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Die LogApp Systemlandschaft besteht aus folgenden Komponenten:

e LogApp (Hardware) oder LogApp VM (virtuelle, basierend auf VMware oder Hyper-V)
o Zentrale Appliance zum Management aller Komponenten, Sammeln von Logs, regelbasiertem
Alarmieren sowie langfristigem Archivieren der Logs
o Lokale Netzwerk-Schnittstelle zur direkten Anbindung von Netzwerk-Quellen
o LogAgents (Windows ab Server 2012, Linux) mit integriertem Netzwerk-Proxy
o Enterprise Reporting Server basierend auf

o MS SQL Server ab Version 2008 inkl. Server Reporting Services

Qe g

?
&
[ — . ) Langzeitarchiv
i i < N Sichere langfristige Archivierung
e \ S ey
‘ Enterprise Reporting Server

(MS SQL Server Reporting Services)
Detaillierte Reports

U0 - —

Syslog
LogAgents Netzwerkkomponenten
Server z B. Firewall, Switch, IPS/IDS, ...

2.B.DC, Exchange, Fileserver, ...

Abbildung 1: LogApp Komponenten
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Die LogApp wird standardmaBig mit einer Netzwerkschnittstelle betrieben. Sowohl das Weblnterface, als auch
die Schnittstellen fiir die LogAgents sind Uber dieses zu erreichen.

Es gibt auch die Moglichkeit, mehrere Interfaces zu konfigurieren sollte es notwendig sein und zum Beispiel ein
eigenes Management und ein eigenes Servernetzwerk vorliegen.

Bei LogAgents entscheiden die lokal eingetragenen Routen, welches Interface fir die Kommunikation zur
LogApp verwendet wird. Syslog-fahige Gerate (z.B. Firewalls oder Switches) kénnen Syslog Nachrichten an
einen beliebigen LogAgent senden. Fur kleinere Umgebungen bietet sich der Lokale NetworkProxy der LogApp
an. Netzwerkgeréte kénnen auch an diesen senden.
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Folgende Ports werden fir eine ordnungsgemafiie Kommunikation benétigt:

Zweck Richtung Port

LogApp ausgehende Kommunikation

Mail LogApp = Mailserver 25/TCP
Alarmierung LogApp = AMS! 4656/TCP
LDAP(S) LogApp = LDAP 389/TCP (LDAP)

636/TCP (LDAPS)

DNS LogApp = DNS 53/UDP

Langzeitarchivierung LogApp = CIFS 445

Radius LogApp = Radius. 1812/UDP
1813/UDP

LogApp eingehende Kommunikation

LogAgent Heartbeat und LogAgent = LogApp 1735/TCP
Zertifikatsaustausch

LogAgent LogAgent = LogApp 1737/TCP
Eventkommunikation

LogAgent File Integrity LogAgent = LogApp 1738/TCP
Service

Enterprise Reporting Server | ERS = LogApp 3306/TCP
LogApp Analysis Interface Analysis Interface= LogApp 9400/TCP
System Monitoring (SNMP) | Monitoring = LogApp 161/UDP

Tabelle 1: Bendtigte Kommunikationsports

Die zentrale Log-Appliance LogApp kann jeweils als Hardware Appliance oder als virtuelle Maschine betrieben
werden. Die Betriebsvarianten sind beliebig kombinierbar. Die Installation der LogAgents erfolgt manuell am
Host.

Die Installation der jeweiligen Auslieferungsoption wird in den folgenden Abschnitten beschrieben.

1 Alert Messaging Server (AMS): dient zur erweiterten Alarmierung auch tiber SMS und Voice.
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Fir diese Art der Installation muss eine virtuelle Maschine mit folgenden Mindestsystemanforderungen
vorbereitet werden:

e min. 4 Cores

e min. 8 GB RAM

e min. 250 GB HDD

e 1-2 Ethernet Interfaces

Das genaue Sizing (CPU, RAM, HDD) ist abh&ngig vom geschatzten Datenaufkommen pro Sekunde (v.a. CPU,
RAM) und von den geplanten Aufbewahrungsfristen (v.a. HDD)!

Fur das erste Netzwerkinterface wird wahrend der Installation eine statische IP-Adresse vergeben. Nach der
Installation ist unter dieser IP-Adresse das Web-Interface verfiigbar.

Geben Sie als Betriebssystem Ubuntu Server 64-Bit an, wenn Sie wéhrend des Anlegens einer neuen virtuellen
Maschine in VMware danach gefragt werden.
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Wird die LogApp von einem Installationmedium aus gestartet, so erscheint folgender Screen.

LogApp

W Log Management & SIEM

Starting LogApp installation...

Abbildung 2: Start der Installation

Hier ist zwar eine Eingabe mdglich aber nicht nétig. Die LogApp beginnt automatisch mit der Installation und
der ersten Systemeinrichtung.

Ist dies Abgeschlossen, so erscheint ein Wizzard, welcher die Netzwerkeinstellungen abfragt und die
Lokalisierung.

Network Wizard

Network Wizard

Starting Network Wizard...

Abbildung 3: Installationsment

Nach dem Abschluss des Wizzards ist das Grundsetup der LogApp vollstdndig durchlaufen und es kann mit dem
Web Setup Wizard begonnen werden.
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Nachdem die LogApp-Installation abgeschlossen ist, kénnen Sie sich (ber die wahrend der Installation
konfigurierte IP-Adresse mit einem Webbrowser auf das Management-Interface verbinden. Geben Sie dazu
einfach die IP in der Adressleiste des Browsers ein. Sie werden automatisch auf eine sichere HTTPS-Verbindung
umgeleitet. Beim ersten Verbinden muss die Zertifikatswarnung akzeptiert werden.

Bei dem ersten Zugriff auf die WEB GUI wird der Installations-Wizard gestartet. Auf der ersten Seite des Wizards
erscheint die Sprachauswahl, wobei zwischen Deutsch und Englisch gewahlt werden kann.

Install Wizard

Log Management & SIEM

Language German A

Copyright © i0Sel 2023. All Rights Resesved.

Abbildung 4: Sprachauswahl
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Im nédchsten Schritt mussen die LogApp Lizenzbedingungen akzeptiert werden, um mit der Installation
fortzufahren.

Installationsassistent

Log Management & SIEM

o Spracheinstellungen

Endbenutzer-Lizenzvertrag FUR DAS PRODUKT =
LOGAPP

1. Allgemeines

1.1. Die Lieferungen und Leistungen von iQsol
erfolgen ausschlieflich aufgrund dieser
Geschdftsbedingungen bzw. EULA, die der Besteller ™
bzw. Kunde durch Auftragserteilung ausdricklich y

Ich alkzeptiere die Lizenzvereinbarungen O

o Benutzer Einstellungen

o Mandanten Einstellungen

O i

Copyright © iQSal 2023. All Rights Reserved.

Abbildung 5: Lizenzbedingungen

IQSol GmbH A-3312 Oed 119 Seite 12 von 177
Tel.: +43 676 48 84 021 email: office@igsol.biz www.igsol.biz



iIQSo

madein i

In Schritt 3 muss das Passwort fiir den Superadmin-Account gedndert werden. Legen Sie ein neues, sicheres
Passwort fest. Das Passwort muss Kleinbuchstaben/Grof3buchstaben sowie Zahlen beinhalten. Folgende Zeichen

diirfen nicht im Passwort enthalten sein: &, A, 6, O, i, U, §, €, B.

Zusétzlich muss eine E-Mail-Adresse fur Benachrichtigungen an den Superadmin festgelegt werden.

Installationsassistent

Log Management & SIEM

o Spracheinstellungen

o Lizenzbedingungen

L 1

Neues Passwort *

E-Mail-Adresze [email@example.at] * [

o Mandanten Einstellungen

o Fertig

Copyright © iQSal 2023. All Rights Reserved

Abbildung 6: Passwortanderung

Im letzten Schritt wird ein Mandant angelegt und das Passwort fiir den Admin-Account dieses Mandanten
vergeben. Hierflr gelten die gleichen Kriterien wie im Schritt zuvor.

Installationsassistent

Log Management & SIEM

o Spracheinstellungen
o Lizenzbedingungen

e Benutzer Einstellungen

1

Neues Passwort *

A\ Geben Sie Name, E-Mail Adresse und Passwort des Admins fur den

ersten Mandanten ein

o Fertig

Copyright @ iSol 2023. All Rights Reserved

Abbildung 7: Mandanteneinstellungen
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Nach dem Anlegen eines Mandanten ist der Setup Wizard abgeschlossen. Durch einen Klick auf den griinen
Haken gelangen Sie zum Superadmin Dashboard.

Installationsassistent

Log Management & SIEM
o Spracheinstellungen
o Lizenzbedingungen
o Benutzer Einstellungen

o Mandanten Einstellungen

< Installation erfolgreich - LogApp wurde erfolgreich auf diesem System
installiert.

Copyright © iQSal 2023, All Rights Reserved.

Abbildung 8: Setup Wizard abgeschlossen

Nachdem der LogApp-Setup-Wizard abgeschlossen ist, konnen Sie sich tber das Management-Interface
anmelden.

Es gibt zwei Anmeldemdglichkeiten:

e Mit dem Benutzernamen ,Superadmin®“ und dessen Passwort konnen Sie sich an der
mandantenunabhéngigen Zentralkonsole anmelden.

¢ Mit Benutzername, Passwort und Mandantenname kdnnen Sie sich an einem konfigurierten Mandanten
anmelden.
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Log Management & SIEM

Username

Password

& Client

Abbildung 9: LogApp Login

Wird zur Anmeldung ein LDAP-Benutzer verwendet, so ist dieser ohne den Doménennamen anzugeben.
Ein Benutzer ,,exampledomain\Administrator* wird sich nicht anmelden konnen, obwohl er hinzugefiigt wurde.
Die erfolgreiche Anmeldung gelingt mit ,,Administrator*.

Nach der Anmeldung erscheint das Dashboard. Hier wird eine Ubersicht, iber die wichtigsten
Systeminformationen in Form von Widgets gegeben. Die Widgets konnen durch Drag & Drop frei angeordnet
werden. Genauere Informationen zum Dashboard finden Sie im Kapitel 5.1.

Auf der linken Seite der LogApp GUI befindet sich das Meni. Durch Klick auf einen Men(punkt erscheinen die
Unterpunkte, sofern vorhanden. Andernfalls wird der Inhalt im rechten Teil des Fensters angezeigt.
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Glonal T8 0 | IQSol | superadmin - dominic jandi@netiogix.at
Dashboard

Widget hinzufigen Tab hinzufugen

Systemeinsteliungen

n Mandanten (2y

Dashboard Tab (7) # X

Hardwareinformationen o Systeminformationen BN
Dienste

Prozassor [ ] 31% Version 41
Benutzerverwaltung Speicher ] 579 von 7957 MB Build 4144
HDD System — BT SELED Betriebszet 1 Stunde(n) 31 Minute(n)
Protokoll DD DB ] 9% von 81 GB Systemzeit 17.0ct 2023 13:32:26 £
Hostname logapp
I - ) Host-1P 10.100.181.240
] s O X Benutzer-Ip 10.100.151.19

|

Letzte Anmeldung  2023-10-17 12:00:46 from 10.100.151.19

e
Neu starten O Jetzt neu starten
M AT A SMp  LEEED Abschalten B Jetzt abschaltent
Heartbeat ) > 1 o
AlertParser ) > ] o i
FileIntegrity ) > ] o LooApp - Basislizenz )
Gltigkeit © Unlimitiert
ReportingEngine [] > 1 o Gultig bis @ Unlimitiert
Indexer (] > 1 ° Wartung @ Unlimitiert
LocalletworkProxy ) > ] o Giltig bis @ Unlimitiert
EventForwarder o > ] o LogAgent - Modul
Server Agenten 100
Netzwerkgerat(e) 100
2023-10-17 13:13:51  [Auth] Login success for superadmin Enterprise Reporting Agenten 100
2023-10-17 12:03:29  [Auth] User logout Analysis Interface Agenten Nicht lizensiert
2023-10-17 12:00:46  [Auth] Login success for superadmin
2023-10-17 12:40:45 [Auth] Autologout inactive User
2023-10-17 11:32:16  [Auth] Login success for superadmin
2023-09-19 10:48:23 [Auth] Login success for superadmin
2023-09-19 10:48:17  [Auth] User logout
2023-03-10 11:51:08  [Auth] Login success for superadmin
2023-03-10 11:50:31  [Auth] User logout
2023-03-10 11:44:08 [Auth] Login success for superadmin

‘Gopyright © S0l 2023. All Rights Reserved.

Abbildung 10: LogApp Web GUI

Zu jeder Seite der Weboberflache sind Hilfetexte vorhanden, ausgenommen dem Dashboard. Diese werden durch
einen Klick auf ,,Info* im unteren Teil der Seite angezeigt.

Die Weboberflache ist in die zwei Bereiche, Zentralkonsole und Mandantenkonsole, geteilt. In der Zentralkonsole,
erkennbar an der Uberschrift ,,Global* neben dem Datum und der Uhrzeit, kdnnen Einstellungen vorgenommen
werden, die alle Mandanten betreffen, beispielsweise das Installieren von Updates oder das Wiederherstellen von
Backups. Dar(ber hinaus werden in der Zentralkonsole Mandanten angelegt und Lizenzen verwaltet.

In der Mandantenkonsole, mit der Uberschrift ,,Client”, erfolgt die Verwaltung von LogAgents sowie das
Bearbeiten von Ereignissen und Alarmen mit dem dazugehdrigen Regelwerk.

Der erste Mandant wird wéhrend des Setup Wizards angelegt. Diesem Mandanten werden automatisch alle Demo
- Lizenzen zugewiesen.

Um die Aufteilung der Lizenzen einzusehen klicken Sie im Menii auf ,,Systemeinstellungen* -> , Lizenz".

StandardmaRig ist auf der LogApp eine 30 Tage Demo Lizenz vorinstalliert. Danach ist der Upload einer
produktiven Lizenzdatei auf dieser Seite notwendig.
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LogApp
u Dashboard

Lizenz

Systemeinstellungen
Lizenz Datei auswahlen (*.lic) Keine ausgewahit
+ | Informationen
Netzwerk
LogApp - Basislizenz
«  Statische Routen Lizensierte IP Demo
i Gilltigkeit 30 Tage
o Grundeinstellungen Glltig bis © 2023-01-20 11:21:01
Wartung 30 Tage
E-Mail-Einstellungen Glltig bis @ 2023-01-20 11:21:01

4+ LDAP-Einstellungen
Log Quellen - Modul

SNMP-Einstellungen Server Agenten 10
Windows Client Agenten 3
“  Enterprise Reporting Netzwerkgerat(e) 3
Enterprise Reporting Agenten 25
AMS Einstellungen Analysis Interface Agenten Nicht lizensiert
~| Backup/Restore (0) Mandanten Lizenz
% Update Mandant Log Quellen {Server | Winclient | Netzwerk) Enterprise Reporting Device(s) Bearbeiten
igsol 10]3]3 25
~ Lizenz |

Abbildung 11: Lizenzverwaltung

Im unteren Teil der Seite konnen die Lizenzen fir LogAgents auf die Mandanten verteilt werden. LogAgents
kénnen von den entsprechenden Mandanten nur eingesetzt werden, wenn Lizenzen dafir vorhanden sind.

Mandanten Lizenz

Mandant Log Quellen (Server | Winclient | Netzwerk) Enterprise Reporting Device(s) Bearbeiten
igsol 101313 25 rd

Abbildung 12: Verteilung der Lizenzen

Basis- und Wartungslizenzen gelten fur das gesamte Produkt und miissen nicht auf Mandanten verteilt werden.

Genauere Informationen Uber Lizenzen erhalten Sie im Kapitel 5.2.11.
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E-Mail-Einstellungen fir Benachrichtigungen bei systemrelevanten Notfallen (z.B. Festplatte voll) oder bei
Alarmen von LogAgents miissen in der Zentralkonsole und in der Mandantenkonsole voneinander unabhangig
konfiguriert werden. Die Einstellungen sind jeweils unter ,,Systemeinstellungen -> , E-Mail-Einstellungen zu
finden. Mit dem Button ,,Testmail senden® konnen die Einstellungen tiberpriift werden.

®0O®

| 1QSol | superadmin - dominic_jand|@ gixat | & | ©

ﬂ Dashboard
Testmail senden

Systemeinstellungen
E-Mail-Einstellungen
Informationen
Netzwerk SMTP Server L ]
SMTP Port (]
«  Statische Routen 1 TLS verbindung
[ SMTP Authentifizierung
Grundeinstellungen Benutzername
Passwort
E-Mail-Einstellungen
: Email Einstellungen
T Aosencerscresse —
Enterprise Reporting Alarm Betfreff LogApp Alert
AMS Einstellungen
* Backup/Restore (o)
Info

Systemwartung

Lizenz

Mandanten (2)

L3N Dienste

Benutzerverwaltung

Protokoll

Abbildung 13: E-Mail-Einstellungen

LogAgents werden in der Mandantenkonsole im Meniipunkt ,,Log Quellen* -> , LogAgents* verwaltet.

Die LogAgents werden tber eigene Installationspakete installiert. Diese kdnnen Uber den Button LogAgent
herunterladen heruntergeladen werden.

80e®

Client 17.0ct 2023, 13:35:15 | IQSol | IQSOL: admin - administrator@igsolbiz | & | €
ﬂ Dashboard
Gruppe hinzufigen LogAgent herunterlacen Aktualisieren Filter
Systemeinstellungen —
LogAgent Ubersicht cesemt 4| Online: 3| Offline: 1 | Heartbeat: 0| Forwarding: 4| Gonfig Pending: 0 | Veraltete Version: 3) [Forwarding ~|[oK]
n Benutzerverwaltung
u Log Quellen (4) B Geritename v LogAgent P~ Typ 0S Version Konfigurationsgruppen (e SEm D pefimn Gamm
] » Default { Gesamt: 4 | Online: | Offline: 1 | Heartbeat: 0 | Forvarding: 4 | Config Pending: 0)
LogAgents (4)
Netzwerk (o)
Info
LogAppoie)

Abbildung 14: LogAgent Ubersicht

Nach der Installation werden die LogAgents in der LogAgent Ubersicht angezeigt. StandardmaRig wird eine Self-
Monitoring Konfigurationsgruppe zugewiesen und der LogAgent l&uft im Heartbeat-Modus, dabei werden noch
keine Events gesendet.
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Client

Dashboard
Gruppe hinzufugen LogAgent herunteriaden Aktualisieren Filter
Systemeinstellungen .
LogAgent Ubersicht cesamt: 4] Online: 4] Offiine: 0 | Heartheat: 0 | Forwarding: 4 | Config Pending: 0 | Veraltete Version: 0) |Ferwarding v [oK]
u Benutzerverwaltung
. Konfiguration Modus =
B Gerdtename.a  LogAgent IP Tve 0S Version Kenfigurationsgruppen Status Bearbeiten Loschen

u Log Quellen ()

LogAgents (4)

[ + 01_Domain_Controller { Gesamt: 1 | Online: - | Offine: © | Heartbeat: 0 | Forwarding: © | Config Pending: 0

O bc 10.100.181.244  LogAgent - Windows Windows Server [*, Konfigurationsgruppen (-] [ -] a X
Server 2019
Netzwerk (o)
I"] + 02_Server ( Gesam: 2 | Online: 2 | Offiine; 0 | Heartbeat: © | Forwarding: 2 | Canfig Pending: @)
LogApp<aie) [ Server2 10.100.181.243  LogAgent - Linux Ubuntu 16.04.7 [} Konfigurationsgruppen o o (-] r'd x
LTS
Konfigurationsgruppen (2s) O servert 10.100.181.242  LogAgent - Linux CentOS Linux 7 [, konfigurationsgruppen [ o © ’ x
(Core)
Niederlassungen "] » 03_Clients { Gesamt: 1 | Online: 1 | Offiines 0 | Heartbesk: 0 | Forwarding: 1 | Config Pending: 0)

Labels "]+ Default ( Gesamt: 0 | Online: 0 | Offfine: O | Heartbest: 0 | Forwarding: 0 | Config Pending: D)
Alarmierung (35324 ) Keine Eintrage gefunden!

Ereignisse (245)

Statistiken Info

Abbildung 15: LogAgent Ubersicht

Durch einen Klick auf das Symbol in der Spalte Modus kann der LogAgent in den Forwarding - Modus geschaltet
werden, sodass Events gesendet werden.

Welche Events der LogAgent sendet, wird tiber die Zuweisung von Konfigurationsgruppen gesteuert. Die genauen
LogAgent-Einstellungen kénnen im Bearbeiten-Men( veréndert werden.

Editieren Einstellungen  Info

Geratename DC

Beschreibung

Gerategruppen 01_Domain_Controller +
Niederlassung Bitte Niederlassung hinzi v
LogAgent Version 4.1.27
GeratelD 10002
IP-Adresse 10.100.181.244
NAT O
Aufbewahrungsfrist Events ]
Enterprise Reporting Device Lizenz
Konfigurationsgruppen
Verflighar: Ausgewahlt:
- Generic LogFile -

Generic LogFile CSV Format
Generic LogFile KeyValue Format
p Generic LogFile XML Format
Microseft Windows Application
Microsoft Windows Security
Microsoft Windows Setup
Microsoft Windows System

- Windows Agent Self-Monitoring

Save

Abbildung 16: LogAgent-Einstellungen bearbeiten

Durch das Zuweisen von Konfigurationsgruppen sendet der LogAgent Events aus den entsprechenden Log-
Quellen an die LogApp.

Konfigurationsgruppen koénnen unter ,,Log Quellen” -> | Konfigurationsgruppen eingesehen, angelegt und
gedndert werden. Zugewiesene Konfigurationsgruppen werden in der LogAgent Ubersicht angezeigt.
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LogAgent Ubersicht (cesamt: & | Online: & | Offine: | Heartbeat: 0 | Forwarding: & | Canfig Pending: 0 | Veraltete Version: 1} | Forwarding V|

B Geratename v LogAgent IP Typ

|_| + 01_Domain_Controler { Gesamt: 1 | Online: 1 | Offline: 0 | Heartbeat: O | Farwarding: 1 | Config Pending: 1)

O bc 10.100.184.1 LogAgent - Windows  Windows + Konfigurationsgruppen (7] o © rd X
Server Server 2012
=) [ Microsoft Windows Application #

[Microsoft windows Security Full # =
[ Microsoft Windows Setup # ]
[ Microsoft Windows System # ]
l
l
l

[Windows Agent Seli-Monitoring #
[Windows Change Auditing System 32 #
[windows FiM System 32 #

Abbildung 17: Konfigurierte LogAgents

Ein blaues Fragezeichen in der Spalte ,,Konfiguration® zeigt an, dass eine gednderte Konfiguration noch nicht
zum LogAgent Ubermittelt wurde. Durch einen Klick auf dieses Symbol 16st man nach einer Bestatigungsabfrage
die Ubertragung aus. In der Zeit zwischen dem Bestatigen und der erfolgreichen Ubertragung erscheint ein
Warndreieck, welches verschwindet, wenn der Agent seine Konfiguration erhalten hat.

Ist das Icon in der Spalte ,,Konfiguration® griin, so kann mit Klick auf dieses ein Neustart des LogAgent forciert
werden.

Die Spalte Status gibt den Status des LogAgents an. Hier kdnnen 4 verschiedene Status vorkommen.

Status Symbol Erklarung

Online u Der Agent liefert regelméRige Heartbeats und verwendet die
neueste Version des LogAgents.

Offline 'ﬂ Der Agent liefert keine Heartbeats mehr, verwendet aber die
neueste Version des LogAgents.

Veraltet (online) I Dieser Agent verwendet eine veraltete Version und sollte
upgedated werden. Der Agent liefert allerdings noch immer
Heartbeats.

Veraltet (offline) & Dieser Agent verwendet eine veraltete Version und sollte

upgedated werden. Allerdings liefert dieser Agent auch keine
Heartbeats mehr.

Tabelle 2 : LogAgent Status

Die genaue AgentVersion kann beim Bearabeiten des LogAgents eingesehen werden.

Sobald LogAgents konfiguriert wurden, werden eingehende Events im Menii unter ,,Ereignisse angezeigt.
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u Dasnboara
Aktualisieren Live Update CSV-Export Fiter Ansicht zuricksetzen Einstelungen
Systemeinstelungen
Alle Ereignisse oo i o 15 Einirage pro Salle v
u Benuzenverwatung
132 L
u Log Qu ! )
[ Hachncht Gerat Detals
u Alanmie: 20231017 13.49:11 [ChangeAusitService - Directory Changed] Directory Changed. 'Ciwindowsisys . [ [}
2023-10-17 13:48:36 [SyStE] The System 5e3i0n has ransitoned 11om 310 4 oc o
n Ereignisse (265 20231017 134716 [ChangeAugiSenvice - Direclory Changed] Directory Changed: 'cwindowsisys oc o
20231017 134616 [System] Tne Windows Instalier service entered the stopped state oc o
Alle 3 20231017 13.45:30 [System] The AppX Deployment Service (AppXSVC) service entered the stopped oc o
5 20231017 13:45:13 [Logfle] SSH login successul Severz @
e 20231097 13:4543 [Logfile] Session opened Serverz @
R 20231017 134513 [Loghe] Session opened sevez @
20231017 13.45:13 [Logile] Sugo session opened Sevez @
. 20231017 13:4513 [Loghle] Suzo session openea sewez @
20231017 134513 [Logle] SSH login successiul Sevez @
e 20231017 13:45:13 [Logfle] Session opened sevez @
20231017 134513 [Logfile] Session opened Server2 o
FIM Browser 2023-10-17 13:45:13 (Logfile] Suzo session opened Severz @
20231017 134513 [Logfile] SUSO $ession opened Senerz o
[
Info

Abbildung 18: Events

Uber die Meniipunkte kann unterschieden werden, ob alle Events, Server Events, Netzwerk Events (Syslog),
Events von Schwachstellen-Events, Events von WindowsclientAgent und der FIM Browser angezeigt werden
sollen.

Durch einen Klick auf den ,,Filter“-Button im oberen Bereich kann das Anzeigeergebnis weiter eingeschrankt
werden.

Durch einen Klick auf den ,,Details““-Button kdnnen einzelne Events eingesehen werden.

Genauere Informationen iiber den Meniipunkt ,,Ereignisse erfahren Sie in Kapitel 7.

Event Details - [Security] An account was successfully logged on.

Allg i Urspriingliche Nachricht

D 15259

Datum/Uhrzeit 2021-05-10 10:55:31

Nachricht [Security] An account was successfully logged on.

Gerit Maggi (10.100.181.66)
An account was successfully logged on. e

Beschreibung Subject: .
Security ID: 4

Loggquelle Security

Ereigniss Erzeuger Microsoft-Windows-Security-Auditing

Source DESKTOP-42QB2L7

TimeCreated 2021-05-10 10:51:51

Level Undefined

EventID 4624

Subject User (Detail 1) DESKTOP-420BZLTS

Subject Domain (Detail 2) WORKGROUP

Target User (Detail 3) SYSTEM

Target Domain (Detail 4) NT AUTHORITY

Logon Type (Detail 5) 5

Authentication Package (Detail 6) Megotiate

Abbildung 19: Event Details

Alle eingehenden Events werden vom Alert Parser-Service gegen ein hinterlegtes Regelwerk hinsichtlich
sicherheitsrelevanter Ereignisse gepruft. Kommt es zu einem Treffer, wird ein Alarm generiert. Alarme kénnen
im Menii unter ,,Alarmierung® -> ,,Alarme* eingesehen werden.
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m Dashboard
Aktualisieren Live Update CSV-Export Meine Alarme Filter

. Systemeinstellungen
Alarme (Gesam: 32 | New: 38| Filter: 36) [15 Eintrage pro Seite_+| [Change Priority _v|[OK]

n Benutzerverwattung
13 4
n Log Quellen (4)

B IDv Datum/Uhrzeit Alarmnachricht Details
u Alarmierung (se |z ) 45 2023-10-17 13:45:31 i Logon/Logoft The root account was logged.. [
44 20231017 13:45:14 i Logon/Logoff The root account was succes. o
Alarme (ze) 43 2023-10-17 13:42:30 [Linux Security] Logon/Logoft The root account failed to o
u Istand Al 42 2023-10-17 13:42:29 [Linux Security] Logon/Logoff The root account was succes. o
nvolistandige Alarme oy 41 2023-10-17 13:38:19 [Windows Security] Logon/Logoft A SEIVice 2CCOUNt WaS SUCCE. . o
oo 2023-10-17 13:38:14 [Windows Security] Logan/Logoft An administrator or admin a... mehrere i
egein (120) -
i
e 2023-10-17 13:38:14 [Windows Application] EventForwarding Event will be forwarded 1o mehrere i
o u 2023-10-17 13:05:08 [Windows Security] EventForwarding Event will be forwarded 10 menrere g
AT O 35  2023-10-17 12:54:34 [Change Auditing] Basis Windows File changed )
W 34  2023-10-17 12:11:55 [Windows Application] EventForwarding Event will be forwarded 10 New mehrere i
n Ereignisse (110 0 33  2023-10-17 12:06:45 [Linux Security] Logon/Logoff The root account was succes. Servert o
[] 2023-10-17 12:04:24 [Windows Security] EventForwarding Event wil be forwarded 10 meNrere i
n Statistiken [ ] 2022-09-22 06:37:00 [Linux Self-Monitoring] Missing Statusreport Statusreport is missing mehrere i
u 2022-09-22 06:37:00 [Windows Self-Monitoring] Missing Statusreport Statusreport is missing DC i
n Langzeitarchiv
L
u Protokoll
Ereignisse von Alarm ID 45 (Gesamt: 1| New: 0| Fitter: -) 30 Eintrage pro Seite v
1 v
Datum/Uhrzeit w Nachricht Gerat Details
2023-10-17 13:45:13 [Logfile] Session closed Server2 [
1 v
Info

Abbildung 20: Alarm-Ubersicht

Alarme werden im oberen Teil der Seite farblich codiert fir die Prioritat angezeigt. Durch einen Klick auf einen
Eintrag werden in der unteren Liste die Events angezeigt, die den Alarm verursacht haben. Die anderen Alarme
werden dabei grau hinterlegt.

m Dashboard
Aktualisieren Live Update CsV-Export Meine Alarme Filter
Systemeinstellungen
AlArme (Gesamt: 33 | New: 38 | Fitter: %) [15 Eintrége pro Seite_v| [Change Priority v [OK]
n Benutzerverwaltung
TEEN
n Log Quellen ()
B IDw Datum/Uhrzait Alarmname Alarmnachricht Status Gerat Details
u Alarmierung (7|2 )
O 44 2023-10-17 13:45:14 [Linux Security] Logon/Logoff The root account was succes. New server2 ()
Alarme (37)
Unvollstandige Alamme (o)
Regeln (129
Assets (0)
Einstellungen
n Ereignisse (4r0)
n Statistiken
n Langzettarchiv
TER
u Protokoll
Ereignisse von Alarm ID 44 Gesamt 1| New: 0| Fitter- -) 30 Eintrage pro Seite v
1Y
Datum/Uhrzeit Nachricht Gerdt Details
2023-10-17 13:45:13 [Logfile] SSH login successful Server2 o
1
Info

Abbildung 21: ausgewéhlter Alarm mit dazugehdrigen Events

Auch fiir Alarme stehen Filtermoglichkeiten zur Verfiigung, die tiber den ,,Filter“-Button am oberen Rand der
Seite konfiguriert werden.
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Durch einen Klick auf den ,,Details““-Button in der Alarmliste konnen Alarmdetails bearbeitet werden. Alarme
kdnnen Benutzern zugewiesen werden, die dann eine Benachrichtigung per E-Mail erhalten. Status und Prioritat
kdnnen bearbeitet werden und Kommentare zu Alarmen kénnen vergeben werden.

ID 10008
Datum/Uhrzeit 2021-05-05 13:33:32
Alarmnachricht An attempt was made to reset an user account’s password.
Regel Nachricht [Windows Security] Account Management #
Gerat DESKTOP-42QB2L7
Verantwortlicher -
Status New hd
Prioritat Low hd
Risiko 0 ( Asset Wert 1/ Prioritat - 2/ Zuverlassigkeit - 1)
Kommentar
e
Verlauf ‘
A

Abbildung 22: Alarmdetails

Entsprechend den Alarmierungseinstellungen unter ,,Alarmierung® -> , Einstellungen* werden Benutzer beim
Auftreten von Alarmen per E-Mail benachrichtigt.

Alarmierungsgruppen
Prioritat
Email Status  Alarmierung  Niedrig Mittel Hoch

max mustermann@igsol.biz (]

Gruppenname
Admin

Abbildung 23: Alarmierungseinstellungen

Die Alarmierungsregeln, die vom Alert Parser abgearbeitet werden, kdnnen unter ,,Alarmierung® -> ,,Regeln®
eingesehen und bearbeitet werden.

Abbildung 24: Alarmierungsregeln

Weitere Informationen tber Alarme erhalten Sie in Kapitel 7. Alarme und Events

LogApp
Dashboard
n Gruppe hinzufigen Regel hinzufigen Regeln importieren Alert-Parser neu starten Filter
Alarm Regeln e 4 7ier =
n Benutzerverwalung
o Name a Nachnicht Verantwortiche Gruppe Mkw Bearbeiten  Exportieren  Klonen  Lischen
Log Quelien (4
n g [ b Custom { Gessmt: 0 adi: © | Inakins 0
u Alarmigrung (37 34 ) | CentOS/RHEL Security { Gasamt & | Aksv: & | skt 0)
Mh Alarme a7) U aggregation  [Linux Security] Logoniogo An user account failed 0 log on Admin o rl n o
[ aggregation  [Linux Security] Logon/Logof An user was logged off Admin o ’ + o
Unvolistandige Alarme (o) (] aggregation  [Linux Security] Logon/Logofm An user was successfully logged on Admin [ s + «
[ aggregation  [Linux Security] Logon/Logoft The root account failed to log on Admin o ’ " [
Regeln 120 (] aggregation  [Linux Security] Logon/Logoff The root account was logged off. Admin o , + L3
p— (] aggregation  [Linux Security] Logon/Loga The rool account was successfully log Aamin [] ’ I [
5 (0
(] + Compliance Logging { Sesamt: 2 | skt 2 | Inakon 0}
Einsteliungen
[+ DeblanjUbuntu Security ( Gesn: 6 | aktw: © | Inaiti: 0 }
n R (] » EventForwarding { Gesamt 3 | Ak 3 | It 0)
u Statistiken (] » LIDUX FIM ( Gesart: 5| At 5 | Tnabtv: 0)
n Langzettarchiv 1+ LogAgent ATX Self-Monioring (sesn: | e | it 01
1 » LogAgent Linux Self-Monitoring  cessme: 5 | aiew: = | nsiti: 0 )
n Protokoll
L1 » LogAgent Windows Self-MONIROrIng [ Gesst: 5 | skt © | nskbw: 0 )
(] » Microsoft Windows Application ( Gecamt: & | Akt @ | Takte & )
[1 » Microsoft Windows Change Auditing ( Gessrt: 8 | akiv o | Insks 0 )
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Die LogApp-Benutzerverwaltung ist sowohl in der zentralen Konfiguration als auch pro Mandant tber den
Meniipunkt ,,Benutzerverwaltung® zugénglich. Die Berechtigungs-Struktur ist in Benutzer, Gruppen und Rollen

unterteilt.

Role

O

&8l

Abbildung 25: Berechtigungsstruktur

£l

=}
=]
o
=  —
O

Group

User
User
User

User

Ein Benutzer-Objekt definiert einen Benutzer-Account, der sich an der LogApp anmelden darf. Ein Benutzer kann
Mitglied von mehreren Gruppen sein. Gruppen wiederum kénnen eine oder mehrere Rollen zugeordnet haben.

Eine Rolle ist mit speziellen Rechten (z.B. LogAgent Installation) verbunden.
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Uber dem Meniipunkt , Benutzer** kdnnen bestehende Benutzer eingesehen bzw. bearbeitet und neue Benutzer
angelegt werden.

H Dashboard
Benutzer hinzufiigen LDAP Benutzer hinzufiigen LDAP Gruppe hinzufiigen
E Systemeinstellungen
Benutzer (cesamt: 1Axtiv: 1 Gesperrt: 0

u Benutzerverwaltung

Benutzer(1)

adminisirator@iqsol.biz admin LocaL (] ' b3 %

Gruppen (1) Info
Rollen (1)

Benutzereinstellungen

Abbildung 26: Benutzerverwaltung

Bestehende Benutzer kénnen mit den Buttons in der Listenansicht bearbeitet werden. Benutzer kénnen aktiviert
bzw. deaktiviert werden (Button Status), Benutzerdetails kdnnen bearbeitet werden, Benutzer kdnnen geléscht
werden, und mit dem ,,Zuriicksetzen“-Button kann das Passwort des eigenen Benutzers gedndert bzw. die
Passwarter anderer Benutzer zurtickgesetzt werden.

Wird ein Passwort gedndert, so gelten die in den Benutzereinstellungen definierten Kriterien. Zusétzlich dirfen
auch hier folgende Zeichen nicht verwendet werden: &, A, 6, O, 0, U, § ,€, B.

Passwdrter von anderen Benutzern durfen nur von admins/superadmins zurlickgesetzt werden.
Der ,,admin‘/“superadmin®-Benutzer kann nicht deaktiviert oder geloscht werden.

Neue lokale Benutzer kénnen Uber den Button ,,Benutzer hinzufiigen angelegt werden. Dabei miissen Vorname,
Nachname, E-Mail-Adresse und Benutzername angegeben werden, optional kann eine Adresse hinterlegt werden.
Mit der Checkbox ,,Monitor-Benutzer* kann das automatische Session Timeout, das inaktive Benutzer abmeldet,
deaktiviert werden. Monitor-Benutzer konnen verwendet werden, um die LogApp Oberflache tber einen langeren
Zeitraum auf einem Monitor oder TV-Gerét anzuzeigen.

Benutzer hinzufigen »

Vorname™

|
Nachname* | |
|

Stralle

Ort

Email*

Benutzer®

|

|

|
Monitor-Benutzer ]

|Zun.icksetzen | |Hinzufuger| ‘

Abbildung 27: Benutzer hinzufugen
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Mit dem Button ,,LDAP Benutzer hinzufiigen* konnen Benutzer von den hinterlegten LDAP Servern importiert
werden (siehe 5.2.6 LDAP Einstellungen). Uber das Textfeld ,,LDAP-Benutzer suchen (Regex)* kann anhand
einer Regex nach Benutzern gesucht werden.

Wibhlen Sie im LDAP Baum Benutzer aus, die sich an der LogApp anmelden kénnen sollen.

LDAF Benutzer hinzufligen x

[LDAP-Benuizer suchen (Regex) |
- [J 8 LADev

+ [ o 10S0iDevs

+ [ wll Users

Add selected users

Abbildung 28: LDAP Benutzer hinzufugen

Uber ,,LDAP Gruppe hinzufiigen* ist es auBerdem mdglich eine LDAP Gruppe hinzuzufiigen. Benutzer welche
dieser Gruppe am AD zugeordnet sind, kénnen sich dann bei der LogApp auhtentifizieren.

Auch hier ist es mdglich zu suchen.

LDAP Gruppe hinzufilgen

|LDAP—Benutzer suchen (Regex) |
- [J ol LADev
+ [ @ Buittin
-0 Users
Ay
[J <& pllowed RODC Password Replication Group
Ay
[ & 50
[
[ && Cert Publishers

(] QCIcneahIe Domain Controllers

(] zDenied RODC Password Replication Group
(] :3Dnsr-.dmins

O :3DnsUpdateProx‘,-

. ) )
(J & pomain Admins
"

Add selected groups

Abbildung 29: LDAP Gruppe hinzufugen

Alle LogApp Benutzer, sowohl in der Zentral- als auch in der Mandantenkonsole, missen Mitglied einer Gruppe
sein, um Rechte zu bekommen. In der Mandantenkonsole bilden Gruppenmitgliedschaften auflerdem die
Grundlage fiir die Alarmierung.

In der Gruppenverwaltung konnen mit dem Button ,,Gruppe hinzufiigen neue Gruppen angelegt werden.
Bestehende Gruppen kdénnen in der Listenansicht mit den entsprechenden Buttons bearbeitet werden.
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Mit dem ,,Status““-Button kdnnen Gruppen deaktiviert bzw. wieder aktiviert werden. Deaktivierte Gruppen werden
von der Alarmierung ausgenommen, die Benutzer in deaktivierten Gruppen konnen sich aber trotzdem an der
LogApp anmelden. Der Gruppenname kann mit dem ,,Bearbeiten“-Button geéndert werden.

Durch Klick auf ,,Hinzufligen kénnen Benutzer zu Gruppen hinzugefiigt werden. Mit dem ,,Entfernen‘“-Symbol
direkt neben dem Benutzernamen werden Benutzer wieder aus Gruppen entfernt. Ganze Gruppen kénnen mit dem
,,.LOschen“-Button rechts in der Liste geloscht werden. Die Gruppe ,,Admin® kann nicht geloscht werden.

H Dashboard
Gruppe hinzufigen
E Systemeinstellungen
GrUPPEn (Gesamt: 2 Aktiv: 2 Gespertt: 0)
n Benutzerverwaltung e Bearbeiten Hi fogen Los
Support (] K + x
Gruppen (2)
Zugriffs-Token Gruppe hinzufigen
Rollen1) o PP o
Benutzereinstellungen 2ugriffs-Token Gruppen (cesamt: 1 Axtiv: 1 Gespert: 0)
Gruppenname Zugriffs-Token Name Status  Bearbeiten Hinzufiigen Loschen
SRt S hnger Admintokens AdminToken ] ’ + X

Zugriffs-Tokens (1)

n Log Quellen (1

Info

Abbildung 30: Gruppenverwaltung

Unterhalb der Benutzergruppen gibt es auch noch die Zugriffs-Token Gruppen, diese dienen dem Gruppieren von
Zugriffstoken. Es sind die gleichen Aktionen mdglich wie bei den Benutzergruppen, mit dem Unterschied, dass
nur Zugriffstoken diesen Gruppen zugeordnet werden kénnen.

Diese Gruppen kénnen auch nicht zur Alarmierung verwendet werden.

Mittels Rollen werden Berechtigungen in der LogApp Benutzeroberflaiche abgebildet. Mit dem ,,Rolle
hinzufiigen““-Button konnen neue Rollen angelegt werden. Mit dem ,,Hinzufiigen*“-Button in der Listenansicht
kénnen Gruppen/Zugirffstoken Gruppen und Kontrollgruppen zu Rollen hinzugefiigt werden. Mit dem
~Entfernen“-Symbol direkt neben dem Gruppennamen kdnnen Gruppen wieder aus einer Rolle entfernt werden.
Das ,,Loschen“-Symbol rechts in der Listenansicht Idscht die ausgewéhlte Rolle.

®O®

(eI 10 May 2021, 13:14:39 | Demo License | IQSOL: admin - max mustermann@iqgsol biz | &

ﬂ Dashboard
H Systemeinstellungen
u Benutzerverwaltung

Benutzer(1)
Gruppen (4)

Rollen (2)

Rolle hinzufligen

Rollen esamt: 2)

ADMIN
VIERAUGEN

Info

Bearbeiten Gruppen

| Admin |

4 | Gruppe1x |

Hinzufiigen Kontrollgruppen
+

+ [ Gruppe 2 x

+
x

Benutzereinstellungen

Abbildung 31: Rollenverwaltung

Mit dem ,,Bearbeiten-lcon in der Listenansicht kdnnen Berechtigungen einer Rolle bearbeitet werden sowie das
Vieraugenprinzip konfiguriert werden. Die einzelnen Berechtigungen sind nach den Menupunkten, die fir
Gruppen in dieser Rolle zugéanglich sind, strukturiert. Fir die einzelnen Berechtigungen sind die Werte none
(keine Berechtigung), readonly (nur lesender Zugriff) und full (schreib und leserechte) moglich.
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Mame | Berechtigungen Kontrolle @ Anonymisierung  Filter einschranken

Systemeinstellungen none
Alarme nane
LogQuellen none
Alle Ereignisse readonly
Server Ereignisse full
MNetzwerk Ereignisse full
Schwachstellen Ereignisse none
Client Ereignisse none
Benutzerverwaltung none
Protokoll none
Analysen readonly v
Langzeitarchiv none hd
Archiveinstellungen readonly v

4 € 04 € ¢ <K

Speichern

Abbildung 32: Berechtigungen einer Rolle

Bei aktiviertem Vieraugenprinzip ist eine zusétzliche Authentifizierung eines oder mehrerer Kontrollbenutzer zu
dem Zeitpunkt, zu dem der MenUpunkt ausgewahlt wird, erforderlich. Die Authentifizierung bleibt fur die gesamte
Benutzersession aufrecht.

8e0e®

Client 17.0ct 2023, 14:30:47 | 1QSol | IQSOL: tech1 - tech1@iqsol biz | Ek | €

Dashboard o
Supervisor needed

(Ml System Settings

Userinformation
User | |

Password [ |

Alerts/Alerting (3841 )

Alerts 3z
Pending Alerts (0)
Rules (122)
Assets o)

Seftings

Abbildung 33 Vieraugenprinzip Authentifizierung

Zur Konfiguration eines Vieraugenprinzips, welches fur jeden Meniipunkt einzeln definiert werden kann, sind am
Tab ,,Kontrolle* folgende Optionen verfligbar:

e Aktiviert: aktiviert das Vieraugenprinzip fiir die ausgewahlten Mentelemente.
e Anzahl der Benutzer: die Anzahl der Benutzer aus den Kontrollgruppen, welche sich zusétzlich
authentifizieren mussen, sobald der Menlpunkt gewahlt wird.
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e Verschiedene Gruppen: aktiviert die Option, dass die Kontrollbenutzer aus verschiedenen
Kontrollgruppen kommen miissen.

Mame = Berechtigungen Kontrolle | Anonymisierung  Filter einschranken

Name Anzahl der Benutzer Verschiedene Gruppen

Systemeinstellungen
Alarme

LogQuellen

Alle Ereignisse

=

Benutzerverwaltung
Protokoll
Analysen

DDDSDDD%

Speichern

Abbildung 34 Vieraugenprinzip Einstellungen

Uber den Tab Anonymisierung lassen sich bestimmte Werte in der Ereignisansicht verbergen.

Um dies zu bewerkstelligen muss zunéchst ein Feld hinzugefuigt werden, welches anonymisiert werden soll.
Diesem Feld kann anschlieBend ein Name zugewiesen werden. Felder lassen sich tiber den Léschen-Button (rechts
in der Titelzeile) jederzeit wieder l6schen.

Zur Anonymisierung werden drei verschiedene Modi angeboten.

o Alles verstecken: Das ganze Feld wird versteckt, unabhangig vom Inhalt

o Alles verstecken mit RegEx: Auf der Basis eines Regul&ren Ausdrucks werden Felder, deren Werte eine
positive Ubereinstimmung liefern, versteckt.

¢ RegEx match verstecken: Dieser Modus ahnelt dem zweiten Modus. Im Unterschied zu diesem wird
jedoch nicht das gesamte Feld versteckt, sondern nur jener Teil des Wertes welcher die Ubereinstimmung
lieferte maskiert.

AnschlieBend muss noch eine Konfigurationsgruppe ausgewéhlt werden. Die ausgewahlte Anonymisierung wird
nur auf diese angewendet. Hier kdnnen Alle, eine oder mehrere Konfigurationsgruppen zugewiesen werden.
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Rolle bearbeiten x

Name  Berechtigungen Kontrolle = Anonymisierung Filter einschranken

Feld hinzufiigen evt_source_user v +

+ Windows Security Benutzer evt_source_user x
Ansicht Konfiguratignsgruppen

@® Alles verstecken Linux Samba Authentication -

O Alles verstecken mit Regex Microsoft Windows Application

Microsoft Windows Security

Microsoft Windows Setup

Microsoft Windows System

Microsoft Windows TXT File Monitoring -

O Regex match verstecken
Regex

Speichern

Abbildung 35: Anonymisierung
Beispiel:

Als Beispiel wird ein Logfileevent mit unten stehender evt_msg_short verwendet. AnschlieBend werden alle drei
Modi zur Anonymisierung angewandt.

Evt_msg_short: Administrator admin login failed from ssh(192.168.50.13) because of
invalid password

Modus/Ansicht Angezeigte evt msg_short

Alles Verstecken Hier wird nichts in der Spalte (bei den Eventviews) oder dem Feld (bei
Eventdetail) angezeigt.

Alles verstecken auf Basis | Hier wird nichts in der Spalte (bei den Eventviews) oder dem Feld (bei
von Regex Eventdetail) angezeigt.

Regex: admin login

Alles verstecken auf Basis | Administrator admin login failed from
von Regex ssh(192.168.50.13) because of invalid password.

Regex: admin logout

Regex match verstecken Administrator B BT T W W W W I EI I failed from
ssh(192.168.50.13) because of invalid password
Regex: admin login

Regex match verstecken Administrator admin login failed from
ssh(192.168.50.13) because of invalid password
Regex: admin logout

Unter ,,Filter einschrinken® konnen gewisse Filter/Werte vom Gebrauch in der Eventansicht blockiert werden.

Hierzu muss wie bei der Anonymisierung ein Ereignisfeld hinzugefligt werden.
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Ist dies geschehen kann unterschieden werden, ob der Filter generell blockiert wird (Alles Blockieren) oder nur
gewisse Werte blockiert werden. Sollen nur gewisse Werte blockiert werden, so ist ein Reguldrer Ausdruck zu
verwenden. Bei einer erfolgreichen Ubereinstimmung wird der betreffende Filter blockiert.

Wird ein Wert blockier so wird dies mit einer entsprechenden Meldung ausgegeben.

Rolle bearbeiten X

Name  Berechtigungen Kontrolle = Anonymisierung Filter einschranken

Feld hinzufiigen evt_source_user v +
« evt_source user x

O Alles blockieren @ Regex blockieren
[Aa]dmin

Speichern

Abbildung 36: Filter einschranken

Diese Zeitspanne gibt an, wie lange ein Benutzer inaktiv auf der Weboberflache sein darf, bevor er abgemeldet
wird.

Bei Aktivierung dieser Option muss eine Zeitspanne in Tagen angegeben werden. Ist ein Benutzer in dieser Zeitspanne nicht
aktiv, so wird dieser gesperrt. Ausgenommen sind nur Admin/Superadmin Benutzer.

Hier kann spezifiziert ab wie vielen fehlgeschlagenen Anmeldungsversuchen, innerhalb einer gewissen
Zeitspanne (in Minuten), ein Benutzer flir den Rest der Zeitspanne gesperrt wird.

Unter den Passwortrichtlinien konnen eigene Richtlinien erstellt werden. Hierzu bieten sich folgende
Mdglichkeiten:

Passwort kann ablaufen:

Ist diese Option aktiviert, so kann ausgewahlt werden, wie viele Tage ein Passwort giltig ist. Nutzer werden
rechtzeitig vor Ablauf des Passwortes dartiber informiert. Luft ein Passwort ab so muss es direkt nach dem Login
geandert werden.

Passwortkomplexitét: es besteht die Moglichkeit bei Passwortern eine Mindestlange festzulegen. AuRerdem
lasst sich mit der L&nge der Passwort History festlegen, wie viele vorhergegangene Passworter nicht verwendet
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werden dirfen. Es kann aulRerdem noch aktiviert werden ob das Passwort den Benutzernamen enthalten darf.
AbschlieBend kann festgelegt werden, ob das Passwort Sonderzeichen enthalten muss.

IQSol GmbH A-3312 Oed 119 Seite 32 von 177
Tel.: +43 676 48 84 021 email: office@iqgsol.biz www.igsol.biz



1QSol

madein

Hier kann angegeben werden ob/welche Zwei-Faktor-Authentifizierung fur den Login verwendet werden soll.

Wird eine Methode zur 2FA ausgewahlt so kénnen sich nur mehr User mit glltiger Konfiguration anmelden.
Die einzigen ausgenommen User sind die jeweiligen Admin/Superadmin User.

None
Es wird keine 2FA verwendet.

FIDO2

Vorraussetzung um FIDO2 als zweiten Faktor einsetzen zu kénnen ist es, ein FIDO2 fahiges Gerat zu haben und
ein gultiges Zertifikat auf der LogApp eingespielt zu haben.

Konfiguration:

Um FIDO2 zu verwenden, muss zuerst in den Benutzereinstellungen die FIDO2 Doméne hinterlegt sein. Diese
Domane muss gleich dem dnsnamen sein, der zum Aufruf der LogApp verwendet wird.

AnschlieBend kdnnen einzelnen Benutzer mehrere Gerate hinzugefiigt werden.

Hierzu kann bei einem Benutzer ein Anzeigename eingetragen werden, und mit regisitrieren registriert werden.

Editieren 2FA - FIDO2

Bereits registrierte Gerdte

Anzeigename
registrieren

Speichern

Abbildung 37 Registrierung FIDO2

Hier kdnnen ebenfalls bereits registrierte Gerate entfernt werden.

YubiKey OTP:

Yubico OTP wird fir die 2FA verwendet. Yubico OTP kann mit jedem YubiKey und jedem Browser verwendet
werden.

Konfiguration:
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Um einen YubiKey einem User zuzuordnen gibt es mehrere Mdglichkeiten, entweder man trégt die Felder Public
Identity, private Identity und geheimer Schlissel von einer bestehenden Konfiguration ein oder man generiert sich
neue  Schliissel,  welche danach auf dem  YubiKey  konfiguriert  werden  kdnnen.
I ACHTUNG!!! Sollten neue Schlussel generiert werden so wird der verwendete Slot iberschrieben und kann
nicht mehr mit anderen zuvor gespeicherten Applikationen verwendet werden.

AnschlieBend muss im Feld OTP noch ein OneTimePassword vom vollstandig konfigurierten YubiKey
eingegeben werden. Danach kann die Konfiguration mit speichern abgeschlossen werden.

Benutzer bearbeiten: Administrator X

Editieren 2FA - YubiKey OTP

Public Identity ccceeccceced
Private |dentity falaa34e23f2
Geheimer Schliissel  37f1a46fc19206aa1eb664b6a04177a7
Neue Schlissel generieren
OTP: ccceechvlrfijleicduhbrdhvufhnkfgdntlvuiibtgh

Speichern

Abbildung 38 Registrierung YubiKey OTP

AMS SMS:

AMS SMS verwendet einen zu konfigurierenden AMS und versendet iber diesen eine SMS an den Benutzer.

Konfiguration:

Um AMS SMS zu verwenden mussen in den Benutzereinstellungen neben der Zwei-Faktor-Authentifizierung
»~AMS SMS* auch die Anmeldeeinstellungen des AMS hinterlegt werden. Wo diese zu finden sind entnehmen
sie bitte dem Benutzerhandbuch des AMS.

Um einen Benutzer zu aktivieren, muss im Dialog Benutzer bearbeiten der Tab 2FA- AMS SMS ausgewahlt
werden und eine Telefonnummer hinterlegt werden. In diesem Fenster l4sst sich auch ein Code zur Uberpriifung
senden und validieren.
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Benutzer bearbeiten: Administrator

Editieren | 2FA- AMS SMS

Handynurnmer

Code Senden
Code

Code lberprifen

Speichern

Abbildung 39 Registrierung fir AMS SMS

Radius:

Eine weitere Mdglichkeit fir 2FA stellt ein Radius dar. Um einen Radius zu verwenden wird die Ip Adresse des
Radius Servers und das der LogApp zugewiesene Geheimnis benétigt.

Die vorher durchzufiihrende Konfiguration auf dem Radius entnehmen sie bitte dessen Dokumentation.

Konfiguration:

Nachdem IP Adresse und Geheimnis des Radius bei den Benutzereinstellungen vorgenommen wurden, muss der
zu aktivierende User editiert werden.

Im Tab ,,2FA FortiAuthenticator“ muss nun der Radius Benutzername eingegeben werden, sollte dieser vom
Benutzernamen auf der LogApp abweichen.
Benutzer bearbeiten: Administrator

Editieren 2FA - Radius

Username

Speichern

Abbildung 40 Registrierung fur Radius

MS Authenticator/Google Authenticator — TOTP (Time-based One-time Password):
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Die Authentifizierung erfolgt mit einem "Time-based One-time Password(TOTP)" (iber Microsoft Authenticator
oder Google Authenticator. Andere TOTP-Authenticator-Apps kdnnen ebenfalls verwendet werden. Diese Apps
generieren einmalige Token auf Ihrem Gerdt, die in Kombination mit Ihrem Passwort verwendet werden.

Konfiguration:

Wibhlen Sie unter Benutzerverwaltung->Benutzereinstellungen->Zwei-Faktor-Authentifizierung die Option ,,MS
Authenticator/Google Authenticator — TOTP*“ und Klicken Sie auf Speichern. Danach gehen Sie zu
Benutzerverwaltung->Benutzer und klicken auf "Benutzer bearbeiten" fur den Benutzer, den Sie konfigurieren
mochten. Im Tab ,,2FA — TOTP* wird ein QR-Code angezeigt. Scannen Sie nun diesen QR-Code mit Ihrer
Authenticator-App. Nun sollte die Zwei-Faktor-Authentifizierung tber TOTP korrekt konfiguriert sein.

Wenn Sie sich nun mit einem Benutzer anmelden, mussen Sie das Einmalkennwort aus der Authenticator-App im
Anmeldefenster eingeben.

Log Management & SIEM

2FA-TOTP

Abbildung 41: Einmalkennwort Eingabe bei Login fir TOTP

I ACHTUNG ! Damit die TOTP-Authentifizierung richtig funktioniert, muss die Zeit der LogApp auf die
Sekunde genau eingestellt sein!

In den LDAP Einstellungen kénnen mehrere LDAP Server fiir die Benutzerauthentifizierung hinterlegt werden.
Zur Abfrage und Authentifizierung werden die Server der Reihe nach herangezogen. Sollte ein Server nicht
erreichbar sein, bzw. die Authentifizierung fehlschlagen, so wird der ndchste Server fiir diesen Vorgang
verwendet. Sollte der VVorgang bei allen angegebenen Servern fehlschlagen, so wird dies als Fehler gehandhabt
und entsprechend protokolliert.

Geben Sie Servername oder IP von bis zu 3 Servern, Port, Authentifizierungsdaten und Domain/Organisation an.
Beim Speichern wird die Verbindung zum LDAP Server getestet und eine Statusmeldung ausgegeben.

Bei Domain/Organisation lassen sich verschiedenste Optionen angeben. Hierbei kann die ganze Hierarchie zur
Suche herangezogen werden (z.B. dc=example, dc=com), auf Container beschrankt werden (z.B. CN=vienna,
dc=example, dc=com) oder auch auf Organisationseinheiten zuriickgegriffen werden (z.B. ou=Developers,
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dc=example, dc=com) Doméne/Organisation unterstiitzt auch Zeichenketten welche vom FortiAuthenticator
verwendet werden (z.B. uid=developers, dc=example, dc=com).

Sollte LDAPS verwendet werden, so wird das momentan verwendete Zertifikat angezeigt. Durch den Button
,.Zertifikat austauschen® kann dieses ausgewechselt werden.

Das Fur LDAPS verwendete Zertifikat muss ein Rootzertifikat oder ein Zertifikat zur Authentifizierung sein,
welches im Base64 Format exportiert wurde.

Als Verzeichnisdienst stehen Active Directory und FortiAuthenticator zu Verfligung. Bei gewahltem Active
Directory kann jedoch jedes beliebige LDAP verwendet werden. Hierbei muss ein gultiger Bind User spezifiziert
sein (z.B. cn=LDAP-Bind-User,ou=service,ou=ad-users,dc=example,dc=com).

20®
(SR 10 May 2021, 16:35:43 | Demo License | IQSOL: admin - max mustermann@iqsol.biz | &=
n Dashboard
LDAP Einstellungen
E Systemeinstellungen
Server 1" L ]
iiomatener server 2 —
T T Server 3 L ]
Port*
E-Mail-Einstellungen LDAPS ()]
Authentifizierung [m]
LDAP-Einstellungen Benutzername
Passwort
Backup/Restore (o) =
L P e Verzeichnisdienst @ Active Directory O FortiAuthenticator
Lizenz Domane/Crganisation”
Einstellung testen
n Benutzerverwaltung
u Log Quellen (2

Abbildung 42: LDAP Einstellungen

Mit dem Button ,,Einstellungen testen®, kann iiberpriift werden, ob die Authentifizierung, bzw. die Abfrage von
Daten funktioniert. Hierbei liefert die LogApp Ergebnisse fur jeden angegebenen Server.

LDAP Benutzer kdnnen in der Benutzerverwaltung (siehe 5.5 Benutzerverwaltung) importiert werden.

Die LDAP Einstellungen gelten nur fur die Zentralkonsole und kénnen fur jeden Mandanten unabhéngig getroffen
werden.

Im Meniipunkt Zugriffs-Tokens konnen Tokens fir die REST API angelegt werden. Klickt man auf den Button
»JWT Token generieren* kann man einen Namen vergeben und es wird einem der Token angezeigt. Diesen muss
man extern zwischenspeichern, weil dieser nicht mehr angezeigt wird.

Client 17.0ct 2023, 15:18:27 | DJANDI | IQSOL: admin - dominic jandi@iqsol bz | & | &

n Dashboard

JWT Token generieren

E Systemeinstellungen

Zugriffs-Tokens isesamt: 1)

u Benutzerverwaltung ™ =
Benutzer (4 1 admintoken ° K x
Gruppen (2)

P : Info
Rollen (1)
Benutzereinstellungen
LDAP-Einstellungen
Zugriffs-Tokens (1)
[ [

Abbildung 43: Zugriffs-Token Verwaltung

IQSol GmbH A-3312 Oed 119 Seite 37 von 177
Tel.: +43 676 48 84 021 email: office@iqgsol.biz www.igsol.biz



iIQSo

madein i

Tokens konnen auBerdem noch editiert, d.h. der Name gedndert, und gelscht werden.

Die Berechtigungen der Tokens werden ahnlich wie bei Benutzern tiber eigene Token-Gruppen, welche man einer
Rolle zuweisen kann, vergeben.

In den E-Mail-Einstellungen der Zentralkonsole sollte ein SMTP Server fiir Benachrichtigungen an den
Superadmin konfiguriert werden. Benachrichtigt werden Kkritische Systemereignisse wie z.B. ein hoher
Belegungsgrad der Festplatte. Die Einstellungen kénnen mit dem Button ,, Testmail senden* getestet werden, der
(Super)Admin bekommt ein Mail an die hinterlegte E-Mail-Adresse.

Client 17.0ct 2023, 15:20:29 | DJANDI | IQSOL: admin - dominic jandi@igsolbiz | & | €&
E Dashboard
Testmail senden
Systemeinstellungen
E-Mail-Einstellungen
Infc i
informationen e
Grundeinstellungen SMTP Server . 1
SMTP Port ]
E-Mail-Einstellungen [ TLS Verbindung
[ SMTP Authentifizierung
'3 Backup/Restore (o) Benutzemname
Passwort
Lizenz
Email Einstellungen
P —— Absenderadresse ]
u Log Quellen (s) Alarm Betreff LogApp Alert
n Alarmierung i 1es 183 )
n Ereignisse (~1.709.434)
Info
u Statistiken

Abbildung 44: E-Mail-Einstellungen

Die E-Mail-Einstellungen gelten nur fur die Zentralkonsole und missen fir jeden Mandanten unabhéngig
getroffen werden.

In der zentralen Konfiguration (Superadmin) werden Einstellungen vorgenommen, welche alle Mandanten
gleichermafen betreffen.

Das Dashboard der zentralen Konfiguration zeigt einen schnellen Uberblick Gber den Status des Systems.
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Widget hinzufigen Tab hinzufugen

Dashboard Tab (7) # X
Mandanten (2

Systeminformationen @208 X
Prozessor = 29% Version 41
Speicher == 59% von 7957 MB Build 4144
P — RS Betriebszeit 3 Stunde(n) 20 Minute(n)
Systemzeit 17.0ct 2023 15:21:55 #
HDD DB | 5% von 81 GB
Hostname logapp
i S
Benachrichtigungen
s D0R1% Benutzer-IP 10.100.151.19
Benutzer superadmin
System Anwendungen
iibersicht Dienste Zs 00 x 208X
Neu starten © Jetzt neu starten
L i B EGH T y \ma Abschalten 8 Jetzt abschalten
Heartbeat ) » ' o
Receiver o g L 2] Lizenzinformationen Z2 08X
AlertParser ) » [ o " e
ogApp - Basislizenz
Filelntegrity o » L ° . -
- . . - Giltigeit © Unlimitiert
ReportingEngine ° o Gttg bis © Uniimitiert
Indexar o > L] e Wartung © uniimitiert
LocalNetworkproxy ) > ] o Gultig bis © Unlimitiert
EventForwarder o > ] o LogAgent - Modul

Server Agenten 100
Windows Client Agenten 100
Netzwerkgerat(e) 100
s for superadmin Enterprise Reporting Agenten 100
Analysis Interface Agenten Nicht lizensiert

E
8

2023-10-17 15:21:54 [/
2023-10-17 13:34:13 [A

2023-10-17 13:13:51 [
2023-10-17 12:03:29
2023-10-17 12:00:46
2023-10-17 12:40:45
2023-10-17 11:32:16
2023-09-19 10:48:23
2023-06-19 10:48:17
2023-03-10 11:51:09  [Auth] Login st

Abbildung 45: Dashboard zentrale Konfiguration

Der folgenden Tabelle kénnen sie mogliche Widgets am Superadmin Dashboard entnehmen.

Widget ‘ Beschreibung

Hardwareinformation Zeigt die Auslastung des Prozessors, des Hauptspeichers sowie der
System- und Datenplatte. Bei Uberschreitung der gesetzten
Grenzwerte (siehe auch CLI Befehl dblimits) wird per E-Mail an den
Administrator eine Warnung versandt (die Konfiguration eines
gultigen E-Mail-Servers sowie einer gultigen E-Mail-Adresse fur
den Administrator ist flr diese Funktion unbedingt
erforderlich!). Wird der Mauszeiger auf den Balken neben den
Prozessor gefiihrt, so erscheint eine Information Gber die
Prozessorkerne und die Taktung.

Systeminformation Allgemeine Informationen zum aktuellen System. Neben der
Systemzeit befindet sich ein ,,Bearbeiten* — Icon. Wird dieses
geklickt, so gelangt man in den Bereich ,,Systemeinstellungen® ->
Informationen. Dort ist es moglich, die aktuelle Systemzeit zu
andern. (Siehe Kapitel 5.2.1)

Dieses Widget besitzt einen Querlink. Im Header ist das ,,Springe zu
-Icon* zu finden. Wird dies geklickt, so gelangt man zum Meniipunkt
.Systemeinstellungen -> , Informationen‘

Benachrichtigungen Hinweise zum Status des Systems wie z.B. der fehlenden
Konfiguration eines E-Mail-Servers oder gestoppten Diensten. Bei
gestoppten Diensten wird zusétzlich per E-Mail an den Administrator
eine Warnung versandt (die Konfiguration eines gultigen E-Mail-
Servers sowie einer gultigen E-Mail-Adresse fur den
Administrator ist fir diese Funktion unbedingt erforderlich!).
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Lizenzinformation Informationen Uber die aktuell aktive Lizenz und die Aufteilung der
Lizenzen.

Dieses Widget besitzt einen Querlink. Im Header ist das ,,Springe
zu“-Icon zu finden. Wird dies geklickt, so gelangt man zum
Meniipunkt ,,Systemeinstellungen -> ,.Lizenz*

Ubersicht Dienste Ubersicht tiber alle Dienste, deren Status und die Mdglichkeit, diese
zu stoppen und zu starten.

System Anwendungen Neustarten und Herunterfahren des Systems.
Anmeldungsprotokoll Dieses Widget zeigt die Anmeldeversuche des jeweiligen Bereichs
an.

Tabelle 3: Widgets Dashboard Zentralkonsole

Die Widgets des Dashboards kdnnen auf verschiedene Tabs verteilt werden. StandardméaRig befinden sich alle im
,,Dashboard Tab®“. Um einen neuen Tab hinzuzufiigen klicken Sie auf den Button ,,Tab hinzufiigen“. Dort kann
ein Name vergeben und Widgets diesem Tab zugeordnet werden.

Tab hinzufigen x

Grafiken hinzufiigen
Verfiigbar Ausgewahlt
Hardwareinformationen

Lizenzinformationen

Uberblick Netzwerk Traffic ethO
Benachrichtigungen »
Ubersicht Dienste 4
Systeminformationen

System Anwendungen

nmeldungsprotokoll
Save
Abbildung 46: Tab hinzufiigen
Global 23, 15:24:24 | 1QSol | superadmin - dominic jandi@netiogixal | & | &
u Dashboard
‘Widget hinzufiigen Tab hinzufiigen
Systemeinstellungen
Dashboard Tab (3) # X  Information (3) # X
n Mandanten (z)
n Hardwareinformationen SO M X Lizenzinformationen Z 4o mX
Dienste
Prozessor | ] 54% LogApp - Basislizenz
2. Benutzerverwaltung Speicher _ 59% von 7957 MB Giiltigkeit Unlimitiert
HDD System | ] 64% von 11 GB Giltig bis © Unlimitiert
u Protokoll DD DB | 5% von 81 GB Wartung Unlimitiert
Giiltig bis © Unlimitiert
(T —— 4o x| LogAgent - Modul
Server Agenten 100
Version 4.1 Windows Client Agenten 100
Build 4144 Netzwerkgerat(e) 100
Betriebszeit 3 Stunde(n) 22 Minute(n) Enterprise Reporting Agenten 100
Systemzeit 17.0ct 2023 15:23:50 # Analysis Interface Agenten Nicht lizensiert
Hostname logapp
Host-IP 10.100.181.240
Benutzer-1p 10.100.151.19
Benutzer superadmin
Letzte Anmeldung  2023-10-17 13:13:51 from 10.100.151.19

Abbildung 47: Mehrere Tabs

Neben dem Tab-Namen werden die Anzahl der darin enthaltenen Widgets angezeigt. Daneben befinden sich ein
,»Tab bearbeiten* - lcon womit der Name des Tabs geéndert werden kann.
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Wird der Tab nicht mehr benétigt, so kann dieser durch das ,,Tab 16schen* - Icon geldscht werden. Sind in diesem
Tab noch Widgets enthalten, so kdnnen sie entweder ,,versteckt™ oder in einen anderen Tab verschoben werden.
Der Standard - Tab, benannt ,,Dashboard Tab*, kann nicht geldscht werden, es ist jedoch méglich, den Namen zu
andern.

Bei jedem Widget besteht die Mdglichkeit, verschiedene Aktionen auszufiihren. Folgende Aktionen sind

verfiigbar:

Widget - Aktionen

Querlink Springe zum dazugehérigen Mentipunkt.

Widget bearbeiten 7| Anderung des Namens und Zuordnung zu einem anderen Tab

Aktualisieren B Aktualisieren des Widgets (FenstergroBenanderung, aktuelle Daten
einsehen, . . .)

Liveupdate AR Ist das Icon vollstandig gefarbt, so ist das Liveupdateintervall
aktiviert. In diesem Modus wird das Widget alle 5 Sekunden
aktualisiert.

Ist das Icon nur teilweise geférbt, so ist das Liveupdateintervall
deaktiviert.

SchlieRen m Das Widget wird ,,versteckt”. Es kann danach iiber den ,,Widget
hinzufiigen* — Button wieder hinzugefiigt werden.

Widgets der Zentralen Konfiguration sind Standard - Widgets und
kénnen nicht geldscht werden.

Tabelle 4: Widgets Dashboard Zentralkonsole

In den Informationen sind System — und Hardwareinformationen ersichtlich.

Um die Systemzeit zu dndern, klicken Sie hierzu auf das Icon ,,Zeit bearbeiten neben der aktuellen Systemzeit.

Systemzeit andern

Systemzeit [11.May 2021, 080123 |

Zeit verandern

—
: Uhrzeit hh:mm:ss

Abbildung 48: Systemzeit &ndern

Neben ,,Systemzeit® ist die aktuell gesetzte Zeit ersichtlich. Mit einem Klick auf ,,Aktualisieren* wird die Zeit
aktualisiert.
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Bei der Eingabe werden Datum und Uhrzeit eingegeben und als neue Systemzeit festgelegt.

Im Widget Netzwerkkarte konnen weitere Netzwerkkarten angelegt, geéndert und geldscht werden.
Das Interface ethO ist unveranderlich.

Unter ,,Systemeinstellungen kann die IP-Adresse des verwendeten DNS Servers bearbeitet werden. Stellen Sie
sicher, dass die LogApp einen giltigen DNS Server verwendet, ansonsten kann es zu Komplikationen bei der
Verwendung von Hostnamen kommen.

Unter ,,Hostname* kann der Hostname geéndert werden.

Global
n Dashboar
Netzwerkkarte hinzufigen DNS hinzufigen

Netzwerkkarten e « (s o Lasche Netzwerkkarte v | [OK]

Informationen
9

Nelzwerk

B kate  WAC 1P pdresse ‘Submetzmacke Empfangen Gasendot Stahiss  Boarbaton [

B L) eihD  0D.0C29 70 4cbS 10.100.181.240 255.255.255.0 31605894 139898387 [
Grungeinsteliungen -
T

E-Mall-Einsiefiungen
SNMP-Einstellungen Systemeinstellungen
Enterprise Reporting ama IPadresse. pearbenzn _ Loschen

NS 1 10.100.181.1 ’
AMS Einstellungen

s | BackupRestore (o Hostname

Sysiemwartung 1003pp ’
Lizenz

Info

Abbildung 49: Netzwerk

Fir die Anbindung von LogAgents miissen gegebenenfalls statische Routen fur fremde Subnetze hinterlegt

QSol | superadmin - dominic ja xat | & | &
E Dashboard
Statische Route hinzufiigen
Systemeinstellungen
Statische Routen Konfiguration cesame 2 |Fiter: o)
Informationen
i1 o
Netzwerk
| D Ziel Subnetzmaske Gateway Interface Bearbeiten Laschen
«  Slatische Routen o1 0.0.0.0 0.0.0.0 10.100.181.254 etho
02  10.100.181.0 255.255.255.0 0.0.0.0 tho
Grundeinstellungen
E-Mail-Einstellungen AERE
SNMP-Einstellungen
Aktive Routen(route -n) cesamt: 2 | Fitter- )
Enterprise Reporting
AMS Enstelungen
Backup/Restore - - S sl e
©
* & o 1 0.0.0.0 0.0.00 10.100.181.254 etho
2 10.100.181.0 256.255.255.0 0.0.0.0 etho
Systemwartung
114
Lizenz
n Mandanten (2
Info
o

Abbildung 50: Statische Routen

Achtung: Werden benétigte Routen geldscht, kann das die Funktionsweise der LogApp und die Kommunikation
mit LogAgents negativ beeinflussen.
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In den Grundeinstellungen der Zentralkonsole kénnen folgende wichtige Optionen fiir das System festgelegt
werden:

Option ‘ Beschreibung

Allgemeine Einstellungen

Aktualisierungsintervall Intervall in Sekunden, in dem Listenansichten (Ereignisse/Alarme)
bei aktiviertem Live Update neu geladen werden.

Eintrége pro Seite Anzahl der Eintrdge pro Seite in Listenansichten

Loscheinstellungen

Protokoll Anzahl der Tage, nach denen Protokolleintrage aus dem Archiv
geldscht werden.

VMware-Tools

VMware-Tools installieren Installiert VMware-Tools auf der LogApp, nur fir virtuelle
Maschinen unter VMware empfohlen

Hyper-V Integration Services

Hyper-V Integration Services Installiert Hyper-V Integration Services
Installieren

HTTPS-Zertifikate

CSR Herunterladen Hier kann ein CSR generiert werden, mithilfe dessen sich ein
Zertifikat fur den Webserver erstellen Isst.

Um mehrere SAN Werte angeben zu kdnnen, missen diese mittels
Beistriches getrennt werden. Doménen werden mittels ,,DNS=*
gekennzeichnet und IP-Adressen mittels ,,JP=" (bei beide Prifixen
darf kein Leerzeichen enthalten sein).

Z.B.: ,,DNS=logapp, I1P=10.100.181.30%; ,,DNS=logapp,
DNS=logapp2*

Zertifikat (PEM oder PKCS12) | Upload fir ein Zertifikat im PEM (Dateiendung .pem)- oder
PKCS12- Format (Dateiendungen .cer,.crt,.pfx) fur die HTTPS-
Verbindung mit der Web GUI

Privater Schlissel (PEM) Privater Schliissel des HTTPS-Zertifikats im PEM Format
(Dateiendung. pem). Dieser ist nur notwending wenn ein Zertifkat im
PEM Format verwendet wird, welches nicht aus dem CSR generiert
wurde, welcher tber die Web GUI heruntergeladen werden kann.

Passwort des privaten Passwort des privaten Schlussels, falls vorhanden
Schlussels

REST API - Zertifikate
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CSR Herunterladen Hier kann ein CSR generiert werden, mithilfe dessen sich ein
Zertifikat fur den Webserver erstellen lasst.

Um mehrere SAN Werte angeben zu kénnen, miissen diese mittels
Beistriches getrennt werden. Doménen werden mittels ,,DNS="
gekennzeichnet und IP-Adressen mittels ,,IP=" (bei beide Prifixen
darf kein Leerzeichen enthalten sein).

Z.B.: ,,DNS=logapp, IP=10.100.181.30*; ,,DNS=logapp,
DNS=logapp2*

Zertifikat (PEM oder PKCS12) | Upload fir ein Zertifikat im PEM (Dateiendung .pem)- oder
PKCS12- Format (Dateiendungen .cer,.crt,.pfx) fir die REST API-
Verbindung

Privater Schliissel (PEM) Privater Schliissel des REST API-Zertifikats im PEM Format
(Dateiendung. pem). Dieser ist nur notwending wenn ein Zertifkat im
PEM Format verwendet wird, welches nicht aus dem CSR generiert
wurde, welcher tber die Web GUI heruntergeladen werden kann.

Passwort des privaten Passwort des privaten Schlissels, falls vorhanden
Schlussels

NTP Server Einstellungen

NTP Server NTP Zeitserver, von dem die aktuelle Zeit bezogen werden kann (IP
Adresse oder FQDN, falls DNS Server angebunden ist)

NTP Backup Server NTP Backup Zeitserver, von dem die aktuelle Zeit bezogen werden
kann, falls der NTP Server nicht zur Verfugung steht (IP Adresse oder
FQDN, falls DNS Server angebunden ist)

Authentifizierungslog

IP, Port Empfanger der lokalen Authentifizierungslogs (CLI-
Authentifizierungen). Die Logs kénnen an die LogApp selbst (Default-
Einstellung) oder an eine fremde LogApp gesendet werden.

EventForwarder

Der EventForwarder dient dem Weiterleiten von Events an eine andere LogApp. Aktiviert man den
EventForwarder so wird man aufgefordert das Default-Zertifikat der Ziel-LogApp anzugeben. Dieses
muss vorher von jener heruntergeladen werden.

IP IP der Ziel-LogApp

Mandant Mandant unter dem die Quell-LogApp aufscheinen soll

Heartbeat Port Heartbeat Port der Ziel-LogApp

Event Port Event Port der Ziel-LogApp

Gateway

Default Gateway ETH1 Gateway fur das ETH1 Interface, das beim Anlegen von Routen
automatisch vorgeschlagen wird.

Tabelle 5: Grundeinstellungen in der Zentralkonsole
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Siehe Kapitel 4 - Allgemeine Einstellungen.

Siehe Kapitel 4 - Allgemeine Einstellungen.
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SNMP kann im ,,Superadmin® Bereich unter ,,SNMP Einstellungen* aktiviert werden. Dabei kann zwischen der
SNMP Version 2 und 3 ausgewahlt werden.

IE 20 (aer) X)

Global 19.0ct 2023, 13:26:39 | I1QSol | superadmin - dominic_jandi@netlogix at | & | ¢

N Dashboard

SNMP-Einstellungen

Systemeinsiellungen
SNMP aktiviert

a

Informationen Version Ev2vs

Netzwerk V2

Statische Routen Communtiy logapp
Beispielkommando [

Grundeinstellungen

E-Mail-Einstellungen V3

B Benutzername logapp

S P SEEE Hashalgorithmus ® sHA O MDS

Enterprise Reporting Passwort Authentifizierung
Verschlisselungsalgorithmus (U DES ®AES

AMS Einstellungen Passwort Verschli

|

Beispielkommando

Backup/Restore (o)

Systemwartung

Abbildung 51: SNMP Einstellungen

Filter bei Black und Whitelists funktionieren beim Fileintegritymonitoring gleich, nur ist das Ergebnis ein anderes.
Bei einem Match bei der Blacklist wird nicht gescanned, bei der Whitelist wird nur gescanned wenn ein Match
da ist.

Filter kdnnen absolut (C:\Windows\System32) oder relativ zu den in den Pfaden definierten Pfaden angegeben
werden. So erzielt schlussendlich ein Filter ,,System32*, bei einem definierten Pfad von ,,C:\Windows* die gleiche
Wirkung wie ein Filter ,,C:\Windows\System32*. Wird ein relativer Filter verwendet, so gilt dieser bei jedem
Pfad. Sollten also bei einer ConfigGruppe die Pfade C:\Windows\System32 und C:\Program Files (x86)\ definiert
sein, so erzielt ein Filter System32 die gleiche Wirkung wie zwei Filter ,,C:\Windows\System32“ und
,,C:\Program Files (x86)\System32“.

Files

Files konnen (egal ob absolut oder relativ) mit ganzen Filenamen (authentication.dll bzw
C:\Windows\System32\authentication.dll) oder mit einer Wildcard angegeben werden (*.dll bzw.
C:\Windows\System32\*.dll). Bei einer Wildcard ist es dabei egal ob der ganze Pfad angegeben wird. So kommt
es bei einem File ,,C:\Windows\System32\Auth\authentication.dll sowohl bei einem Filter ,,*.dl1** als auch bei
einem Filter ,,C:\Windows\System32\Auth\*.dll“ zu einem Match.

Directories

Im Gegensatz zu den Files gibt es bei Directories keine Wildcard. Der Name des Directories muss (egal ob absolut
oder relativ) ganz tibergeben werden. Z.b. C:\Windows\System32 oder System32
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Beispiele

Pfade C:\Windows\

Blacklist System32
Ergebnis

In diesem Beispiel wird das gesamte ,,C:\Windows* Directory gescanned, mit der Ausnahme des Directories
,»C:\Windows\System32*. Ein File welches den Pfad ,,C:\Windows\System32.d11* aufweifit wiirde jedoch
gescanned werden.

Tabelle 35: Beispiel 1 FIM Black/Whitelist

Pfade C:\Windows\

Blacklist C:\Windows\System32
Ergebnis

Entspricht dem vorangegangenen Beispiel
Tabelle 36: Beispiel 2 FIM Black/Whitelist

C:\Windows\
C:\Temp\

Blacklist *dll
Ergebnis

Die Pfade ,,C:\Windows\“ und ,,C:\Temp\* werden gescanned, jeodch werden alle .dll files ausgenommen.

Tabelle 37: Beispiel 3 FIM Black/Whitelist

C:\Windows\
C:\Temp\

Blacklist C:\Temp\*.dll

Ergebnis

Die Pfade ,,C:\Windows\* und ,,C:\Temp\** werden gescanned, jeodch werden alle .dll files im Directorie
C:\Temp\ ausgenommen.

Tabelle 38: Beispiel 4 FIM Black/Whitelist
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SNMP Abfragen mittels OID) dargestelit.

Mit der Option ,,ERS Service aktiv* kann die LogApp fiir die Verwendung mit einem Enterprise Reporting Server
(ERS) vorkonfiguriert werden. Dabei kann, falls mehrere Interfaces konfiguriert sind, zwischen diesen ausgewéhlt
werden. Das Aktivieren des ERS Service erfordert einen Neustart der LogApp.

o) 2 )ar) [ X

Global 19.0ct 2023, 13:32:25 | IQSol | superadmin - dominic jandi@netlogix at | & | &

Dashboard

Enterprise Reporting

Systemeinstellungen
ERS Service aktiv

Interface ethd

Infermationen Zertifikat Download

Netzwerk Speichem| | Zuricksetzen

ST R LogApp Analysis Interface

Grundeinstellungen LogApp Analysis Interface aktiv. =~ [

Interface
E-Mail-Einstellungen Speichern
SNMP-Einstellungen

Info
Enterprise Reporting

AMS Einstellungen

Abbildung 52: Enterprise Reporting

Nach dem Neustart kann ein SSL Zertifikat heruntergeladen werden, das fir die Installation des Enterprise
Reporting Servers erforderlich ist.

Um einen ERS zu installieren, lesen Sie bitte das Handbuch ,,ERS Installationsanleitung®.

Wird das LogApp Analysis Interface aktiviert, so kénnen ahnlich einer Installation von Opensearch, Queries an
eine REST Schnittstelle abgesetzt werden, um Suchen, Aggregationen oder &hnliches zu bewerkstelligen.

Die Schnittstelle ist bei Aktivierung auf dem Port 9400 auf dem gewéhlten Interface zu erreichen.

Nach der Aktivierung kann ein Archiv mit einem Zertifikat und einem Schliissel heruntergeladen werden, welche
zur Authentifizierung ben6tigt werden.

IAchtung! Da dieses Zertifikat selbstsigniert ist, ist dies bei den Abfragen zu beriicksichtigen.
Beispiel:
Mit diesem Beispiel lassen sich alle Indizes einer LogApp anzeigen:

curl --insecure -X GET

"https://10.100.181.240:9400/ cat/indices/*?v=true&s=index&pretty" --cert
/AnalysisInterfaceCerts/analysis-interface-client.crt --key
/AnalysisInterfaceCerts/analysis-interface-client.key

Fir die Verwendung des LogApp Analysis Interface missen genligend Analysis Interface Agenten Lizenzen
vorhanden sein (siehe Lizenz). Sollten nicht geniigend Lizenzen vorhanden sein, so lasst sich das Interface nicht
aktivieren. Sollte es bereits aktiv sein und es liegt eine Unterlizensierung vor, so wird das Interface gestoppt und
wieder gestartet, wenn geniigend Lizenzen vorhanden sind.

IQSol GmbH A-3312 Oed 119 Seite 48 von 177
Tel.: +43 676 48 84 021 email: office@iqgsol.biz www.igsol.biz


https://10.100.181.240:9400/_cat/indices/*?v=true&s=index&pretty%22

1QSol

madein

In den AMS Einstellungen kann der 1QSol Alert Messaging Server zur weitergehenden Alarmierung per SMS
oder Voice angebunden werden.

HOE®
ST
Global 19.0ct 2023, 13:35:26 | 1QSol | superadmin - dominic.jandi@netlogix.at | & | &
Dashboard
ﬂ Systemelnstellungen AMS (Alert Messaging Server)
Informationen i 5 -
img)Dalel auswahlen (*.config oder Keine ausgewahh
Netzwerk Upload
+  Statische Routen
Grundeinstellungen 1 ams x
E-Mail-Einstellungen

Abbildung 53: AMS (Alert Messaging Server) Einstellungen

Fir die Anbindung des AMS missen der in Verwendung befindliche AMS Client sowie die flr die LogApp
erstellte Konfigurationsdatei gespeichert werden. Beide Files kdnnen Uber das AMS Management Interface
bezogen werden.

Entsprechend den Einstellungen ergibt ein weitergeleiteter Alarm folgende Ergebnisse:

o Email:
Betreff: [DATUM UHRZEIT] AMS Alert ([AMSALERTID])
Nachrichtentext: [ [LOGAPP_ALERT _ID] - [LOGAPP_ALERT_PRIORITY] ]
[LOGAPP_ALERT_DESCRIPTION] Devices: [LOGAPP_ALERT_AFFECTED_DEVICES],
LogApp IP: [LOGAPP_IP]

Beispiel:

Do. 02.06.2022 05:05
[External] 02.06.2022 05:04:55 (AMSAlert|D:3715)

An

Aufbewahrungsrichtlinie 10 Year Delete (10 Jahre)

[30331 - Medium] Administrator account failed to log on. Devices: 10.100.184.254, LogApp IP: 10.100.184.10
Abbildung 54: AMS EMail
e SMS:

(AMSAlertID:[AMS_ALERT_ID]) [DATUM UHRZEIT], < [LOGAPP_ALERT_ID] -
[LOGAPP_ALERT_PRIORITY] > [LOGAPP_ALERT_DESCRIPTION] Devices:
[LOGAPP_ALERT_AFFECTED_DEVICES], LogApp IP: [LOGAPP_IP]

Beispiel: (AMSAlertID:228) 21.06.2019 07:43:34, <542 — High> An Administrator failed to log on,
Devices: LADevHost03, LogApp IP: 10.100.185.10
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e Voice:
Bei der Voicealarmierung wird ein Anruf getatigt, welcher es ermdglicht den Alarmtext anzuhdéren,
welcher der Alarmbeschreibung entspricht die durch Text-To-Spech verarbeitet wird, und den Alarm zu
bestétigen

In der Zentralkonsole kdnnen Backups erstellt und wiederhergestellt werden. Backups kdnnen durch einen Klick
auf den ,,.Backup“-Button, oder automatisiert in einem hinterlegten Intervall, erstellt werden. RegelmaRige,
automatische Backups konnen hier auch konfiguriert werden. Es wird empfohlen, Backups herunterzuladen und
extern abzulegen. Backups beinhalten alle Einstellung der LogApp, aber keine Ereignisse und Alarme. Backups
sind mit einer Demolizenz nicht maoglich.

Samtliche Zertifikate (Webseite, Verbindungsschliissel) missen (ber ein eigenes Backup gesichert werden. Dies
geschieht iiber den Button ,,LogApp Schliissel exportieren®.

[ELEENY 19.0ct 2023, 13:40:51 | 1QSol | superadmin - dominic jandi@netiogic.at | & | €
E Dashboard
Backup LogApp-Schiiissel exportieren
E Systemeinstellungen
Lokale Backups esamt: 1) Auf Freigabe kopieren v
Informationen
B ID  Datum/Uhrzeit Dateiname Wiederherstellen Download Laschen
Netzwerk
[ +2023-10
« | Statische Routen 1 2023-10-19 13:40:27 LOGAPP4.1-2023-10-19_13-40-27.far.gz o + x

Grundeinstellungen
Externes Backup wiederherstellen (cesamt: 0)

Sicherung auswahlen (* tar.gz) Keine ausgewahit
Upload

E-Mail-Einstellungen
SNMP-Einstellungen
Enterprise Reporting

B E=EDgED LogApp -Schliissel wiederherstellen

1 Backup/Restore (1) LogApp -Schlissel auswahlen (*.tar.gz) Keine ausgewahit
Wiederherstellen

Systemwartung

Lizenz

Backup Scheduler
n Backup Intervall Owmo Ooi O Obo OFrR Osa Gso Zeitpunkt : [00:00

n Dienste
n Benutzerverwaltung

Mandanten (2)

Protokoll Backup Freigabe Einstellungen

Dateisystem* [kein (deaktivier)) ~

Hostname* [
Freigabe™ [
Benutzername [
[
[
[

Passwort

Mountoptionen
Léschinterval der lokalen Langzeitarchive

365

Abbildung 55: Backup und Restore

Lokale Backups auf der LogApp kénnen Uber die entsprechenden Buttons wiederhergestellt, heruntergeladen oder
geldscht werden. Extern abgelegte Backups missen vor einer Wiederherstellung hochgeladen werden.

Der Name eines Backups sollte nicht verandert werden. Ein Préfix (z.B.: DMZ_LOGAPP3.6-2021-05-11 08-31-
11.tar.gz) ist erlaubt. Weitere Anderungen wie zum Beispiel Anderung der Dateiendung oder Anderungen in der
Mitte des Dateinamens werden nicht unterstiitzt.

Lokale Backups (gesamt 2) Auf Freigabe kopieren  +
B ID Datum/Uhrzeit Dateiname ‘Wiederherstellen Download Lischen

] » 2023-10

| + 2023-03

1 2023-03-28 10:08:16 LOGAPP4.1-2023-03-28_10-08-16.tar.gz < L X

Abbildung 56: LogApp Backups
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Im Falle eines Defektes wird empfohlen, die Ersatz-LogApp mit den gleichen Netzwerkeinstellungen aufzusetzen
und im Anschluss ein Backup wiederherzustellen. LogAgents kénnen nach der Wiederherstellung eines Backups
wieder eine Verbindung zur LogApp herstellen und den Betrieb fortsetzen. Wenn nach der Erstellung des Backups
LogAgents angelegt wurden, mussen diese neu installiert werden.

Im Falle einer Wiederherstellung kénnen sowohl alle Einstellungen, als auch nur Ausgewéhlte Teile dieser
wiederhergestellt werden.

Es kann fur die Backups auch ein SMB-Share angegeben werden.

Option Beschreibung

Backup Freigabe Einstellungen

Dateisystem Auswahl des Dateisystems fur das Langzeitarchiv, entweder SMB/CIFS-Freigabe
oder lokal

Hostname FQDN (Fully Qualified Domain Name) oder IP des File Servers

Freigabe Freigabename auf dem File Server

Benutzername Benutzername fiir die Authentifizierung

Passwort Passwort fir die Authentifizierung

Mountoptionen Optionen, welche dem Linux Mount Befehl mitgegeben werden kénnen, z.B.

sec=ntimv2i, DOMAIN="example, vers=2.0". Details entnehmen Sie dazu den
mount man pages. Zum Testen kann folgender Mount-Befehl verwendet werden
(mit oben genannten Optionen):

sudo USER='YYY' PASSWD='XXX' mount -o

sec=ntlmv2i, DOMAIN='ZZ7"',uid=www-data,gid=www-data -t
cifs //192.168.205.131/1laa/ /archive/2/ 2>&1

Lokale Datei nach dem | Aktivieren, um das Archiv nur auf dem externen Share abzulegen (empfohlen)
Export 16schen

Tabelle 6: Einstellungen eines Backup-Shares
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Unter dem Meniipunkt ,,Systemwartung* konnen verfiigbare Updates installiert werden. Updatepakete kdnnen
von iQSol oder einem Partner von iQSol bezogen und hochgeladen werden.

BO&®

51:40 | 1QSol | superadmin - dominic jandi@netiogix at | &= | &

E Dashboard

Upgeloadete Updates qocan
Systemeinstellungen
Wahlen Sie das Archiv von Inrem Rechner aus Keine ausgewahlt
Informationen
Netzwerk

Installierte Updates (cesamt: 7 instatiiers: 7 verfugsar: o)
« Statische Routen

i} Datum/Uhrzeit Name Beschreibung Altualisier
Grundeinstellungen 4034 2023-10-1912:12:10  ServiceRelease4034 Update to LogApp version 4.1 (Build 4144) (]
4033 2023-08-1910:49:01  HotFix4033 Resolving Issue 1675 (-]
E-Mail-Einstellungen 3929  2023-03-10 11:31:15  ServiceRelease3929 Update to LogApp version 4.0 (Build 4031)
3928  2022-10-2514:00:42 HotFix3928 Resolving Issues 1383, 1588 o
SNMP-Einstellungen 3925 2022-09-22 08:20:42  HotFix3925 Resolving Issues 1534, 1535 ]
3646  2022-09-22 07:56:46  ServiceRelease3646 Update to LogApp version 3.9 (Build 3924) (-]
Enterprise Reporting 3645  2022.042108:02:15  HotFix3645 Resolving Issues 1207, 1351, 1343, 1347
AMS Einstellungen Supportpakete
E Backup/Restore (23 Klicken Sie den "Support”-Button um ein neues Supportpaket anzulegen. Dieses Paket enthalt die bisher getroffenen Einstellungen.
Systemwartung
i) Datum/Uhrzeit Name Download Loschen
Lizenz

Keine Eintrage gefunden!
Mandanten (2

Dienste Datenbankoperationen

B =erzervervarng |
Datenbank optimieren
n Protokoll
Info

Abbildung 57: Updates

Nach dem Hochladen eines Updatepaketes kann das Update installiert werden. Es besteht auch die Mdglichkeit,
Updates hinzuzufiigen und diese erst zu einem spéateren Zeitpunkt zu installieren. Ob ein Update installiert wurde,
ist erkennbar an dem griinen Hacken der sich neben der Updatebeschreibung befindet. Ist ein Update nur
hinzugefugt und noch nicht installiert worden, so erscheint ein Pfeilkreis. Mit einem Klick auf diesen wird das
Update installiert.

Upgeloadete Updates jocan

Wahlen Sie das Archiv von Ihrem Rechner aus Datei auswahlen | Keine ausgewahlt

Installierte Updates cesamt: 7 instatiiert: 7 verfugbar: 0)

D Datum/Uhrzeit MName Beschreibung Aktualisierung
4034  2023-10-1912:19:10  ServiceReleased034 Update to LogApp version 4.1 (Build 4144) /]
4033 2023-09-19 10:49:01  HoiFix4033 Resolving Issue 1675 (]
3929  2023-03-10 11:31:15  ServiceRelease3929 Update to LogApp version 4.0 (Build 4031) (]
3928 2022-10-2514:00:42 HotFix3928 Resolving Issues 1583, 1588 (]
3925  2022-09-22 08:20:42  HoiFix3925 Resolving Issues 1534, 1535 9
3646 2022-09-22 07:5646  ServiceRelease3646 Update to LogApp version 3.9 (Build 3924) (]
3645  2022-04-21 08:02:15  HotFix3645 Resolving Issues 1207, 1351, 1343, 1347 (]

Abbildung 58: Installierte Updates

Updates werden als kumulative Updatepakete ausgeliefert, das heilt jedes Update beinhaltet auch alle
vorangegangenen Updates fiir die jeweilige LogApp Version.

Im unteren Teil der Seite konnen Supportpakete erstellt werden. Supportpakete enthalten alle wichtigen
Einstellungen und Logdateien und sollten im Supportfall an den Support Gbermittelt werden, um die Fehlersuche
zu erleichtern. Supportpakete enthalten keine Events, Alarme oder Benutzerdaten.
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Supportpakete
Klicken Sie den "Support"-Button um ein neues Supportpaket anzulegen. Dieses Paket enthélt die bisher getroffenen Einstellungen.
1 2021-05-11 08:34:11  SupportPackage-2021-05-11_08-34-11.tar < x

Abbildung 59: Supportpakete

Die Funktion “Datenbank optimieren" ist ein niitzliches Werkzeug flr die Datenbankwartung. Mit dieser
Funktion kdnnen Sie die Tabellen in Ihrer MySQL-Datenbank (Tablespace) optimieren, um die Leistung und
Effizienz zu verbessern. Es wird empfohlen, die Agenten vor Beginn der Optimierung in den Heartbeatonly-
Modus zu versetzen.

Im Meniipunkt ,,Lizenz“ muss ein Lizenzfile, welches Sie von iQSol oder einem Reseller bekommen,
hochgeladen werden. StandardmaRig ist eine 30-Tage-Demolizenz vorinstalliert.

Folgende Lizenzen werden unterschieden:

Lizenz ‘ Beschreibung

LogApp — Basislizenzen

LogApp Basislizenz Funktionsdauer der LogApp in Tagen

LogApp Wartungslizenz Wartungszeitraum fiir LogApp in Tagen. Wahrend der
Wartungsdauer kénnen Updates bezogen werden.

Log Quellen — Modul

Server Agenten Anzahl der LogAgents fur Server

Windows Client Agenten Anzahl der LogAgents fur Windows, welche nur die Standard
Windows Eventlogs auslesen kénnen

Netzwerkgerate Anzahl der Syslog Quellen, die Syslog Nachrichten senden kénnen.

Enterprise Reporting Agenten Anzahl der Log Quellen, deren gesammelte Daten vom Enterprise
Reporting Server beriicksichtig werden.

Analysis Interface Agenten Diese Lizenz gibt die Hochstanzahl an Mandanteniibergreifenden
Agenten an, welche auf der LogApp installiert sein dirfen um das
Analysis Interface zu verwenden. Diese Lizenz kann und muss
keinem Mandanten zugewiesen werden.

Tabelle 7: Lizenzen

Verfligbare LogAgent- Lizenzen mussen im mittleren Teil der Seite auf die vorhandenen Mandanten verteilt
werden. Mandanten kénnen maximal die Anzahl der zugewiesenen LogAgents anlegen.

Basis- und Wartungslizenzen gelten fur das gesamte Produkt und miissen nicht auf Mandanten verteilt werden.

Nach Ablauf der Wartungslizenz kdnnen keine Produktupdates mehr bezogen werden. Lauft die Basislizenz ab,
werden wesentliche Teile der Benutzeroberflache eingeschrankt. Es wird empfohlen, ablaufende Lizenzen
rechtzeitig zu verlangern.
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Lizenz

Lizenz Datei auswahlen (*.lic) Keine ausgewahlt
LogApp - Basislizenz

Lizensierte IP © 10.100.181.10
Gltigkeit 365 Tage

Giltig bis © 2023-11-30 00:00:00
Wartung 365 Tage

Giltig bis © 2023-11-30 00:00:00
Log Quellen - Modul

Server Agenten 100

Windows Client Agenten 100

Netzwerkgerat(e) 100

Enterprise Reporting Agenten 100

Analysis Interface Agenten 100

Abbildung 60: LogApp Lizenz

Als letzter Punkt kann ein Lizenzreport generiert werden.

Lizenzreport generieren

Lizenzreport Liste icesamt: 4| Fitter: )
O 5 licensereport_22112022 2022-11-22 15:52:48 @ L 4 b3
O s auto_licensereport_Detail_15122022_110301 2022-12-15 11:03.01 ® L + x
a7 auto_licensereport_Overview_15122022_110302 2022-12-15 11:03:02 ® 4 L x
O s Detailrep 2022-12-15 11:03:54 & € NA x

1/1 J

Lizenzreport Planer

Intervall wahlen Wochentag [ woche/Monat

Wochentag Intervall MO Ooi O Do OFr Osa Oso Zeitpunkt - [11:03
Lizenzreport Typ Detaillierter Report Ubersichtsreport

Lizenzreport Bereinigung

Nach Tag(en)

Abbildung 61: Erweitertes Lizenzreporting

Im Fenster ,,Lizenzreport generieren* muss dem Lizenzreport ein Name gegeben werden, ein Lizenzreportstyp
ausgewahlt werden und es muss gewéhlt werden, ob der Lizenzreport auf der LogApp gespeichert werden soll
oder nicht.

Es stehen zwei Lizenzreporttypen zur Auswahl:

Lizenzreporttyp ‘ Beschreibung

Detaillierter Report Die zugewiesenen Lizenzen sowie die aktiven (tats&chlich
Verbrauchten) Lizenzen werden pro Mandant aufgelistet.

Ubersichtsreport Alle Lizenzen der LogApp werden aufgelistet.

Tabelle 8: Lizenzreporttypen

Die gespeicherten Lizenzreports kénnen in der Lizenzreport Liste verwaltet werden. Hier kdnnen Sie die
Lizenzreports im Browser ansehen, als CSV oder PDF exportieren und auch Idschen.
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Im Lizenzreport-Planer kénnen Sie die Erstellung von Lizenzreports automatisieren. Wéhlen Sie dazu das
gewtinschte Intervall, in dem die Lizenzreports erstellt werden sollen, und wéhlen Sie die Lizenzreporttypen, die

automatisch erstellt werden sollen.

Es stehen zwei Intervalltypen zur Auswahl:

Intervalltyp ‘ Beschreibung

Wochentag Hier wahlen Sie die Wochentage aus und legen die Uhrzeit fest, zu
der die Lizenzreports erstellt werden sollen. (Format der Uhrzeit:
HH:mm)

Woche/Monat Hier kdnnen Sie auswahlen, ob die Lizenzreports am ersten/letzten
Tag der Woche oder des Monats erstellt werden sollen.

Tabelle 9: Intervalltypen

Bei Lizenzreport Bereinigung kénnen Sie eine Ldschfrist fir die gespeicherten Lizenzreports festlegen. Hier
geben Sie an, nach wie vielen Tagen die gespeicherten Lizenzreports automatisch geléscht werden sollen. D.h.
die Lizenzreports werden x Tage nach dem Erstellungsdatum geldscht. Wenn Sie die Bereinigung von

Lizenzreports nicht aktiviert mochten, stellen Sie 0 Tage ein.
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In den Mandanteneinstellungen knnen Mandanten angelegt oder bearbeitet werden. Klicken Sie auf den Button
,Mandant hinzufiigen* um einen neuen Mandant anzulegen.

Mandant hinzufiigen x

\ |
Strale ‘ |
PLZ L]
ort |

\
Email* [ |

Name*

Info

£

Abbildung 62: Mandant anlegen

Fur neue Mandanten muss mindestens ein Name und eine E-Mail-Adresse fur den admin-Account angegeben
werden. Das Standardpasswort fiir den Account ,,admin“ des neuen Mandanten lautet ,,Adminl“. Das Passwort
sollte umgehend geédndert werden. Neu erstellten Mandanten sind keine Lizenzen zugeordnet.

Mandant (cesamt: 2 Aktiv: 2 Gesperrt: 0)
PWD

Name StraBe PLZ ort Info Email Status Wartung  Bearbeiten o Loschen
zuriicksetzten

igsol igsol@igsol.biz [ O & x x

schulung schulung@igsol.biz (] a 4 x x

/% Der Mandant "schulung” hat keine Lizenzen zugeordnat!

Abbildung 63: Mandanten

Mandanten kdnnen (iber die Funktionen in der Listenansicht bearbeitet werden. Mit dem ,,Status“-Button kdnnen
Mandanten deaktiviert oder wieder aktiviert werden. Benutzer von deaktivierten Mandanten kdnnen sich nicht an
der LogApp anmelden. Mit der Wartungs-Checkbox konnen Mandanten in den Wartungsmodus geschaltet
werden. In diesem Modus werden keine Alarme generiert.
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Die zentralen LogApp-Dienste kénnen vom Superadmin gestartet, gestoppt oder neugestartet werden. Das
»Status“-Symbol zeigt an, ob der Dienst lauft.

Core-Dienste

Name

Heartbeat
Receiver
AlertParser
FileIntegrity
ReportingEngine

Indexer

LocalNetworkProxy
EventForwarder

Settings

Verschliisselung

2]

oooooooog

Stop

vavvvvvg
- E e EEEEE.

Abbildung 64: LogApp Dienste

Folgende Dienste sind fur den ordnungsgeméfen Betrieb der LogApp notwendig:

Lizenz ‘ Beschreibung

Core-Dienste

Heartbeat Der Heartbeat nimmt Heartbeat-Meldungen von LogAgents
entgegen, um so den Status der LogAgents zu priifen. Bei
Konfigurationsdnderungen wird den LogAgents vom Heartbeat-
Dienst eine neue Konfiguration bereitgestellt.

Receiver Der Receiver nimmt Events von LogAgents Uber eine verschliisselte

Verbindung entgegen.

AlertParser

Der AlertParser prift alle eingehenden Events gegen die angelegten
Alarmregeln und erzeugt ggf. einen Alarm.

Filelntegrity

Der File Integrity-Dienst kommuniziert direkt mit dem Agent und
erzeugt ein Event, wenn eine Anderung an einer Datei festgestellt
wird.

ReportingEngine

Die Reporting Engine sammelt Daten fiir Reports und Report
Widgets.

Indexer

Der Indexer indiziert alle gesammelten Ereignisse und stellt sie flr
die Anzeige und Suche zur Verfugung.

LocalNetworkProxy

Der lokale Network-Proxy kann Syslog-Nachrichten und SNMP-
Traps direkt auf der LogApp empfangen.

EventForwarder (nur bei
aktiviertem EventForwarding

sichtbar)

Der EventForwarder leitet Events, falls eine Weiterleitung pro
Mandanten aktiviert ist, an eine weitere LogApp weiter. Dieser
Dienst ist in der Grundeinstellung deaktiviert.

Tabelle 10: LogApp Dienste

Neustart

OO0
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Im Abschnitt Settings kann die Verschlisselung der Kommunikation zwischen Agenten zur LogApp (de)aktiviert
werden.

Siehe Kapitel 4 - Allgemeine Einstellungen.

Unter dem Meniipunkt ,,Protokoll” werden Systemereignisse und sicherheitsrelevante Vorfalle die LogApp selbst
betreffend aufgezeichnet.

Das Protokoll ist in folgende Kategorien unterteilt:

Modus ‘ Beschreibung

Mandanten Anderungen an Mandanten

System Anderungen in Systemeinstellungen

Benutzer Anderungen in der Benutzerverwaltung / Benutzerverhalten

Services Statusmeldungen der Dienste

API Statusmeldungen der REST API, wie Auhtentifizierungsversuche,
etc.

Tabelle 11: Protokollkategorien

Protokolleintrage werden jeweils mit Datum/Uhrzeit, einer Beschreibung, einem Benutzer und eine Quell-IP
angezeigt. Der Benutzer ist entweder der angemeldete Benutzer mit seiner Client-IP oder der Benutzer ,,System*
mit der IP 127.0.0.1. Mit dem ,,Details“~-Button kénnen weitere Details zu den Ereignissen eingesehen werden.

[eGLEWNY 19.0ct 2023, 14:23:06 | IQSol | superadmin - dominic.jandi@netiogix.at | = | &
E Dashboard
CSV-Export Filter
ﬂ S:V'SIGmEIHSIEHUHQEH
Benutzerereignisse esamt 122 | Fitter: -}
n Mandanten (z)
15 J)»
n Dienste
IDw Datum/Uhrzeit Beschreibung Benutzer Quelle Details
n Benuizerverwaliung 294 2023-10-19 14:22:55 [View] User superadmin has viewed 'Protokoll -> Benutzer superadmin 1010015061 @
293 2023-10-19 14:22.07 [View] User superadmin has viewed 'Protokoll - System’ superadmin  10.100.150.61 @
u Protokoll 292 2023-10-19 14:22°07 [View] User superadmin has viewed 'Protokoll -> Mandanten' superadmin 1010015061 @
291 2023-10-19 14:22:05 [View] User superadmin has viewed 'Protokoll - Mandanten' superadmin  10.100.150.61 @
SE 290 2023-10-19 14:22.04 [View] User superadmin has viewed 'Protokoll -» API superadmin  10.100.15061 @
Mandant 289 2023-10-19 14:22:04 [View] User superadmin has viewed 'Protokoll -» Benutzer' superadmin 1010015061 @
Jandanten 288 2023-10-1914:22.03  [View] User superadmin has viewed 'Protokoll > Benutzer' superadmin 1010015061 @
Services 287 2023-10-19 14:22:02 [View] User superadmin has viewed 'Protokoll -> Services' superadmin 10.100.150.61 (i ]
286  2023-10-19 14:22:00 [View] User superadmin has viewed 'Protokoll -» System’ superadmin 1010015061 @
O 285 2023-10-19 14:21:43 [View] User superadmin has viewed 'Protokoll - Mandanten’ superadmin  10.100.150.61 @
284 2023-10-19 14:21:40 [View] User superadmin has viewed 'Protokoll -> System’ superadmin 10.100.150.61 o
- 283 2023-10-19 14:1523 [View] User superadmin has viewed 'Dienste’ superadmin 1010015061 @
282 2023-10-19 14:14:27 [View] User superadmin has viewed 'Mandanten’ superadmin  10.100.150.61 @
281 2023-10-19 14:1410 [View] User superadmin has viewed 'Mandanten' superadmin 1010015061 @
280 2023-10-19 14:10:15 [View] User superadmin has viewed 'Systemeinstellungen -= Lizenz' ... superadmin  10.100.150.61 o
279 2023-10-19 14:10:13 [View] User superadmin has viewed 'Systemeinstellungen -> Lizenz' ... superadmin - 10.100.150.61 [ ]
Abbildung 65: Benutzerprotokoll
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Der ,Filter-Button im oberen Bereich der Seite ermdglicht das Suchen in den Protokolleintragen. ID,
Datum/Uhrzeit, Beschreibung, Benutzer und Quell-IP konnen beliebig eingeschrénkt werden, um nach
bestimmten Ereignissen zu suchen.

CSV-Export Filter

Benutzerereignisse (cesamt: 122 Fiter: )

Filtereinstellungen

~ID
Wert | | ) Ungleich
Bereich mit (-) angeben
~ Datum/Uhrzeit
Nach Datum
[J Nach Tagen filtern fitern
heute v von
bis
Format JJJJ-MM-TT hh:mm:ss
~ Beschreibung
(Beginned mit) Wert [
Mehrere Werte mit () trennen
~ Benutzer
Wert | Alle Benutzer v
~ Quelle
Wert |
Format: AAA BBB.CCC DDD
| Filter anwenden ‘ ‘ Filter zun‘.‘ll:ksetzen‘
IDw Datum/Uhrzeit Beschreibung Benutzer Quelle Details
178 2021-04-28 11:10:29 [View] User superadmin has viewed 'Benutzerverwaltung -= Benutzer ... superadmin 10.100.150.38 [i ]
177 2021-04-28 10:56:36 [View] User superadmin has viewed 'Benutzerverwaltung -= Benutzer ... superadmin 10.100.150.38 [i ]
176  2021-04-28 10:56:35 [View] User superadmin has viewed 'Benutzerverwaltung -= Gruppen' ... superadmin 10.100.150.38 [i ]
Abbildung 66: Filter
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Der ,,Superadmin® hat neben der zentralen Konfiguration iiber die GUI auch die Mdglichkeit, verschiedene
Befehle tber die CLI auszufiihren. Der Zugriff auf die CLI erfolgt Gber das Management-Interface per SSH.
Unter Windows kann dafiir entweder das Windows Terminal oder das Programm PuTTY verwendet werden.
Der Login erfolgt mit dem User ,,Superadmin® und dem zugehorigen Passwort. Um alle verfligbaren
Kommandos aufzulisten oder Hilfe zu einem Befehl zu erhalten, kann man die Zeichen ,,?, ,,h* oder ,,help*
verwenden.

(c) IQSol Interactive Shell

HELP: Show available commands with *'?°
EXIT: Close CLI with 'q'

LogApp # 7

LOGAPP SHELL HELP

? | h | help display this help text
q | quit | exit exit the current session
history display all commands executed in the current session

activate_supportmode Activates the support user, which enables official support to perform advanced tasks on the appliance
arp Show Kernel’s ARP tables

cfdisk a curses-based partition table manipulation program. Enter existing hdd as parameter.
date Show local time

dblimits edit/view the limits concerning DB files.

deactivate_supportmode Deactivates the support user, which disables official support from performing advanced tasks on the appliance
debug Enable/Disable/Show Debug Mode (e.g. debug set true/false)

dig DNS related information like A Record, CNAME, MX Record

fdisk fdisk (disk partition manipulation program) functionality. Only fdisk -1 is permitted.
hostname Show hostname of system

ifconfig Show network config (e.g. ifconfig eth®)

indexer Management of IndexingEngine (e.g. set refresh_interval/heapSize)

install-vmware-tools Install VMware Tools

log Displays logs (e.g. log heartbeat/receiver/fim)

lvdisplay display attributes of a logical volume.

lvextend add physical volumes to a logical volume.

netstat Display all open ports

nslookup DNS related information like A Record, CNAME, MX Record

ntpdate Set the date and time via NTP

ping Ping Host

pvcreate initialize a disk or partition for use by LVM.

pvscan scan all disks for physical volumes.

raidstatus displays the status of the raid array

reboot LogApp reboot

resize2fs file system resizer.

route Display routing table

service Enables you to start/stop/restart and show the status of the LogAppServices.

shutdown LogApp shutdown

tcpdump Show network traffic

telnet telnet functionality to test if servers are reachable

top Displays the top processes (CPU utilization, Memory Consumption, etc.), sorted by CPU usage.
traceroute Print the route packets take to network host

vgdisplay display attributes of volume groups.

vgextend add physical volumes to a volume group.

LogApp #

Abbildung 67: Zugriff via CLI
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Folgende Kommandos stehen zur Verfugung:

Kommando Beschreibung Verwendung

HDDManagement

Befehle zur Erweiterung der virtuellen Festplatte (nur fir
LogApp VM). Siehe Anhang ,,VergroBerung der virtuellen
Festplatte*.

Achtung: die Anwendung dieser Befehle wird nur in
Rucksprache mit dem IQSOL Support empfohlen!

Cfdisk Befehl zur Verwaltung von Festplattenpartitionen mit dem cfdisk [existing HDD]
Dienstprogramm cfdisk.

Fdisk Befehl zum Auflisten der Partitionstabelle fiir alle oder fdisk -1 [disk]
bestimmte Festplatten mit dem Dienstprogramm fdisk.
LvDisplay Befehl zur Anzeige der Attribute eines logischen Volumes. Ivdisplay
LvExtend Befehl zum Erweitern eines logischen Volumes. lvextend -L+[number of gb to

extend]G /dev/mapper/vg_db-var

Pvcreate Befehl zum Initialisieren eines physischen Volumes fiir die pvcreate [partition]
Verwendung durch LVM.

PvScan Befehl zum Scannen aller Festplatten nach physischen pvscan
Datentragern.
Resize2fs Befehl zur GréRenénderung des Dateisystems auf einem resize2fs /dev/mapper/vg_db-var

logischen Volume.

VgDisplay Befehl zur Anzeige der Attribute von Volume-Gruppen. vgdisplay
VgExtend Befehl zum Hinzufiigen physischer VVolumes zu einer vgextend vg_db [physical
Volume-Gruppe. volume]
Arp Befehl zur Anzeige der ARP-Tabelleneintréage. arp
Dig Befehl zur Durchfuihrung einer DNS-Suche. dig [Hostname]
Hostname Befehl, um den Hosthamen des Systems anzuzeigen. hostname
Ifconfig Befehl zum Anzeigen oder Konfigurieren von ifconfig [network interface]

Netzwerkschnittstellenparametern.

Netstat Befehl zur Anzeige aller offenen Ports und der zugehdrigen netstat
Netzwerkstatistiken.

Nslookup Befehl zur Durchfiihrung einer DNS-Suche fir einen nslookup [Hostname]
bestimmten Hostnamen.

Ntpdate Befehl zum Einstellen von Datum und Uhrzeit Gber NTP ntpdate
(Network Time Protocol).
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Ping Befehl zur Uberpriifung der Erreichbarkeit eines Hosts im ping [Host]
Netz.

Route Befehl zur Anzeige der Routing-Tabelle des Systems. route

Tcpdump Befehl zum Erfassen und Anzeigen von tcpdump [interface] [port]
Netzwerkverkehrspaketen.
Telnet Befehl zur Durchfiihrung eines Telnet-Vorgangs zum telnet [IP] [PORT]
Testen der Erreichbarkeit eines Servers.
Traceroute Befehl zum Verfolgen der Route, die Pakete zu einem traceroute [Host]
Netzwerkhost nehmen.

OSManagement

ActivateSupportMode

Date Befehl zur Anzeige des aktuellen Datums und der Uhrzeit. date
RaidStatus Befehl, um den Status des RAID-Arrays zu tberprifen. raidStatus
Reboot Befehl zum Neustart des Systems. reboot
Shutdown Befehl zum Herunterfahren des Systems. shutdown
TopCommand Befehl zeigt eine Zusammenfassung des aktuellen top

Systemzustands an, einschlie3lich CPU-, Speicher- und
Swap-Nutzung.

LogAppSpecific

Befehl zur Aktivierung des Unterstiitzungsmodus in der
LogApp-Anwendung.

Achtung: Nur Fir Supportzecke des IQSOL Supports
vorgesehen

activate_supportmode

DeactivateSupportMode

Befehl zum Deaktivieren des Unterstlitzungsmodus in der
LogApp-Anwendung.

Achtung: Nur Fir Supportzecke des IQSOL Supports
vorgesehen

deactivate_supportmode

Debug

Mit Hilfe des Befehls ,,debug® konnen die
Logeinstellungen veréndert werden. Z.B.: debug true

Dabei werden detailliertere Informationen fir die
unterschiedlichen Services in den Logfiles geschrieben.

Achtung: Debug Modus nach Troubleshooting wieder auf
,debug false setzten.

debug [show\set] [true\false]
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Dblimits Befehl zum Anzeigen/Setzen von Grenzwerten, ab denen dblimits [view\change]
die Services stoppen, um eine Uberfiillung der HDD zu [eventfilelimit\freespacelimit]
verhindern [value]

Mit dblimits view sieht man die aktuellen Werte. Diese
kann man mit der Anzeige am Dashboard vergleichen und
den Wert, der anschlagt, gegebenenfalls erhéhen.

Die Grundeinstellungen sind:

Minimaler freier Platz im EventDBFile: 10% (Minimaler

Prozentsatz, welcher im Datebankfile frei sein muss, sollte

ein Clientlimit schlagend werden (siehe unten unter
ClientLimits))

Minimaler freier Platz in ibdata: 10% (Minimaler
Prozentsatz, welcher im Datebankfile frei sein muss, sollte
das Filelimit erreicht worden sein)

ClientLimits

Event file limit for Client1: 40% (Maximale GroRe des
DBfiles flr den Mandanten 1)

Gepruft wird, ob das Event-File Limit am Client erreicht
ist. Wenn ja, dann wird geprift ob in den beiden DB-Files
(durch das Léschen von Events) eventuell schon wieder
genug Platz frei ist, sodass das Event-File nicht mehr
wachsen wirde. Wenn alle drei Bedingungen nicht erfillt
sind, werden die Services gestoppt.

Mit ,,dblimit change [parameter] [ClientID] [Maximal %
disk usage]“ (z.B.) dblimits change eventfilelimit 1 80 kann
man die Werte erhéhen.

Achtung: die Anderung dieser Werte wird nur in
Rucksprache mit dem IQSOL Support empfohlen!

Indexer Der IndexerCommand dient der Verwaltung und indexer set
Konfiguration der Indexierungsmaschine. Mit diesem [refresh_intervallheapSize]
Befehl kdnnen zentrale Parameter der [value]

Indizierungsmaschine wie das Aktualisierungsintervall und
die Heap-GroRe direkt in den Konfigurationsdateien
angepasst werden. Die Anderungen werden wirksam, wenn
die Indizierungsmaschine manuell neu gestartet wird.

Achtung: die Anderung dieser Werte wird nur in
Rucksprache mit dem IQSOL Support empfohlen!

InstallVmwareToolsCommand Befehl zur Installation der VMware Tools. install-vmware-tools
- . . . log [heartbeat]
Log Mit diesem Befehl kénnen Protokolle fiir verschiedene log [receiver]
Dienste verwaltet und angezeigt werden. Sie kénnen die log [fim]
Logs einzelner Dienste einsehen, um detaillierte log [localsyslogproxy]
Informationen Uber deren Betrieb zu erhalten. log [archive]

log [logappparser]
log [logappreportingengine]
log [?]
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. . . . service [disableTLS1.0
Service Befehl zur Steuerung verschiedener Dienste und ihrer lenableTLS1.0

Aktionen wie Start, Stopp, Neustart und Status lheartbeat

[receiver
[fim
[reportingengine
|parser
|apache2
[rsyslog
[localnetworkproxy
leventforwarder
lindexer
|db]
[start|stop|restart]|status]

Tabelle 12: CLI Befehle
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Das Dashboard des Mandanten zeigt einen schnellen Uberblick tiber das System und aktuelle Ereignisse. Es bietet
auch die Maglichkeit, wichtige Analyse-Widgets einzublenden.

[SENY 15.0ct 2023, 14:57:10 | 1QSol | IQSOL: admin - administratoi
ﬂ Dashboard
Widget hinzufiigen Tab hinzufiigen
E Systemeinstellungen
Dashboard Tab (6) # X
u Benutzerverwaltung
Ereignisse/Tag RN Hardwareinformationen 400X
u Log Quellen (1)
oea= Prozessor 1 5%
500000
u Alarmierung (sa| 113 ) Speicher I 61% von 7957 MB
HDD System | ] 65% von 11 GB
n Ereignisse (~a11538) 00000 HDD DB I 6% von 81 GB
HDD Archive Share 33% von 59 GB
n ‘Statistiken -
300000 i o ~ x|
n Langzeitarchiv Protokoll Statistiken 700X
Ereignisse ~411.938
n PRl 200000 Server ~411.841 [Detail]
Netzwerk 0 [Detail]
Schwachstellen 0 [Detail]
100000 Alarmierung
Alarme 94 [Detail]
0 Systeminformationen s QR X
20231047 2023-10-18
Version 4.1
Build 4144
———— - Betriebszeit 53 Minute(n)
Ubersicht Dienste 40X Systemzeit 18.0ct 2023 14:56:44
Hostname logapp
e ___________5tahs | Hostp 10.100.181.240
Heartbeat o Benutzer-1p 10.100.150.61
Receiver © Benutzer admin
AlertParser (] Letzte Anmeldung ~ 2023-10-18 14:24:34 from 10.100.150.61
File Integrity []
Reporting Engine (-] Benachrichtigungen 208X
Indexer (]
(]

EventForwarder £ gitte tiberprifen Sie die Email Einstellungen!

4\ gitte Thre Alarme bearbeiten!

Abbildung 68: Dashboard Mandant

In folgender Tabelle werden samtliche Widgets aufgelistet, welche im Mandantenbereich verfiigbar sind.

Widget ‘ Beschreibung

Hardwareinformation Zeigt die Auslastung des Prozessors, des Hauptspeichers sowie der
System- und Datenplatte.

Systeminformation Allgemeine Informationen zum aktuellen System

Dieses Widget besitzt einen Querlink. Im Header ist das ,,Springe zu
-Icon* zu finden. Wird dies geklickt, so gelangt man zum Menupunkt
»Systemeinstellungen -> | Informationen*

Benachrichtigungen Hinweise zum Status des Systems wie z.B. der fehlenden
Konfiguration eines E-Mail-Servers nicht erreichbaren Agenten. Bei
nicht erreichbaren Agenten wird zusétzlich per E-Mail an den
Mandanten-Administrator eine Warnung versandt (die
Konfiguration eines giiltigen E-Mail-Servers sowie einer gtiltigen
E-Mail-Adresse fur den Administrator ist fir diese Funktion
unbedingt erforderlich!).

Wird auf eine Meldung geklickt, so gelangt man zum dazugehérigen
Meniipunkt.
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Protokoll Statistiken Kennzahlen zum aktuell auftretenden Logvolumen und erzeugten
Alarmen.
Report Widgets Unter Statistiken angelegte Grafiken und Tabellen kénnen am

Dashboard angezeigt werden.

Ubersicht Dienste Auflistung der Dienste und deren Status.
Anmeldungsprotokoll Auflistung der Anmeldungen
Uberblick LogAgents Auflistung aller LogAgents

Dieses Widget besitzt einen Querlink. Im Header ist das ,,Springe zu
-Icon* zu finden. Wird dies geklickt, so gelangt man zum Menupunkt
»LogQuellen* > LogAgents*

Uberblick Netzwerkgerite Auflistung aller Netzwerkgerate

Dieses Widget besitzt einen Querlink. Im Header ist das ,,Springe zu
-Icon* zu finden. Wird dies geklickt, so gelangt man zum Meniipunkt
,»LogQuellen* ->  Netzwerk*

Aktuelle Ereignisse Auflistung der neuesten Ereignisse

Dieses Widget besitzt einen Querlink. Im Header ist das ,,Springe zu
-Icon* zu finden. Wird dies geklickt, so gelangt man zum Meniipunkt
,Ereignisse® -> , Alle*

Tabelle 13: Widgets Dashboard Mandant
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Im Meniipunkt ,,Informationen‘ werden allgemeine Systeminformationen und die Hardwareauslastung angezeigt.
Wenn der verfugbare Speicherplatz auf der Datenbank-Partition knapp wird, sollten Sie die Archivierungszeiten
verkurzen.

EEE)

Client 18 Oct 2023, 15:03:20 | 1QSol | IQSOL: admin - administrator@igsol biz | & | ¢

Dashboard

Systeminformationen
Systemeinstellungen

Version 41
Build 4144
BT S Betriebszeit 58 Minute(n)
Systemzeit 18.0ct 2023 15:02:09
Grundeinstellungen Hostname logapp
Host-1P 10.100.181.240
E-Mail-Einstellungen Benutzer-1P 10.100.150.581
Benutzer admin

3 Backup/Restore (o) Letzte Anmeldung 2023-10-18 14:24:34 von 10.100.150.61

Lizenz Hardwareinformationen
Benuizerverwaltung Prozessor [ | 7%
Speicher | ] 61% von 7957 MB
Log Quellen () HDD System ] 65% von 11 GB
HDD DB II 6% von 81 GB
Alarmierung (ss 122 ) HDD Archive share [N 33% von 59 GB

Ereignisse (~411.962)
Info
Statistiken

Langzeitarchiv

Protokoll

Abbildung 69: Systeminformationen

In den Grundeinstellungen der Mandantenkonsole kdnnen folgende wichtige Optionen festgelegt werden:

Option ‘ Beschreibung

Allgemeine Einstellungen

Aktualisierungsintervall Intervall in Sekunden, in dem Listenansichten bei aktiviertem Live
Update neu geladen werden.

Eintrége pro Seite Anzahl der Eintrége pro Seite in Listenansichten
Alarm-Eintrége pro Seite Anzahl der Eintrége pro Seite in der Alarmliste
Loscheinstellungen

Alarme/Ereignisse Anzahl der Tage, nach denen Alarme und Ereignisse ins Archiv

verschoben werden.

Unvolistdndige Alarme Anzahl der Tage, nach denen unvollstdndige Alarme ins Archiv
verschoben werden.

Protokoll Anzahl der Tage, nach denen Protokolleintrége ins Archiv
verschoben werden.
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Loéschvorgang starten Startet den Léschvorgang mit den oben eingegebenen Parametern.
Dies ist nur moéglich wenn kein anderer Archivjob oder Léschjob
gestartet ist. Sollte dies der Fall sein, so kann dieser Job abgebrochen
werden

Tabelle 14: Grundeinstellungen in der Mandantenkonsole

Siehe Kapitel 4 - Allgemeine Einstellungen.

Beim Auftreten von Alarmen werden bei aktiver globaler Alarmierung alle Benutzergruppen, oder anderenfalls
nur die zustandige Benutzergruppe, per Mail verstandigt.

Die genauen Alarmierungseinstellungen sind in Kapitel ,,7.1 Alarmierung* beschrieben.

Siehe Kapitel 4 - Allgemeine Einstellungen.

LDAP Benutzer kdnnen in der Benutzerverwaltung (Siehe Kapitel 4 - Allgemeine Einstellungen) importiert
werden.

Neben den Backup Mdglichkeiten in der Zentralkonsole kénnen auch Backups pro Mandant erstellt und
wiederhergestellt werden. Backups konnen durch einen Klick auf den ,,Backup“-Button oder automatisiert in
einem hinterlegten Intervall, erstellt werden. RegelméRige, automatische Backups kdnnen in den
Grundeinstellungen (siehe 5.2.4 Grundeinstellungen) konfiguriert werden.

Es wird empfohlen, Backups herunterzuladen und extern abzulegen. Backups beinhalten alle Einstellung der
LogApp, aber keine Ereignisse und Alarme. Ereignisse und Alarme sowie das Protokoll wird im Langzeitarchiv
gespeichert (siehe Abschnitt 7.5).

Im Falle einer Wiederherstellung kénnen sowohl alle Einstellungen, als auch nur Ausgewéhlte Teile dieser
wiederhergestellt werden.
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m Dashboard
© Backup

Systemeinstellungen
Lokale Backups (gesant: 1) Auf Freigabe kopieren v

Informationen
B 1D Datum/Uhrzeit Dateiname Wiederherstellen Download Laschen

n Grundeinstellungen
(]

E-MailEinstellungen 01 20231018 15:37:25 LOGAPP4.1-2023-10-18_15-37-25.ar.gz o + x

H Backup/Restore (1) I

. T Externes Backup wiederherstellen (sesamto)

- . Sicherung auswanlen (*.targz) Keine ausgewsahit
enutzerverwaltung

a

n Log Quellen (¢)

o [ Sacten Schecier

H Ereignisse (~411.873) Backup Intervall Omo Ooi O Opo OFR Osa so Zeitpunkt : 00:00

n Statistiken

Langzettarchiv
Backup Freigabe Einstellungen

Protokoll

n Dateisystem™ [kein (deaktiviert) v
Hostname* [ ]
Freigabe* [ ]
Benutzername [ ]
passwort [ ]
Mountoptionen — ]
Loschinterval der lokalen Langzeitarchive [365 ]
Lokale Datei nach dem Export loschen [m]

Abbildung 70: Backup/Restore pro Mandant

Lokale Backups auf der LogApp kdnnen Uber die entsprechenden Buttons wiederhergestellt, heruntergeladen oder
geldscht werden. Extern abgelegte Backups miissen vor einer Wiederherstellung hochgeladen werden.

Lokale Backups (sesamt: 21 Auf Freigabe kopieren  ~

Dateiname : Wiederherstellen Download Laschen

041 2024-10-07 17:14: LOGAPP4.2-2024-10-07_17-14-01.targz + + < + *
[ 40 2024-10-06 17:14:01 LOGAPP4.2-2024-10-06_17-14-01.targz + + < + *
039 2024-10-05 17:14:01 LOGAPP4.2-2024-10-05_17-14-01.targz + + < + *
38 2024-10-04 17:14:01 LOGAPP4.2-2024-10-04_17-14-01.tar.gz + + < + x
0 a7 2024-10-03 17:14:01 LOGAPP4 2-2024-10-03_17-14-01 targz + + < + x
[ 36 2024-10-02 17:14:02 LOGAPP4 2-2024-10-02_17-14-02 tar gz + + < + x
35 2024-10-01 17:14:01 LOGAPP4 2-2024-10-01_17-14-01 targz L +L o + *

Abbildung 71: Lokale Backups

Es kann fir die Backups auch ein SMB/CIFS-Freigabe, ein S3 Bucket (AWS), ein Azure Blob oder ein SSHFS
angegeben werden.

Backup Freigabe Einstellungen

Dateisystem* [Azure Blobs hd
Hostname* kein (deaktiviert

Container” | Windows Shares (SMBICIFS)

Kontoname* | 53 Buckets (aws)

Kontoschliissel* | Azure Blobs

IMountoptionen ‘ Secure Shell File System (SSHFS)

Loschinterval der lokalen Langzeftarchive :

Lokale Datei nach dem Export I6schen o

Abbildung 72: Backup Freigabe Einstellungen
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Option Beschreibung

Backup Freigabe Einstellungen

Dateisystem

Auswahl des Dateisystems furr das Langzeitarchiv, entweder SMB/CIFS-Freigabe
oder lokal

Hosthame FQDN (Fully Qualified Domain Name) oder IP des File Servers

Freigabe Freigabename auf dem File Server

Benutzername Benutzername fiir die Authentifizierung

Passwort Passwort fir die Authentifizierung

Datenspeicher (S3 Der S3 Bucket, in dem die Daten fir das Langzeitarchiv gespeichert werden.
AWS)

Zugriffsschliissel-1D
(S3 AWS)

AccessKeyld fur den S3 Bucket (AWS). Sie wird verwendet, um auf die AWS-
Ressourcen zuzugreifen und die Authentifizierung bei der Nutzung von AWS-
Diensten sicherzustellen.

Geheimer SecretAccessKey fur den S3 Bucket (AWS). Dieser Schlussel wird zusammen
Zugriffsschliissel mit der Zugriffsschlissel-ID verwendet, um die Authentifizierung und den
(S3 AWS) Zugriff auf AWS-Dienste zu gewdhrleisten.

Container (Azure)

Der Container bezieht sich auf die Azure Blob Storage. In Azure Storage ist ein
Container eine logische Gruppierung von Blobs, die verwendet wird, um Daten
zu organisieren und zu verwalten. Jeder Container kann mehrere Blobs enthalten,
und der Container-Name muss innerhalb des Azure Storage-Kontos eindeutig
sein.

Kontoname (Azure)

Der Kontoname bezieht sich auf den Namen des Azure Storage-Kontos. Jedes
Azure Storage-Konto hat einen eindeutigen Namen, der im Azure-Portal
verwendet wird, um auf die Ressourcen des Kontos zuzugreifen. Der Kontoname
muss global eindeutig sein und wird verwendet, um auf die Blob-Daten
zuzugreifen und diese zu verwalten.

Kontoschliissel
(Azure)

Der Kontoschliissel ist ein geheim gehaltenes Passwort, das mit dem Azure
Storage-Konto verknupft ist.

Mountoptionen

Optionen, welche dem Linux Mount Befehl mitgegeben werden kénnen, z.B.
sec=ntlmv2i, DOMAIN="example, vers=2.0". Details entnehmen Sie dazu den
mount man pages. Zum Testen kann folgender Mount-Befehl verwendet werden
(mit oben genannten Optionen):

sudo USER='YYY' PASSWD='XXX' mount -o

sec=ntlmv2i, DOMAIN="'ZZZ',uid=www-data, gid=www-data -t
cifs //192.168.205.131/1laa/ /archive/2/ 2>&1

Lokale Datei nach dem
Export I6schen

Aktivieren, um das Archiv nur auf dem externen Share abzulegen (empfohlen)

Tabelle 15: Backup Freigabe Einstellungen

Siehe Kapitel 4 - Allgemeine Einstellungen.
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Unter Log Quellen kénnen alle verflighbaren Quellen von Logs eingebunden werden.

Fir die Installation eines Windows LogAgents muss auf dem Zielsystem eine Microsoft Visual C++
Redistributable 2015 oder hoher installiert sein. Die Visual C++ Redistributables 2015 und 2017 werden mit dem
LogAgent ausgeliefert. Der Windows Agent unterstitzt die Betriebssysteme Windows Server 2012 / 2012 R2
oder hoher

Der Linux Agent benotigt auf dem Zielsystem boost und openssl.
Folgende Linux Betriebssysteme werden unterstlitzt:

e Red Hat Enterprise Linux und CentOS ab Version 7
e Ubuntu ab Version 16.04
o Debian 8

Im Menii unter ,,LogAgent* konnen LogAgents verwaltet werden. Bestehende LogAgents werden gruppiert nach
Geréategruppen in der Listenansicht angezeigt.

Client 18.0ct 2023, 15:56:41 | 1QSol | IQSOL: admin - administrator@iqsol biz | & | €

Dashboard
Gruppe hinzufugen LogAgent herunteriaden Aktualisieren Filter
Systemeinstellungen

E LogAgent Ubersicht cesame 4 | oniine: 1| offiine: 0| Heartbeat: 0 | Farwarding: 4 | Config Fending: 0| Veraltete Version: 0] [Forwarding ~][oK]

Benutzerverwaltung

B Gerdtename v LogAgent IP

Log Quelien (4

| + 01_Domain_Controller { Gesamt: 1 | Gnline: ' | Offine: 0 | Heartbest: 0 | Forwarding: ! | Config Pending: 0)

LogAgents (4)
[ DC 10.100.181.244 LogAgent - Windows  Windows ~ Konfigurationsgruppen (] (-] o 4 x
Server Server 2019
Netzwerk (o) Microsoft Windows Application #
Microsoft Windows Security #
LogApp(ojo) Y
Microsoft Windows Setup #

Windows Agent Self-Monitoring #
Windows Change Auditing System 32 #
Windows FIM System 32 #

( J

( J

( J

Konfigurationsgruppen (2s [Microsoft Windows System # |
Niederlassungen { {
( J

Labels

[ » 02_Server ( Gessmt: 2 | Online: - | Offfine: 0 | Heartbeat: 0 | Forwarding: | Config Pending: 0}
Alarmierung (ss| 122 )
[Z] » 03_Clients ( Gesamt: 1| Online; © | Offine: 0 | Hesrtbest: © | Forwarding: 1 | Config Pending: 0

Ereignisse (~at1 ss)
[ » Default ( Gesamt: 0 | Online: © | Offiine: 0 | Hesrtbest: O | Forwarding: 0 | Config Pending: 0)

Statistiken
Langzeitarchiv
Info

Protokell

Abbildung 73: Ubersicht LogAgent

Folgende Informationen werden in der Listenansicht angezeigt:
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Option ‘ Beschreibung

Geréatename Name des LogAgents, (Hostname bei Windows und Linux
Betriebssystemen)

LogAgent IP IP-Adresse des LogAgents

Typ Typ des LogAgents (Windows, Linux)

OS Version Version des Betriebssystems

Konfigurationsgruppen Zeigt alle zugewiesenen Konfigurationsgruppen. StandardmaBig sind

diese ausgeblendet und lassen sich mit einem Klick auf
,Konfigurationsgruppen® autklappen.

Konfiguration Status der Agent-Konfiguration. Griines Symbol, wenn der Agent
eine aktuelle Konfiguration hat, blaues Symbol, wenn eine
Konfiguration geéndert wurde und noch freigegeben werden muss
(und damit an den Agenten Ubertragen wird), violettes
Dreiecksymbol, wenn die Konfiguration gedndert und freigegeben
wurde und noch nicht vom Agent abgeholt wurde.

Status Status des LogAgents. Griines Symbol, wenn regelmaRig Heartbeat-
Nachrichten gesendet werden, graues Symbol, wenn der LogAgent
keine Heartbeat Nachrichten sendet.

Ein graues Warndreieck wird angezeigt, wenn die Version des
Agents nicht aktuell ist und der Agent offline ist.

Sollte der Agent online sein und veraltet so wird ein violettes
Warndreieck angezeigt.

Modus Betriebsmodus des LogAgents, kann durch Klicken umgeschaltet
werden.

Im Forwarding Modus (griines Symbol) werden entsprechend der
zugewiesenen Konfigurationsgruppen Ereignisse vom Agent
gesendet, im Heartbeat Modus (gelbes Symbol) werden vom Agent
nur Heartbeat-Nachrichten, aber keine Ereignisse gesendet.

Bearbeiten Button fir das Bearbeiten-Meni

Ldschen Button fur eine Deinstallation des LogAgent

Tabelle 16: LogAgent Listenansicht

Mit einem Klick auf ,,Status* 6ffnet sich eine genaue Ubersicht iiber den LogAgent. Im ersten Tab ,,Status*
werden Informationen tber die Verbindung zum Receiver, zum Heartbeat und zum FilelntegrityServer angezeigt.
Zusétzlich werden die letzten erhaltenen Ereignisse, der letzte erhaltene Heartbeat und der letzte durchgefiihrte
Scan mit Datum und Uhrzeit angezeigt. Darunter befindet sich ein leeres Textfeld, mit einem Klick auf den Button
,Verbindung testen (pingen)“ wird ein Ping zum Agent durchgefiihrt. Die Ergebnisse erscheinen danach im zuvor
leeren Textfeld.
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Status Repaort Status
Verbindung Agent zu
Receiver:

Vverbindung Agent zu
Heartbeat:

Vverbindung Agent zu
FilelntegrityServer:

Verbindung testen (pingen)

pro Konfigurationsgruppe

Letzter Scan:

Letztes Ereignis erhalten:

Letzten Heartbeat erhalten:

Report pro Konfigurationsgruppe Info

2022-01-11 12:52:38
2022-01-11 13:16:53

2022-01-11 05:03:59

PING 10.100.184.1 (10.100.184.1) 56(84) bytes of data.

64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:
64 bytes from 10.100.184.1:

icmp_seq=1 ttl=128 time=0.445 ms
icmp_seq=2 ttl=128 time=0.569 ms
icmp_seq=3 ttl=128 time=0.475 ms
icmp_seq=4 ttl=128 time=0.583 ms
icmp_seq=5 ttl=128 time=0.429 ms
icmp_seq=6 ttl=128 time=0.505 ms
icmp_seq=7 ttl=128 time=0.553 ms
icmp_seq=8 ttl=128 time=0.449 ms
icmp_seq=9 ttl=128 time=0.459 ms
icmp_seq=10 ttl=128 time=0.576 ms

--- 10.100.184.1 ping statistics ---
10 packets transmitted, 10 received, 0% packet loss, time 9000ms

rit min/aveg/maxsmdev = 0.429/0.504/0.583/0.060 ms
rtt min/avg/max/mdev = 0.429/0.504/0.583/0.060 ms

Abbildung 74: Status des LogAgent

Im zweiten Tab ,,Report werden Grafiken angezeigt. Es sind fiinf unterschiedliche Grafiken verfiigbar, welche
verschiedene Zeitrdume anzeigen.

Status of Maggi
letzten 5 Minuten

783
783

letzte Stunde

3000

Abbildung 75: LogAgent Grafik

Der Tab ,Status pro Konfigurationsgruppe® enthélt eine Auflistung der Konfigurationsgruppen und den
Zeitpunkt, wann das letzte Ereignis von dieser Konfigurationsgruppe auf diesem Agenten empfangen wurde.

Der Tab ,,Report pro Konfigurationsgruppe® ermoglicht es, dhnlich wie der Tab ,,Report™ Diagramme anzuzeigen,
welche die Anzahl der Ereignisse flir eine Konfigurationsgruppe in bestimmten Zeitrdumen wiederzugeben.

Im Tab ,,Info* sind kurze Informationen zum Tab ,,Status enthalten.

Um die angezeigten LogAgents in der Ubersicht einzuschréanken, stehen Filterfunktionen zur Verfiigung, die eine
Suche nach Name, IP-Adresse oder Typ ermdéglichen.

Es wird empfohlen, LogAgents in Gerdtegruppen zu organisieren. Gerétegruppen kdnnen mit dem Button
,,Gruppe hinzufiigen angelegt werden.

IQSol GmbH A-3312 Oed 119 Seite 73 von 177

Tel.: +43 676 48 84 021 email: office@igsol.biz www.igsol.biz



Mit Hilfe des Buttons ,,LogAgent herunterladen* konnen Installer fiir Windows und Linux sowie die fiir die
manuelle Installation notwendigen Default-Zertifikate (nur bei aktiver Verschliisselung) heruntergeladen werden.
Diese kénnen manuell oder mit einer Softwareverteilungslosung installiert werden. Bei Verwendung einer
Softwareverteilungslosung ist darauf zu achten, die Agenten leicht zeitversetzt zu installieren.

Es sind aus Kompatibilitatsgriinden neben der aktuellen Version des Windows Agenten auch Versionen fiir &ltere
Versionen verfiigbar.

Um den Windows Agent manuell zu installieren, fihren Sie das LogAppAgent Setup-Paket auf dem gewdiinschten
Zielsystem aus, der Install-Wizard fihrt Sie durch die Installation. Neben dem Akzeptieren der
Lizenzbedingungen missen die IP des gewdhlten Interfaces fur die Serverinstallation der LogApp und der
Mandantenname sowie das Default-Zertifikat angegeben werden.

i'é" LogAPPAgent - Installshield Wizard [X]
LogAPPServer settings 1 B
4 1
Take your LogAPPServer settings |
IP address J152.168.80.140
Client name IIQ50|

DefaultCertificate |C H\Usersiadministrabor, EXAMPLE|Deskiopl, Erowse |
Heartbeat part IE
Ewent porkt IE
FileIntegrity Pork W

Inistalshield

< Back I Mext = | Cancel |

Abbildung 76: Manuelle Installation eines Windows LogAgents

Nach der Installation wird der Agent automatisch gestartet und verbindet sich zur LogApp.

Um den Linux Agent manuell zu installieren, entpacken Sie das tar.gz lokal auf dem Linux Server, auf welchem
Sie den Agenten in Betrieb nehmen mochten. Anschlieend fithren Sie den Installer ,,LogAgentInstallerUI.sh*
aus. Wahrend des Installationsprozesses werden das Installationszielverzeichniss, Mandantenname und die
LogApp IP fiir das gewahlte Interface fir die Serverinstallation (ETH1, ETHO) abgefragt.

Weitere vorzunehmende Einstellungen sind:

Heartbeatport: Sollte der Port des Heartbeats auf der LogApp gedndert worden sein, so muss hier der geanderte
Port eingetragen werden.

Recieverport: Sollte der Port des Receivers auf der LogApp geéndert worden sein, so muss hier der gednderte
Port eingetragen werden.

User for LogAgent: Hier wird definiert, unter welchem User der LogAgent laufen soll.
Sollte ein anderer Benutzer verwendet werden als der Standarduser (root), so &ndern sich die Pfade des LogFiles,
bzw der PID Files. Das LogAgentLogFile ist bei Standardkonfiguration unter /var/log zu finden, sollte der
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LogAgent als nicht root Benutzer installiert sein, so befindet sich das Logfile unter /var/opt/logagent/. Aulerdem
sind die PIDFiles als nicht root Benutzer nicht unter /var/run zu finden, sondern auch unter /var/opt/logagent.

Die Wahl des Benutzers hat auflerdem Folgen, welche LogFiles ausgelesen werden kdnnen und welche
Verzeichnisse mit FIM tberwacht werden kdnnen.

Encryption: hier kann festgelegt werden, ob der LogAgent verschlisselte oder unverschlisselte Verbindungen
zur LogApp aufbauen soll

Path of default certificate: Hier ist das Verzeichniss anzugeben, in welchem sich das Defaultzertifikat befindet
(AGENT _0.pem, welches im Installerarchiv enthalten ist).

Abbildung 77: Manuelle Installation eines Linux Agents

Nach der Installation startet der Linux Agent automatisch und stellt eine Verbindung zur LogApp her.

Neu installierte LogAgents werden im Heartbeat-Modus betrieben. Bei einer Installation tber die LogApp wird
neuen LogAgents die Windows bzw. Linux Agent Self-Monitoring Konfigurationsgruppe zugewiesen, manuell
installierten LogAgents werden keine Konfigurationsgruppen zugewiesen.

LogAgent Uhersicht (Gesamt: 1 | Online: 1| Offline: 0 | Heartbeat: 0 | Forwarding: 1| Config Pending: 0 | Veraltete Version: 0) | Forwarding v | | OK‘

u v A4 hd

D - Default(Tnta\: 1| Online: 1 | Offline: O | Heartbeat: 0 | Forwarding: 1 | Config Pending: D)

) Maggi 10.100.181.66 LogAgent - Windows  Windows 10 |’ » Configuration Groups ‘| ] (] [>] ' X
Server ; :

Abbildung 78: LogAgent in der Standardkonfiguration

NAT bei manueller Installation

Sollte NAT gewiinscht sein, so ist dies bei der manuellen Installation durch die Angabe der NAT Adresse zu
realisieren. Die LogApp erkennt automatisiert diese Abweichung und trifft die entsprechenden Einstellungen um
NAT weiterhin zu verwenden.

Rollout mit Softwareverteilungslésungen

Fir das Ausrollen von LogAgents mit Softwareverteilungslosungen sind folgende Aufrufe des
Installationspaketes notwendig:

1. Windows

C:\LogAgentInstaller.exe /s /v"LOGAPPSERVERIP=[LogAppIP] LOGAPPSERVERNAME=1logapp
LOGAPPSUBJECTNAME=AGENT 0 LOGAPPSERVERHBPORT=1735 LOGAPPSERVEREVTPORT=1737
LOGAPPAGENTID=0 LOGAPPCLIENTNAME=[ClientName] CHOOSENFILE=[CertPath] /gn"
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Zum Beispiel:

C:\LogAgentInstaller.exe /s /v"LOGAPPSERVERIP=10.100.181.240
LOGAPPSERVERNAME=1o0gapp LOGAPPSUBJECTNAME=AGENT_O LOGAPPSERVERHBPORT=1735
LOGAPPSERVEREVTPORT=1737 LOGAPPAGENTID=0 LOGAPPCLIENTNAME=igsol
CHOOSENFILE=C: \AGENTio .pl2 /gn"

AuBerdem ist es moglich, mit dem /I Flag noch ein Logfile schreiben zu lassen.

Zum Beispiel:

C:\LogAgentInstaller.exe /s /Vv"LOGAPPSERVERIP=10.100.181.240
LOGAPPSERVERNAME=1ogapp LOGAPPSUBJECTNAME=AGENT 0 LOGAPPSERVERHBPORT=1735
LOGAPPSERVEREVTPORT=1737 LOGAPPAGENTID=0 LOGAPPCLIENTNAME=igsol
CHOOSENFILE=C:\AGENT 0.pl2 /le C:\InstallLog.txt /gn"

Mogliche Werte flir dieses Flag sind:
i - Status messages
w - Nonfatal warnings
e - All error messages
a - Start up of actions
r - Action-specific records
u - User requests
c - Initial Ul parameters
m - Out-of-memory or fatal exit information
o - Out-of-disk-space messages
p - Terminal properties
v - Verbose output
x - Extra debugging information
+ - Append to existing log file
| - Flush each line to the log
* - Log all information, except for v and x options

2. Linux
./LogAgentInstaller.sh —--dest /opt --ip [LogAppIP] --hbPort 1735 --recPort 1737 --
client [ClientName] --user [Service user for LogAgent] --encryption true --cert

[Directory-path-to-certificate-but-without-the-actual-file]
Zum Beispiel:

./LogAgentInstaller.sh --dest /opt --ip 192.168.80.212 --hbPort 1735 --recPort
1737 --client igsol --user root --encryption true --cert /tmp

Die Werte LogApplP, ClientName und CertPath sind mit den Werten der konkreten Installation zu ersetzen.
Auf Linux kann zusétzlich der ausfiihrende Benutzer flir den Agenten konfiguriert werden.

Wird der Installer tber dieses Script ausgefiihrt, so gibt dieser einen Riickgabewert zurlick, welcher unter
anderem mit echo $? Ausgegeben werden kann.

Mogliche Riickgabewerte sind der folgenden Tabelle zu entnehmen:

Ruckgabewert Bedeutung

0 Erfolgreiche Installation
1 User der fiir den Installtionsvorgang verwendet wird ist kein root User
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Ein notwendiger Parameter fehlt

Zielverzeichniss nicht gefunden

Installationspakete nicht gefunden

Vorrausgesetzte Pakete sind nicht installiert

o |O1 B WD

Defaul Zertifikat nicht gefunden

Abbildung 79: Riickgabewerte Linuxagentinstaller

Installation von LogAgents auf Images

Soll der LogAgent auf einem Image installiert werden, welches von Lésungen wie Citirx verbreitet wird, ist es
empfohlen eine andere Methode der Installation zu verwenden.

Als erstes sollte sichergestellt werden, dass bei der Erstellung keine Verbindung zur LogApp besteht. Der Grund
ist, dass der Agent sich sonst bei der LogApp registriert nach erfolgreicher Installation.

AnschlieBend wird der LogAgent installiert und das Image erstellt. Sollte das Image nun ausgerollt werden und
hierbei eine Verbindung zur LogApp aufgebaut werden, meldet sich der Agent bei Servicestart bei der LogApp
und der Installationsvorgang wird abgeschlossen.

Fir das Masterimage ist es empfohlen, den Dienst zu stoppen und ihn nicht automatisch starten zu lassen, da es
sonst bei einer spéteren Bearbeitung des Images vorkommen kann, dass sich der Agent bei der LogApp
registriert und eine AgentID erhélt. Dies wirde dazu flihren, dass alle ausgerollten Images mit der gleichen ID
kommunizieren und es so den Eindruck erweckt, es gabe es nur ein Device.

Haufige Fehler beim Installieren:

e Falsche IP /LogApp nicht erreichbar:
Hat man eine falsche IP beim installieren eingegeben oder ist die LogApp generell nicht erreichbar, so
wird im Agentlogfile eine Meldung ausgegeben, dass der Handshake nicht funktioniert hat
(IOSERVICE (1735): Handshake failed).
In den Details ist unter anderem zu sehen, dass das Socket nicht connected ist (“A request to send or
receive data was disallowed because the socket is not connected”).

e Falscher Mandant:
Wird ein nicht existierender Mandant angegeben, so befindet sich die Meldung ,,IOSERVICE (1735) -
Communication error reading* (Detail: short read) im Agent-Logfile.
Auf der LogApp im superadmin-Bereich findet sich im AuditTrail unter Services die aussagekraftigere
Meldung ,,Error Installing Agent (10.100.181.22). Client ,,igsol* is no valid client*

o Keine/nicht geniigend Agentlizenzen:
Wird der Agent installiert und es sind nicht mehr geniigend Lizenzen vorhanden, so logged der Agent
die Meldung ,,No free agent license* ins Logfile und beendet sich anschlieRend.

IQSol GmbH A-3312 Oed 119 Seite 77 von 177
Tel.: +43 676 48 84 021 email: office@iqgsol.biz www.igsol.biz



iIQSo

madein

Bestehende LogAgents kdnnen mittels der Buttons in der Listenansicht bearbeitet werden.

Im ,,Bearbeiten“-Menl kdnnen Gerétegruppe, Niederlassung, Lizenzen und Konfigurationsgruppen bearbeitet
werden.

Edit: Maggi x

Editieren Einstellungen Info

Geratename Maggi
Beschreibung
“
Gerategruppen Default ~
Niederlassung Bitte Niederlassung hinzi v
LogAgent Version 3.1.72
GeratelD 10010
IP-Adresse 10.100.181.66
NAT m]
Aufbewahrungsfrist Events a
AppServer Lizenz
SIEM Lizenz
Enterprise Reporting Device Lizenz

Konfigurationsgruppen

Verfligbar: Ausgewahlt:
Generic LogFile Microsoft Windows Application
Generic LogFile CSV Format Microsoft Windows Security

Generic LogFile KeyValue Format Microsoft Windows Setup

Generic LogFile XML Format Microsoft Windows System

Windows Agent Self-Monitoring
Windows Change Auditing System 32
Windows FIM System 32

P 4

Save

Abbildung 80: LogAgent bearbeiten

Folgende Optionen kdnnen bearbeitet werden:

Option ‘ Beschreibung

Gerédtename Name des Gerates
Beschreibung Beschreibung des Gerétes
NAT Wenn aktiviert, kann hier eine alternative Adresse definiert werden,

welch statt der Adresse des Sensorlnterfaces verwendet wird.

I ACHTUNG!!! Diese Adresse wird ab der ndchsten
Konfigurationsiibertragung verwendet. Sollte NAT bei den
betroffenen Geraten nicht eingerichtet sein, kann der Agent nicht
mehr mit der LogApp kommunizieren.

Gerétegruppe Zuordnung des LogAgents zu einer Gerategruppe fir die
Gruppierung in der Listenansicht

Niederlassung Zuordnung des LogAgents zu einer Niederlassung

Aufbewahrungsfrist Events Hier kann eine Aufbewahrungsfrist in Tagen ausgewéhlt werden.
Diese definiert, wie lange Ereignisse und Alarme, welche von diesem
LogAgent empfangen wurden, aufbewahrt werden. Nach dieser Frist
werden diese geldscht.
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LogAgent Version Aktuelle Version des LogAgent (wird mit dem Heartbeat
mitgesendet)

GerételD Interne 1D des Gerétes

AppServer Lizenz Zuweisung einer AppServer Lizenz. Dadurch kann dem LogAgent

eine grolere Auswahl an Konfigurationsgruppen zugewiesen werden.

Enterprise Reporting Device Zuweisung einer Enterprise Reporting Device Lizenz. Der Enterprise
Lizenz Reporting Server exportiert nur Ereignisse und Alarme von
LogAgents und Syslog-Geréten mit einer solchen Lizenz.

Zuweisung von Konfigurationsgruppen an den LogAgent.
Konfigurationsgruppen steuern, welche Ereignisse vom Agent an die
LogApp gesendet werden.

Konfigurationsgruppen

Tabelle 17: LogAgent bearbeiten

Erweiterte Einstellungen

Im Tab Einstellungen kdnnen erweiterte Einstellungen zum Betrieb des LogAgents getroffen werden. Folgende
Einstellungen stehen zu Verfugung:

DebugLevel

Bestimmt wie hoch das LogLevel des betroffenen LogAgents ist. Drei verschiedene Optionen stehen zur
Verfugung.

e Aus: Es werden nur wichtige Systemereignisse protokolliert.

e Medium: externe Ergeinisse werden verstérkt protokolliert (Kommunikationsaufbau, LogfileRotationen,
etc)

e Hoch: zusétzlich zu den anderen Ereignissen werden auch interne Informationen protokoliert, welche
im Fehlerfall eine genaue Analyse ermdglichen. Dieser Level ist jedoch nur in Verbindung mit dem
Support anzuraten, da dieser Level ein erhdhtes Logaufkommen verursacht.

XML Konfiguration )

Diese Einstellungen regeln, wie sich der Agent im Betrieb verhélt. Anderungen an diesen Einstellungen sind nur
gemeinsam mit dem Support anzuraten. Da geanderte Einstellungen hier das Verhalten des Agenten unter
Umstéanden stark beeinflussen konnen (Erhéhter CPU Verbrauch, etc.).

Mogliche Einstellungen:

Einstellung Beschreibung

Forwarder->eventcount Maximale Anzahl der Events, welche in einem Paket
gesendet werden.
Forwarder->forwardtimer Anzahl der Millisekunden, welche zwischen den

Sendevorgéangen eines Eventpaketes gewartet wird.

Forwarder->eventstorm Diese Sektion behandelt, wie mit Eventstorms
umgegangen wird. Ein Eventstorm ist eine groRe Anzahl
an gleichen Events, welche innerhalb eines definierten
Zeitraums auftreten. Tritt dies auf, so wird die
Ubertragung gedrosselt.

Forwarder->eventstorm->limit Definiert die Anzahl an gleichen Events, welche als
Eventstorm wahrgenommen werden.
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Ist dieses Setting 0 so kann es zu keinem Eventstorm
kommen.

Forwarder->eventstorm->duration Zeit in Millisekunden, welche als Beobachtungszeitraum
fur den Eventstorm dient.

Heartbeat->heartbeattimer Anzahl der Millisekunden, welche zwischen zwei
Sendevorgéngen der Heartbeats gewartet wird

Tabelle 18: Xml Konfiguration LogAgent
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Im Untermen( Netzwerk werden der lokale Netzwerk-Proxy sowie Netzwerk-Proxys auf Agenten verwaltet.

8 Dashboard
Systemeinstellungen

Netzwerk
Benutzerverwaltung

Log Quellen (s)

o] ~]ofn

B Gertename v
LogAgents (+)
[ LocalNetworkProxy

Netzwerk (2
LogAppioio)
Konfigurationsgruppen (s
[ Godric

Niederlassungen

Labels

Info

NetzwerkProxy hinzufigen

LogAgent IP

n Alarmierung (24|25 )
Gruppe hinzufigen
n Ereignisse (seo)
Devices [Agenten einer Gruppe hinzufigen v |[OK]
n Statistiken
n Langzeltarchiv B Geritw LogAgent IP Typ Proxy Konfigurationsgruppen Status Modus ~ Bearbeiten Lschen
| + Default { Gesamt: 2 )
n Frotokoll [ 127.0.01 127.0.0.1 Network Device - Network Events  LocalNetworkProxy — Generic SNMP o o ’ x
[]10.100.181.254  10.100.181.254  Network Device - Network Evenis LocalNetworkProxy — Generic SysLog (TCP) [] ] 4 x

19.0ct 2023, 09:16:36 | 1QSol | IQSOL: admin - dominic jandi@igsol.biz | & | &

Client

SSL Zertifikat herunteriaden Aktualisieren

status 9% posrbeten Loschen|

rd

Konfiguration
(]

Konfigurationsgruppen
[~ Konnguratiansgruppen]
Generic SNMP @@ #

Typ
LogAgent -

Local

127.0.01

10.100.181.244 LogAgent - Windows
Server

Abbildung 81: Netzwerk

o)

madein

In der Liste Netzwerk werden alle konfigurierten Netzwerk-Proxys angezeigt. Folgende Informationen werden
angezeigt bzw. kénnen folgende Aktionen durchgefiihrt werden.

Option ‘ Beschreibung

Gerédtename

Name des Agenten, welcher als Syslog-Proxy konfiguriert wurde
oder der lokale Syslog-Proxy

LogAgent IP

IP Adresse des Agenten

Typ

Typ des Proxies (LogAgent ~Windows, LogAgent —Linux, LogAgent
— LocalNetworkProxy)

Konfigurationsgruppen

Die dem Syslog-Proxy zugewiesenen Syslog Konfigurationsgruppen.

Konfiguration

Status der Agent-Konfiguration. Griines Symbol, wenn der Agent
eine aktuelle Konfiguration hat, blaues Symbol, wenn eine
Konfiguration gedndert wurde und noch freigegeben werden muss
(und damit an den Agenten ubertragen wird), violettes
Dreiecksymbol, wenn die Konfiguration geandert und freigegeben

wurde und noch nicht vom Agent abgeholt wurde.
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Status Status des LogAgents. Griines Symbol, wenn regelmdaRig Heartbeat-
Nachrichten gesendet werden, rotes Symbol, wenn der Agent keine
Heartbeat Nachrichten sendet.

Modus Betriebsmodus des LogAgents, kann durch Klicken umgeschaltet
werden.

Im Forwarding Modus (griines Symbol) werden entsprechend der
zugewiesenen Konfigurationsgruppen Ereignisse vom Agent
gesendet, im Heartbeat Modus (gelbes Symbol) werden vom Agent
nur Heartbeat-Nachrichten, aber keine Ereignisse gesendet.

Bearbeiten Button fiir das Bearbeiten-Meni

Ldschen Button fiir die Entfernung des LogAgents als Netzwerkproxy.

Tabelle 19: Netzwerk-Proxy Listenansicht

In der Liste Devices werden alle Geréte angezeigt, welche an einen Netzwerkproxy Syslog-Nachrichten senden.
Diese konnen zur besseren Ubersicht gruppiert werden (Button Gruppe hinzufiigen).

Mit dem Button ,,NetzwerkProxy hinzufiigen* konnen der lokale NetzwerkProxy (,,Jlogapp*) oder ein anderer
installierter LogAgent als NetzwerkProxy konfiguriert werden. Der NetzwerkProxy wird in der Liste Netzwerk
angezeigt.
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In dieser Ansicht befinden sich LogApps welche auf dieses System Ereignisse weiterleiten.

Diese LogApps missen am Quell-System konfiguriert werden und melden sich anschlielend auf dem Zielsystem.
Das zur Aktivierung bendtigte Standard-Zertifikat kann iiber die Schaltfliche ,,Zertifikat herunterladen®
heruntergeladen werden. Dieses Archiv muss beim Aktivieren auf der Quell-LogApp verwendet werden.

Die Zahlen im Menl geben hier an wieviele LogApps an das Zielsystem senden (erste Zahl) und wieviele
LogAgents Uber diese LogApps Ereignisse an die Ziel-LogApp weiterleiten (zweite Zahl).

Bestehende LogApps kdnnen mittels der Buttons in der Listenansicht bearbeitet werden.

Es konnen die gleichen erweiterten Einstellungen (Kapitel Erweiterte Einstellungen), wie bei LogAgents
bearbeitet werden.

®00®

Client 19.0ct 2023, 10:53:10 | 1QSol | 1QSOL: admin - dominic_jandi@iqgsol biz | & | €

Dashboard

Gruppe hinzufigen Zertifikat herunterladen Aktualisieren

L Systemeinstellungen

@] =]afe]

Netzwerk (o)
LogAppitity
Konfigurationsgruppen (zs)
Niederlassungen

Labels

Alarmierung (zs12s )

n Ereignisse (75)

Statistiken

LogApp [Agenten einer Gruppe hinzufugen | [OK]
Benutzervenwaltung

B Geritename w LogAgent TP Typ Weiterleitende Gerdte Konfigurationsgruppen Konfiguration Status  Modus Bearbeiten  Loschen
Log Quellen (5 ) + Default { o 1)
LogAgents (4) [ logapp 10.100.181.100 LogApp 1 (] Q (5] V4 b3

Gruppe hinzufiigen

Devices [Agenten einer Gruppe hinzufugen v | [OK]

B Geritw LogAgent IP Typ Proxy Status Bearbeiten Laschen
"] + Default { Gesamt: 1)

) WIN-SVJJIN7UM20 10.100.181.101

LogAgent - Windows Server logapp (] s x

Info

Abbildung 82: Ubersicht Log Quellen LogApp
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Konfigurationsgruppen steuern, welche Ereignisse aus welchen Quellen von den LogAgents gesendet werden.
Die unterschiedlichen Konfigurationsgruppentypen werden nachfolgend im Detail erklart.

EEER

Client 19.0ct 2023, 11:31:16 | 1QSol | IQSOL: admin - dominic.jandi@igsol.biz | & | €

Dashboard
Konfigurationsgruppe hinzufigen Konfigurationsgruppen importieren

Systemeinstellungen

Konfigurationsgruppen sesamt 2 | Fiter: 0) | Konfigurationsgruppe loschen ‘

Benutzerverwaltung

Public en Exportieren &

oooE
|
5
g
;

Log Quellen (s
» Linux/AIX File Integrity Monitoring { Gesamt: 1)
LogAgents (4)
» Linux/AIX Logfile { Gesamt: 10 )

Netzwerk (o)
» SNMP ( Gesamt: 1)

LogApp (111) » Syslog Device { Gesamt: 3 )

Konfigurationsgruppen (s + Windows Application ( Gesamt: 0}

Niederlassungen + Windows Change Auditing { Gesamt: 1)

\efls » Windows Eventlog ( Gesamt: 4 )
» Windows EVT(X)-File ( Gesamt: 0 )
Alarmierung (3032 )

» File i itoring | Gesamt: 1)

Ereignisse 20s)

LR NEC R NEC L RO EC NN

» Windows Logfile { Gesamt: 5
Statistiken

Langzeitarchiv
Info

Protokoll

Abbildung 83: Konfigurationsgruppen

Um eine neue Konfigurationsgruppe anzulegen, klicken Sie den Button ,,Konfigurationsgruppe hinzufiigen®.
Konfigurationsgruppen missen einem LogAgent zugewiesen werden, um aktiv zu werden.

Mit der Schaltflache ,,Konfigurationsgruppen importieren® lassen sich Konfigurationsgruppen, welche vorher
bereits exportiert wurden wieder importieren.

Nach einem Klick auf diese Schaltfliche wird man aufgefordert ein tar.gz Archiv auszuwahlen welches
hochgeladen wird.

Im darauf erscheinenden Fenster werden die Konfigurationsgruppen gelistet, welche im Export enthalten sind.

In diesem Fenster werden Name und Typ der Konfigurationsgruppe aufgelistet, ebenso wird angegeben ob sich
auf der LogApp bereits eine Konfigurationsgruppe mit gleichem Namen und Typ befindet.

Um der LogApp mitzuteilen, was mit den Konfigurationsgruppen geschehen soll gilt es eine oder keine Aktion
zu setzen (Checkboxen fiur Konfigurationsgruppen importieren/updaten).

Existiert die Konfigurationsgruppe noch nicht, so kann entschieden werden, ob die Konfigurationsgruppe
importiert wird oder nicht.

Sollte die Konfigurationsgruppe bereits existieren kann entschieden werden ob die bereits existierende Gruppe
aktualisiert wird, oder ob eine neue Gruppe hinzugefiigt wird. Diese neue Gruppe erhalt dann ein Suffix
,,_import*,

Der Vorgang wird mit einem Klick auf Speichern abgeschlossen.
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Konfigurationsgruppen importieren x

Importierte Kenfigurationsgruppen Info
Existiert auf dieser Konfigurationsgruppen Konfigurationsgruppe
e TP LogApp importieren updaten
CentOS/RHEL 55H/User Linux
v
Authentication Logfile ° o a
. Linux
V|
Custom LogFile CSV Format Logfile [/] /]
o - Linux
&
Generic LogFile XML Fon'natLGng (/] O /]

Abbildung 84 Import von Konfigurationsgruppen

Neben den Aktionen, welche bei jeder einzelnen Konfigurationsgruppe ausgefiihrt werden kénnen (Editieren,
Klonen, exportieren und I8schen) konnen die Aktionen ,Konfigurationsgruppe 16schen” und
,.Konfigurationsgruppe exportieren* auch tiber eine BulkAction ausgeldst werden.

Hierzu markieren sie einfach die entsprechenden Konfigurationsgruppen mit den Checkboxen in der Tabelle,
wahlen eine Aktion im Dropdown Meni rechts oben aus und bestétigen mit einem Klick auf OK rechts neben
dem Dropdown.
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Linux LogFile / Windows LogFile

Linux Flatfile Konfigurationsgruppen werden verwendet, um Ereignisse aus textbasierten Logdateien auszulesen.
Folgende Angaben missen gemacht werden:

Option ‘ Beschreibung

Basiseinstellungen

Name Name der Konfigurationsgruppe

Public ID Diese ID wird verwendet, sollten Events von dieser
Konfigurationsgruppe an eine LogApp wietergeleitet werden.

Die Public ID muss am Ziel und am Quellsystem identisch sein, um
eine reibungslose Funktion sicherzustellen.

Aufbewahrungsfrist Events Eine Aufbewahrungsfrist in Tagen kann ausgewahlt werden. Diese
definiert, wie lange Ereignisse und Alarme, welche Uber diese
Gruppe empfangen wurden, aufbewahrt werden. Nach dieser Frist
werden sie geldscht.

Pfad Pfad zur Logdatei, Pfade kénnen mit Wildcards angegeben werden,
z.B.:
c:\windows\log.txt

c:\windows\log.*

Ivar/log/logfile.txt
Ivar/log/*.log
Ivar/log/logfile.*

Bei verwendeter Wildcard wird immer jene Datei gelesen, die dem
Wildcard-Schema entspricht und als letztes gedndert wurde.

File DiscoveryMode Folgende Modi sind verfugbar:

e Rotation Mode:
Im Rotation Mode wird jedes File, welches auf den
Pfadnamen matcht zur Uberpriifung hergezogen.

e New File Mode:
Beim New File Mode werden nur Files zur Uberpriifung
herangezogen, welche auf den Pfadnamen matchen und ein
Erstellungsdatum haben welches neuer oder gleich alt wie
das zuletzt Gberprifte File ist.

Modus Folgende Modi sind verflgbar:
o Webserver Format style
o Key/Value
¢ XML
e CSV

Die Funktionsweise der einzelnen Modi kénnen im Anhang
(Konfiguration fur Logfiles und Syslog) nachgeschlagen werden.
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Mehrzeilenmodus Hier kann angegeben werden ob ein zu parsender Logeintrag mehrere
Zeilen umfasst. Hierbei gibt es vier verschiedene
Auswahlmdglichkeiten:

e Deaktiviert: Logeintrage sind einzeilig

e Anhand von Zeilen: hier kann eine fixe Anzahl von Zeilen
definiert werden, welche zu einem Logeintrag
zusammengefugt werden. Wenn ein Identifier matched
werden ab dieser Zeile die hier angegebene Anzahl (minus
eins) an Zeilen zu der urspriinglichen Nachricht hinzugefugt,
so dass das Event die angegebene Anzahl an Zeilen enthélt.

o  Ereignis endet mit Regex: in diesem Modus kann eine
RegEx angegeben werden, welche das Ende eines
Logeintrages definiert.

e Ndchstes Ereignis startet mit Regex:
Mithilfe dieses Modus und der definierten RegEXx wird
bestimmt wann das nachste Ereignis startet. Alles
vorangegangene Neue wird zu einem Logeintrag
zusammengefasst. Sollte das Logfile zu Ende gelesen
werden, so wird dies wie der Anfang eines neuen
Logeintrags gehandhabt.

Wird der Mehrzeilenmodus verwendet so werden fir die
Verarbeitung alle Zeilenumbriiche entfernt. Somit sind sie nicht in
der Parsemap zu berucksichtigen.

Zeitformat Format der Zeitangaben in der Logdatei, z.B.
dd/MM/yyyy:HH:mm:ss

Culturelnfo Spracheneinstellung zur Interpretation von Monatsangaben in
Zeitstempel (z.B. Jan (en) vs. Jan (de))

XML Konfiguration Mit Klick auf die Schaltflache 6ffnet sich der Parsemapeditor. Details
zum Aufbau der XML Konfiguration finden Sie im Anhang
(Konfiguration fiir Logfiles und Syslog).

Tabelle 20: Flatfile Konfigurationsgruppe

I Achtung !!' Es wird empfohlen, keine Files Giber 20 MB einzulesen, da dies zu einem erhohten CPU-
Verbrauch und /oder Verzdgerungen bei der Eventiibertragung fuhren kann.

Rotation

Die meisten Betriebssysteme unterstiitzen eine Art der Logfilerotation. Wird ein Logfile rotiert so versucht der
Agent, das rotierte File ausfinding zu machen (z.B. /var/log/logfile.1) und eventuell vor der Rotation noch nicht
Ubertragene Events auszulesen.

Folgende Kompressionstypen werden unterstitzt:

o Keine Komprimierung: rotierte Files werden als Textfile weitergefuihrt
e Tar Komprimierung (tarballs): .tar

e Gzip Komprimierung: Dateinamenerweiterung .gz oder .tar.gz

o LZW Komprimierung: Dateinamenerweiterung .Z
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Syslog Device

Durch die Zuweisung von Syslog Konfigurationsgruppen funktioniert der LogAgent als Syslog Proxy fir Geréte,
die Syslog Nachrichten senden (typischerweise Netzwerkgerate wie Switches oder Firewalls). Wird eine Syslog
Gruppe zugewiesen, startet der LogAgent einen Syslog-Listener auf dem konfigurierten Port, um Nachrichten
entgegenzunehmen. Das System, dessen Nachrichten verarbeitet werden sollen, muss konfiguriert werden, Syslog
Nachrichten an die IP-Adresse und den konfigurierten Port des LogAgents zu senden.

Fir jeden LogAgent kann pro Port eine Konfigurationsgruppe hinterlegt werden. An diesen Port kénnen
verschiedene Gerdte des gleichen Typs Syslog Nachrichten senden. Wenn ein Agent als Syslog Proxy fur
verschiedene Geratetypen eingesetzt werden soll, miissen dafiir unterschiedliche Ports verwendet werden.

Folgende Angaben missen gemacht werden:
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Option ‘ Beschreibung

Name Name der Konfigurationsgruppe

Public ID Diese ID wird verwendet, sollten Events von dieser
Konfigurationsgruppe an eine LogApp wietergeleitet werden.

Die Public ID muss am Ziel und am Quellsystem identisch sein, um
eine reibungslose Funktion sicherzustellen.

Aufbewahrungsfrist Events Eine Aufbewahrungsfrist in Tagen kann ausgewahlt werden. Diese
definiert, wie lange Ereignisse und Alarme, welche tber diese
Gruppe empfangen wurden, aufbewahrt werden. Nach dieser Frist
werden sie geldscht.

Protokoll Hier kann das zur Ubertragung gewiinschte Protokoll spezifiziert
werden. Zur Auswahl stehen:
e UDP
e TCP
Port Hier wird der Port fur den Listener definiert. Dieser Port darf nicht
von anderen Konfigurationsgruppen oder anderen Applikationen
belegt sein
Verschlisselung Wird als Protokoll TCP gewahlt gibt es die Mdglichkeit einer

Verschlisselung.

Fir Details zur Konfiguration sehen sie bitte den Anhang
»Konfiguration fiir Syslog Over SSL* ein

Webserver Format Style Hier wird der Parse Modus festgelegt. Sollte Webserver Format Style
aktiviert sein so wird Webserver Format Style angewendet, sonst
Key/value.

Zeitformat Format der Zeitangaben in der Logdatei, z.B.

dd/MM/yyyy:HH:mm:ss

Culturelnfo Spracheneinstellung zur Interpretation von Monatsangaben in
Zeitstempel (z.B. Jan (en) vs. Jan (de))

XML Konfiguration Mit Klick auf die Schaltflache 6ffnet sich der Parsemapeditor. Details
zum Aufbau der XML Konfiguration finden Sie im Anhang
(Konfiguration fiir Logfiles und Syslog).
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SNMP
Ahnlich der Konfiguration fiir Syslog, kénnen diese Konfigurationsgruppen einem Porxy zugewiesen werden.
Der Proxy startet dann auf dem definierten Port einen SNMPv2 Trap Listener.

Folgende Angaben missen gemacht werden:

Option ‘ Beschreibung

Name Name der Konfigurationsgruppe

Public ID Diese ID wird verwendet, sollten Events von dieser
Konfigurationsgruppe an eine LogApp wietergeleitet werden.

Die Public ID muss am Ziel und am Quellsystem identisch sein, um
eine reibungslose Funktion sicherzustellen.

Aufbewahrungsfrist Events Eine Aufbewahrungsfrist in Tagen kann ausgewahlt werden. Diese
definiert, wie lange Ereignisse und Alarme, welche (iber diese
Gruppe empfangen wurden, aufbewahrt werden. Nach dieser Frist
werden sie geldscht.

Port Hier wird der Port fur den Listener definiert. Dieser Port darf nicht
von anderen Konfigurationsgruppen oder anderen Applikationen
belegt sein

Webserver Format Style Hier wird der Parse Modus festgelegt. Sollte Webserver Format Style
aktiviert sein so wird Webserver Format Style angewendet, sonst
Key/value.

Zeitformat Format der Zeitangaben in der Logdatei, z.B.
dd/MM/yyyy:HH:mm:ss

Culturelnfo Spracheneinstellung zur Interpretation von Monatsangaben in
Zeitstempel (z.B. Jan (en) vs. Jan (de))

XML Konfiguration Mit Klick auf die Schaltflache 6ffnet sich der Parsemapeditor. Details
zum Aufbau der XML Konfiguration finden Sie im Anhang
(Konfiguration fiir Logfiles und Syslog).

Der Standard fir SNMPv2 Traps sieht folgendes Format vor:

1 [Commuintystring] [RequestID] [Error-status] [Error-index] 1.3.6.1.2.1.1.3.0 [Timestamp]
1.3.6.1.6.3.1.1.4.1.0 [EnterpriselDentifier] [VariablenOID1] [VariablenWert1]

Die Werte VariablenOID und VariablenWert kénnen beliebig oft wiederholt werden.
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Linux File Integrity Monitoring/Windows File Integrity Monitoring

Linux File Integrity Monitoring Konfigurationsgruppen erméglichen zyklische Uberpriifung der Integritat von
Dateien auf Linux bzw. Windows Systemen. Durch die Erstellung von Prifsummen in Kkonfigurierbaren
Intervallen kann der LogAgent Anderungen an Dateien seit der letzten Uberpriifung feststellen. Fiir jede geanderte
Datei wird ein Ereignis erzeugt.

Folgende Angaben miissen gemacht werden:

Option ‘ Beschreibung

Name Name der Konfigurationsgruppe

Public ID Diese ID wird verwendet, sollten Events von dieser
Konfigurationsgruppe an eine LogApp wietergeleitet werden.

Die Public ID muss am Ziel und am Quellsystem identisch sein, um
eine reibungslose Funktion sicherzustellen.

Aufbewahrungsfrist Events Eine Aufbewahrungsfrist in Tagen kann ausgewahlt werden. Diese
definiert, wie lange Ereignisse und Alarme, welche Uber diese
Gruppe empfangen wurden, aufbewahrt werden. Nach dieser Frist
werden sie geldscht.

Zeitpunkt Zeitpunkt der Uberpriifung

Wochentag Wochentage, an denen die Uberpriifung zu angegebenen Zeit
ausgefihrt wird

Rekursiv Rekursive Prifung mit Einbeziehung von Unterordnern

Pfad Pfade, die Uberprift werden, z.B. /etc.

Filter Auswahl Black- oder Whitelist fur Filterkriterien

Blacklist Pfade oder Wildcard-Angaben, die bei der Priifung ausgenommen

werden, z.B. /etc/fonts. Diese Angaben kénnen hierbei absolut oder
relativ zu den Pfaden, welche unter Pfad angegeben werden, definiert
werden.

Fir Details zum Unterschied zwischen Filefilter und Directoryfilter
siche Anhang ,,Black und Whitelist bei Fileintegritymonitoring*

Whitelist Pfade oder Wildcard-Angaben, die bei der Priifung exklusiv
eingeschlossen werden, z.B. *.log. Diese Angaben kdnnen hierbei
absolut oder relativ zu den Pfaden, welche unter Pfad angegeben
werden, definiert werden.

Fir Details zum Unterschied zwischen Filefilter und Directoryfilter
siche Anhang ,,Black und Whitelist bei Fileintegritymonitoring*

Tabelle 21: Windows File Integrity Monitoring Konfigurationsgruppen

Bitte beachten Sie, dass File Integrity Uberpriifungen, je nach Anzahl und GroRe der zu tberpriifenden Dateien,
mehrere Stunden dauern koénnen. Wenn einem Agenten mehrere Konfigurationsgruppen mit zu kurzen
Zeitrdumen zwischen den Ausfihrungsintervallen zugewiesen werden, werden vom Agent anstehende File
Integrity Uberpriifungen erst nach Abschluss der aktuell laufenden Uberpriifung ausgefiihrt. File Integrity
Uberpriifungen werden nicht parallel, sondern immer hintereinander ausgeftinrt.
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Filelntegrity liefert folgende Events:

o Neue/gednderte/geléschte Files
e Neue/geldschte Directories

Zusétzlich zu den Informationen, was mit welchem Ziel (File/Directory) geschehen ist, liefert das Ereignis auch
den letzten Modifizierungszeitstempel. Dieser wird direkt vom betroffenen System ausgelesen und kann bei unter
Umstéanden falscher Konfiguration (z.B. falsche Zeitzone am Ziel) vom tatsachlichen Modifizierungszeitstempel
abweichen.

Windows Application

Windows Application Konfigurationsgruppen dienen der Einbindung von proprietaren Logformaten von
Drittprodukten auf Windows Systemen.

Windows Eventlog

Die Windows Eventlog Konfigurationsgruppen dienen dem Auslesen von lokalen Windows Eventlog-Eintréagen
durch den Agenten.

Folgende Angaben miissen gemacht werden:

Option ‘ Beschreibung

Basiseinstellungen

Name Name der Konfigurationsgruppe

Public ID Diese ID wird verwendet, sollten Events von dieser
Konfigurationsgruppe an eine LogApp wietergeleitet werden.

Die Public ID muss am Ziel und am Quellsystem identisch sein, um
eine reibungslose Funktion sicherzustellen.

Aufbewahrungsfrist Events Eine Aufbewahrungsfrist in Tagen kann ausgewahlt werden. Diese
definiert, wie lange Ereignisse und Alarme, welche Uber diese
Gruppe empfangen wurden, aufbewahrt werden. Nach dieser Frist
werden sie geldscht.

Stufen Auswahl verschiedener Prioritdten von Ereignissen aus
Anwendungslogs, die vom LogAgent tibertragen werden sollen.

Die Windows Protokolle Sicherheit und System unterscheiden
Eintrage nicht nach Prioritaten, in diesen Fallen sind alle Eintrége
von der Prioritat Information.

Log Windows Eventlog, aus dem Events ausgelesen werden, z.B. Security
oder Application Log oder benutzerdefinierte Logs (Channel) bei
Event von installierter Software.
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Log Quelle

Log Quelle Log Quelle bei Anwendungslogs (z.B. Winlogon oder Msilnstaller).
Angaben konnen als Black- oder White-List gemacht werden. Wenn
keine Einschrankungen getroffen werden, werden alle Events
abgeholt.

Event IDs

Event IDs Event IDs als Black- oder White-List. Wenn keine Einschrankungen
getroffen werden, werden alle Events abgeholt.

Parse Map

XML Konfiguration Mithilfe einer Parsemap konnen zusétzliche Informationen aus der
Raw Message iibernommen worden. Diese Parsemap hat
StandardmaRig den Mode Key/Value.

Tabelle 22: Windows Eventlog Konfigurationsgruppen
Windows EVT(X)-File

Windows EVT(X)-File Konfigurationsgruppen ermdglichen das Auslesen von Ereignissen aus Windows
Eventlog-Exporten im EVT oder EVTX Format.

Folgende Angaben missen gemacht werden:

Option ‘ Beschreibung

Name Name der Konfigurationsgruppe

Public ID Diese ID wird verwendet, sollten Events von dieser
Konfigurationsgruppe an eine LogApp wietergeleitet werden.

Die Public ID muss am Ziel und am Quellsystem identisch sein, um
eine reibungslose Funktion sicherzustellen.

Aufbewahrungsfrist Events Eine Aufbewahrungsfrist in Tagen kann ausgewahlt werden. Diese
definiert, wie lange Ereignisse und Alarme, welche Uber diese
Gruppe empfangen wurden, aufbewahrt werden. Nach dieser Frist
werden sie geldscht.

Pfad Pfad zur EVT/EVTX-Datei, Pfade kbnnen mit Wildcards angegeben
werden, z.B.:

C:\Logs\MyLog.evtx

C:\Logs\*.evt

C:\Logs\MyLog.*

Tabelle 23: Windows EVT(X)-Konfigurationsgruppen

Niederlassungen dienen dazu, LogAgents einer geografischen Position, z.B. der Firmenzentrale oder einer
Aulienstelle, zuzuordnen.

Uber den Button ,,Niederlassung hinzufiigen konnen neue Niederlassungen eingetragen werden.
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Client

ﬂ Dashboard
Niederlassung hinzufugen
Systemeinsiellungen
Europe sessme1)
n Benutzerverwaltung = —— =
iQSol IT-Security made in Austrial Austria (AT
u Log Quellen (s) v (AT) & X
LogAgents (4) Info
Netzwerk (o)
LogApp (111)

Konfigurationsgruppen (2s

Niederlassungen

Abbildung 85: Niederlassungen

Werden in einer Parsemap ein oder mehrere generische Felder (evt_detaill-evt_detail30) verwendet, so kdnnen
hier frei wahlbare Namen fur diese Spalten definiert werden.

Die Zuordnung welches Event welches Label verwenden soll, erfolgt durch Angabe der
LabelmaplD(<labelmapid>[ID des jeweiligen Labels]</labelmapid>) in einer XML Parsemap.

Details zum Aufbau der XML Konfiguration kénnen im Anhang (Konfiguration fir Logfiles und Syslog)
nachgeschlagen werden.

®@O®®

Client 19.0ct 2023, 11:52:16 | 1QSol | IQSOL: admin - dominic_ jandi@igsol.biz | & | &
. Dashboard
Label hinzufligen Aktualisieren
Systemeinstellungen
Labels (Gesamt: 22 | Fiter: 0)

n Benuizerverwaliung
171 v
u Log Quellen (s}

che
LogAgents (4) 1 Labels for "Check Point Connector R75" Method Attack Reference rs x
Parsemaps
Netzwerk (o) 2 Labels for "Sophos Security Gateway” Reason SnortiD Class TcpFlags Virus e X
Parsemaps.
LogApp (111) 3 Labels for "Barracuda NG Firewall’ Parsemaps.  Rule Interface Direction Protocol Virus V4 x
4 Labels for "Check Point Security Gateway” Protection Confidence Protection 1D SmartDefense  Protection Type V4 X
Konfigurationsgruppen (s Parsemaps Name Level Profile
5 Labels for "Check Point Security Gateway” Ticket ID Scan Direction  File Name Scan Result Virus Name: V4 X
. Parsemaps.
EEE ZRANEET 6 Labels fo?"C\s::oASABG” Parsemaps Interface Name AftackiD Attack Flags rd x
— 7 Labels for "Cisco ASA 8.6" Parsemaps. Interface Name Msg2 S _MAC V4 X
8 Labels for "Cisco PIX 8" Parsemaps. Name AttacklD Attack Interface Flags rd x
u 9 Labels for "Cisco PIX 8" Parsemaps. Name Destination Msg2 S_MAC V4 X
Alarmierung (30132 ) :
10 Labels for "Fortinet FortiGate" Parsemaps. Ui Profile Tunnel_IP Remote_IP Tunnel_IP rd x
n Ereignisse (21 1 Labels for "Fortinet FortiGate" Parsemaps. Rem_IP Loc_IP Rem_Port Loc_Port Result rd x
12 Labels for "Fortinet FortiGate" Parsemaps. Src_INT Dest_INT Dns_IP CPU Memory V4 x
n Statistiken 13 Labels for "Fortinet FortiGate" Parsemaps. Banned_src V4 x
14 Labels for "Fortinet FortiGate" Parsemaps. Action Mem Total_Sessions V4 X
n Langzeitarchiv 15 Labels for "Fortinet FortiGate" Parsemaps. VOIP_Proto Kind Session_ID Filetype V4 X
16 Labels for "Fortinet FortiGate" Parsemaps. File Virus Ref # x
u Protokoll 17 Labels for "Fortinet FortiGate" Parsemaps. Attack_ID Ref V4 X
18 Labels for "Fortinet FortiGate" Parsemaps. From To Hostname rd x
19 Labels for "Juniper Junos 12" Parsemaps Virus un rd x
20 Labels for "Palo Alto Firewall” Parsemaps. NAT S_IP NAT D_IP S_Port D_Port Rule_Name ’ x
21 Labels for "SonicWALL Aventail" Parsemaps. PID Application ID  Type ID Status V4 x
22 Labels for "Microsoft Windows Security” Subject User  Subject Domain Target User Target Domain  Logon Type V4 X
Parsemaps

Info

Abbildung 86: Labels
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Der Menieintrag Alarmierung enthélt zwei Zahler.

Der erste Z&hler steht fiir die Anzahl der Alarme, welche (unabhéngig vom Status) eine Prioritat von niedrig bis
hoch haben. Der zweite Zahler zeigt die Anzahl der Alarme an, welche den Status ,,Neu* aufweisen:

u AlenSv’AIerting
Alerts (27)
Pending Alerts (o
Rules (203)
Assets(10)

Settings

Abbildung 87: Menu Alarmierung

In diesem Beispiel gibt es somit 27 Alarme, von welchen sich 12 Alarme im Status ,,Neu“ befinden.

Im Meniipunkt ,,Alarme* werden die Alarme von den unterschiedlichen LogQuellen angezeigt. Alle eingehenden
Ereignisse werden vom AlertParser Dienst gegen ein hinterlegtes Regelwerk (7.1.3 Regeln) gepriift. Wenn eine
Ubereinstimmung festgestellt wird, wird ein neuer Alarm generiert.

Log Quellen (1)

Datum/Uhrzeit Alarmname Alarmnachricht: Gerat

Client 023, 09:25:38 | IQSol | IQSOL: admin - administrato
E Dashboard
Aktualisieren Live Update CSV-Export Meine Alarme Filter
E Systemeinstellungen
Alarme (esamt: 57| New: 97 | Fitter: 77 [15 Eintrage pro Seite w | [Change Priority  v|
n Benutzerverwaltung
n L

Alarmierung (77s7 ) 20: 809:18:00 [Windows Self-Monitoring] Missing Statusreport Statusreport is missing Rowena

2023-10-18 08:18:19 [Windows Security] EventForwarding Event will b forwarded to ... Dc
AR 2023-10-18 08:06:22 [Windows Application] EventForwarding Event will be forwarded to
I 2023-10-18 08:03:00 [Change Auditing] Basis Windows File changed
nvolistandige Alarme (o) 2023-10-18 08:03:00 [Windows Seif-Moniloring] Missing Statusreport ‘Stalusreport is missing

Regeln 2023-10-18 07:18:17 [Windows Security] EventForwarding Event will be forwarded to

Qeln (e 2023-10-18 07:03:14 [Windows Application] EventForwarding Event will e forwarded to
PR 2023-10-18 0701116 [Change Auditing] Basis Windows File changed

(0

2023-10-18 07:00:05 [File Integrity Monitoring] Basis Linux New File added Server2

2023-10-18 07:00:04 [File Integrity Monitoring] Basis Linux New Direclory added Server2

2023-10-18 06:48.00 [Windows Seif-Monitoring] Missing Statusreport Statusreport is missing Rowena

2023-10-18 06:16:45 [Windows Security] EventForwarding Event will be forwarded 10 .. DC

2023-10-18 06:00:04 [File Integrity Monitoring] Basis Linux New File added mehrere

2023-10-18 06:00:04 [File Integrity Monitoring] Basis Linux New Directory added mehrere

2023-10-18 05:40:58 [Windows Application] EventForwarding Event will be forwarded to )

Einstellungen

Erelgnisse (~at.z62)

Statistiken

OLE AR Rl IO OO0 0Ll

Langzeitarchiv

16 ¥
Protokoll
Ereignisse von Alarm ID 128 (sesamt: 1| New: 0 [Filter: -} 30 Eintrage pro Seite v
U1 4
Datum/Uhrzeit w Nachricht Gerat Details
2023-10-18 09:18:00 [MissingEvent] The expected event of rule [Windows Seff-Monitoring] Miss. . Rowena 0
U1 4

Abbildung 88: Alarme

Im oberen Bereich der Seite werden die Alarme in Tabellenform angezeigt. Die Alarme kénnen mit den Buttons
Uber der Tabelle aktualisiert, exportiert oder gefiltert werden.
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Wird das ,,Live Update* — Icon in Farbe angezeigt, so ist dies aktiviert und die Alarme werden in einem
vorgegebenen Intervall stetig aktualisiert. Ist das Icon grau, so ist das Live Update deaktiviert.

Mit einem Klick auf den Button ,,Meine Alarme* werden jene Alarme angezeigt, welche einem selbst zugewiesen
sind/wurden.

Neben der Uberschrift Alarme sind weitere Counter zu finden. Die ersten zwei sind analog zu den Countern im
Menteintrag Alarmierung und geben die Gesamtanzahl der Alarme (welche eine Prioritdt von Niedrig bis Hoch
haben, unabh&ngig vom Status), sowie die Alarme mit Status Neu an.

Der dritte Counter bezieht sich auf einen eventuell angewandten Filter und gibt die Anzahl der Alarme zuriick,
welche auf diesen Filter zutreffen. Der Standardfilter, welcher beim Aufruf der Seite verwendet wird, liefert alle
Alarme, welche einen Status besitzen der nicht Resolved ist und eine Prioritat von Niedrig bis Hoch haben.

Alarme (wotal: 12 | New: 12 | Filter: 5} | 15 Entries per Page v | | Change Priority v | |E|
Filtereinstellungen
v ID

Abbildung 89: Alarm Counter

Durch einen Klick auf eine Zeile kdnnen Eintrége selektiert werden. In der unteren Tabelle werden jeweils die
Ereignisse angezeigt, die den ausgewéhlten Alarm verursacht haben.

Client Oct 2023, 09:57:21 | 1QSol | IQSOL: admin - administrator@iqsolbiz | & | €
E Dashboard
Aktualisieren Live Update CSV-Export Meine Alarme Filter
Systemeinstellungen
Alarme (esame: 55 | New: 88 | Fitter: 75) [15 Eintrage pro Seite_v|[Change Priority |
n Benutzerverwaltung
16 J»
u Log Quellen (&)
B D~  Daum/Uhrzeit Alarmname Alarmnachricht Status Gerit Details
u Alarmierung (7|9 )
Alarme (7z)
Unvolistandige Alarme (o)
Regeiln (132)
Assels (o ) 120  2023-10-13 07:03:14 [Windows Application] EventForwarding Event will be forwarded to New DC [
)
Einstellungen
n Erelgnisse (~er1770)
n Statistiken
n Langzettarchiv
16 J»
u Protokoll
Ereignisse von Alarm ID 120 (cesamt: 1 | New: 0 | Fitter: - ) 30 Eintrége pro Seite v
11 4
Datum/Uhrzeit + [ Gerat Details
2023-10-18 07:03:14 [Application] Security policy in the Group pelicy objects has been appli DC [}
1
Info

Abbildung 90: Selektierter Alarm mit Ereignissen

Mit den ,,Details“-Buttons in der Alarmtabelle kdnnen Alarme bearbeitet werden. Alarme kdnnen Benutzern
zugewiesen werden, die per Mail verstandigt werden. Prioritat und Status des Alarms kdnnen verandert werden,
und Kommentare kénnen eingetragen werden. Alle Anderungen an Alarmen werden protokolliert und neben
,»Verlauf* angezeigt.
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ID 10007
Datum/Uhrzeit 2021-05-0512:33:13
Alarmnachricht A service account was successfully logged on interactively.
Regel Nachricht [Windows Security] Logon/Logoff #
Gerat DESKTOP-42QB2L7
Verantwortlicher v
Status. New v
Prioritat IMedium v
Risiko 0 (Asset Wert : 1 / Prioritat : 2 / Zuverlassigkeit : 1)
Kommentar
|
Verlauf 2021-05-11 11:56:45 | admin | Priority changed to Medium
|

Abbildung 91: Alarmdetails

Der Punkt Prioritat gibt die Alarmprioritat an und wird anhand der Definition in der Alarmregel errechnet. Die
verschiedenen Prioritéten sind Info, Low, Medium und High. Eine Besonderheit stellt hier die Prioritat Info dar.
Alarme mit dieser Prioritat gelten als Alarmkandidaten. Diese Alarme weisen zwar relevante Ereignisse auf,
jedoch nicht in der Zahl/Korrelation, welche fiir einen Alarm mit niedriger Prioritat nétig ist.

Der Punkt ,,Risiko* setzt sich aus folgenden Parametern zusammen und wird wie folgt berechnet:
Asset Wert (0-5) x Risikoprioritat (0-5) x Zuverlassigkeit (0-10) / 25 = Risiko (0-10)

Der Asset Wert wird in der Asset Verwaltung unter ,,Alarmierung® -> ,, Assets* zugewiesen. Risikoprioritit und
Zuverlassigkeit werden in Regeln unter ,,Alarmierung™ -> , Regeln* definiert.

Bei den Alarmen gibt es folgende Filtertypen.

Zahlenwertfilter (Filter ID, Risiko)

Diese Filter entsprechen den Zahlenwertfiltern im Bereich der Eventfilter.
Datumsfilter (Filter: Datum/Uhrzeit)

Diese Filter entsprechen den Datumsfiltern im Bereich der Eventfilter.

Geratefilter (Filter Gerét)
Diese Filter entsprechen den Gerétefiltern im Bereich der Eventfilter.
Statusfilter (Filter Status)

Mit diesem Filter ist es mdglich, nur Alarme mit gewissen Status anzuzeigen. Mogliche Werte sind: Alle,
Processing, New, Acknowledged, Resolved und Reopened. Es besteht auch die Maoglichkeit der
Mehrfachauswahl. Der Standardfilter zeigt alle Alarme an, welche nicht Resolved sind
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Prioritatenfilter (Filter Prioritat)

Der Prioritatenfilter erlaubt es Alarme nur nach gewissen Prioritaten anzuzeigen. Mdgliche Werte sind hier Low-
High, Info, Low, Medium, High und Alle Prioritaten. Der StandardFilter ist Low-High.

Verantwortlichenfilter (Filter Verantwortlicher)

Bei diesem Filter ist es moglich nach dem Benutzer, welcher bei den Alarmen als Verantwortlicher eingetragen
ist zu filtern.

Stringfilter (Filter Alarmname, Alarmnachricht)

Der Stringfilter ist mit dem Algorithmus ,,Beginnend mit* implementiert. Als Wildcard dient %. Es kénnen
mehrere Werte getrennt durch ,, , “ gefiltert werden. Genauere Beschreibungen und Beispiele sind im Anhang
wotringfilter fur Alarme* zu finden.

Wird ein Filter angewandt, so aktualisiert sich der Counter ,,Filter in der Alarm Uberschrift*. Dieser gibt an wie
viele Alarme auf den Filter zutreffen.

0o®

Client 18.0ct 2023, 10:06:25 | IQSol | IQSOL: admin - administrator@iqsol biz | & | &

ﬂ Dashboard
Aktualisieren Live Update CSV-Export Meine Alarme Filter
Syslememsts\lu ngen
Alarme (Gesamt: 101 | New: 101 | Fitter: 25} [15 Eintrage pro Seite_v | [Change Priority | [OK]
Benutzerverwaltung
u Log Quellen (4) v D
» Datum/Uhrzeit
n Alarmierung (so| 101 )
~ Alarmname
Alarme (s0)
(Beginned mit) Wert [Windows Security]
Unvolistandige Alarme (o) Mehrere Werte mit () trennen
Regeln (130) » Alarmnachricht
» Status
Assets (0)
» Prioritat
Einstellungen » Verantwortlicher
n Ereignisse (1775 BRI
» Gerat
n Langzeitarchiv
n Protokoll 172 L/l
B Dv Datum/Uhrzeit Alarmname Alarmnachricht Status Gerat Details
O 131 2023-10-18 09:59:14 [Windows Security] EventForwarding Event will be forwarded to .. New nled (i)
| 126 2023-10-18 08:18:19 [Windows Security] EventForwarding Event will be forwarded to ... i
0 121 2023-10-18 07:18:17 [Windows Security] EventForwarding Event will be forwarded to New DC (i ]
Abbildung 92: Filter Alarme
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Unvollstandige Alarme sind Alarme, welche (noch) keine vollstandige Korrelation aufweisen.

In dieser Ansicht stehen Ihnen die gleichen Funktionalitaten wie bei den Alarmen zur Verfiigung.

Alarmregeln bilden die Grundlage der Korrelation und Alarmierung. Alle eingehenden Ereignisse werden vom
AlertParser gegen diese Regeln geprdift. Trifft eine Regel zu, wird ein Alarm erstellt.

Es gibt insgesamt 4 verschiedene Regeltypen:

e Aggregation
e Correlation
e Missing Any
e Missing All

All diese Typen prifen eingegangene Ereignisse nach gewissen Kriterien. Sind diese Kriterien erflillt, so wird ein
Alarm generiert.

Die zu erfullenden Kriterien werden mithilfe von relevanten Ereignissen definiert und sind im Kapitel
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Definition von relevanten Ereignissen beschrieben.

Log Quellen (4}
» Custom ( Gesamt: 0 | Aktiv: © | Insktiv: 0 )

BRI (50 ) » CentOS/RHEL Security ( Gesamt: 6 | &4tv: & | Tnsktiv: 0)

OO
[SIENIRY 18.0ct 2023, 10:12:09 | 1QSol | IQSOL: admin - administrator@igsolbiz | & | €

Dashboard

Gruppe hinzufligen Regel hinzufiigen Regeln importieren Alert-Parser neu starten Filter
E Systemeinsiellungen
Alarm Regeln (Gesamt: 122 | Filter: 0) [ Aktivieren ~|[0K]
n Benuizerverwaltung
n B T Name a Nachricht Verantwortliche Gruppe Altiv Bearbeiten Exportieren Klonen Laschen

Alarme (so) » Compliance Logging ( Gesamt: 2 | Aktiv: 2 | Inzktiv: 0 )

Unvolistandige Alarme (o} » Debian/Ubuntu Security ( Gzsamt: 6 | Aktiv: & | Inzktiv: 0]

» EventForwarding { Gesamt: 3 | Akbiv: = | Inaktiv: 0 )

Regeln (1203

» Linux FIM { Gesamt: 5 | Akbiv: 5 | Inaktiv: 0 )
Assels (o)

» LogAgent AIX Self-Monitoring ( Gessmt: 4 | ktiv: # | Inaktiv: 0 )
Einstellungen

Ereignisse (~411.775) »+ LogAgent Windows Self-Monitoring ( Gesamt: 5 | Aktiv: = | Inaktivi 0 )

Statistiken » Microsoft Windows Application ( Gesamt: 6 | Aktiv: 0 | Inaktiv: 6 )

Langzeitarchiv » Microsoft Windows Change Auditing { Gesamt: 8 | Aktiv: @ | Inaktiv: 0 )

» Microsoft Windows FIM { Gesamt: 5 | Akbiv: = | Inaktiv: 0 )
Protokoll

[

L]

L]

]

]

|

|

O » LogAgent Linux Self-Monitoring { Gesamt: 5 | Aktiv: 5 | Inaktiv: 0 )
|

|

Ll

Ll

L] » Microsoft Windows Security ( Gessmt: 83 | Aktiv: 74 | Inaktiv: 9]
L]

» Microsoft Windows System ( Geszmt: 1 | Aktiv: 0 | Inaktie: 1)

Abbildung 93: Alarmregeln

Folgende Einstellungen sind fir alle AlertRegeltypen gleich.

Option ‘ Beschreibung

Regel

Aktiv Aktivieren/Deaktivieren der Alarmregel

Name Name der Regel

Nachricht Nachrichtentext zur Beschreibung der Regel

Beschreibung Beschreibungstext zur detaillierten Beschreibung der Regel

Verantwortliche Gruppe

Benutzergruppe, die bei Alarmen benachrichtigt wird

Regel Gruppe

Regelgruppe, in der die Regel in der Listenansicht angezeigt wird

Konfigurationsgruppen

Konfigurationsgruppen, deren Ereignisse bei der Abarbeitung der
Alarmregeln berucksichtigt werden.

Bei der Evaluierung der Alarmregeln gegen Ereignisse werden nur
Ereignisse betrachtet, die von LogAgents mit den definierten
Konfigurationsgruppen stammen.

IQSol GmbH A-3312 Oed 119

Seite 101 von 177

Tel.: +43 676 48 84 021 email: office@iqgsol.biz www.igsol.biz



Aktion

Lokaler Alarm

Wenn gewahlt, wird ein lokaler Alarm erzeugt, falls diese Regel auf
Ereignisse anspricht.

Mail Benachrichtigung

Wenn gewahlt, wird eine Mailbenachrichtigung erzeugt, falls diese
Regel auf Ereignisse anspricht. Fir Mailbenachrichtigungen sind
Einstellungen unter ,,System* > ,,E-Mail Einstellungen‘ sowie unter
»Alarmierung® -> | Einstellungen‘ notwendig.

AMS Benachrichtigung

Wenn gewahlt, wird ein AMS-Alarm erzeugt, falls diese Regel auf
Ereignisse anspricht. Fuir AMS-Alarme sind Einstellungen unter
»System* > AMS Einstellungen® (superadmin) sowie unter
»Alarmierung® -> | Einstellungen‘ notwendig.

Syslog Benachrichtigung

Wenn gewahlt, wird eine Syslog Nachricht an einen Syslog-Dienst
versandt, falls diese Regel auf Ereignisse anspricht. Fiir Syslog
Benachrichtigungen sind Einstellungen unter ,,Alarmierung® ->
»Einstellungen* notwendig (Zieladresse des Syslog-Servers).

Ereignisweiterleitung

Wenn gewahlt, werden jene Ereignisse an eine Ziel-LogApp
weitergeleitet, auf welche diese Regel anspricht. Fir eine
Eventweiterleitung sind Einstellungen unter ,,Systemeinstellungen® -
> Grundeinstellungen™ notwendig.

REST API Notification

Wenn gewahlt, wird bei der Alarmierung ein Webrequest abgesetzt.
Die Einstellungen, die den Endpunkt, die Methode, die Header und
den Body angeben sind unter Alarmierung -> Einstellungen zu
finden.

SNMP Trap Notification

Wenn gewahlt, wird bei der Alarmierung ein SNMP Trap gesendet.
Die Einstellungen befinden sich Alarmierung -> Einstellungen.

MS Teams Notification

Wenn gewahlt, wird bei der Alarmierung eine Nachricht an einen MS
Teams Chat oder MS Teams Channel gesendet.

Ausnahmen

Neue Ausnahme hinzufiigen

Hier ist es mdglich eine Ausnahme zu definieren.

Eine Ausnahme stellt einen Zeitraum dar, in welchem die Alarmregel
»inaktiv* ist und keine Alarme produziert.

Gespeicherte Ausnahmen

Hier sind alle bereits gespeicherten Ausnahmen gelistet. AuRerdem
ist es moglich, gespeicherte Ausnahmen zu léschen

Alarmregeln vom Typ ,,Aggregation*
bestimmte Kriterien erfllt.

l6sen einen Alarm aus, wenn mindestens ein eingehendes Ereignis

Sollten mehrere Relevante Ereignisse definiert werden, so werden diese beim Typ Aggregation mit oder

verknupft.

Folgende Einstellungen konnen, zusétzlich zu den Allgemeinen Einstellungen, fir Regeln vom Typ

»Aggregation* gemacht werden:
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Option Beschreibung

Gruppierung

Beobachtungszeitraum fir die Hier kann ein eigener Beobachtungszeitraum fir die Alarmregel

Korrelation (Sekunden) definiert werden. Mit einem Haken bei der entsprechenden Option,
kann allerdings auch der globale Beobachtungszeitraum verwendet
werden.

Alarmgruppierung Hier kann gewahlt werden, wie die Alarme gruppiert werden.

Bei der globalen Gruppierung wird nur ein Alarm pro
Beobachtungszeitraum erstellt.

Wahlt man jedoch die Gruppierung anhand von Feldern, so kénnen
unterhalb Felder definiert werden, anhand welcher gruppiert werden
sollen. Ereignisse, welche die gleichen Werte in den definierten
Feldern vorweisen, werden zu einem Alarm zusammengefasst. Es
sind auch Kombinationen mehrerer Felder moglich.

Prio/Reliab. (Prioritat/Reliabilitét)

Risikoprioritat Mit diesem Wert l&sst sich festlegen, welche Prioritat Ereignisse, auf
welche diese Regel anspricht, in der Risikowertermittlung
grundsétzlich haben (unabhangig von der Quelle der Ereignisse und
der Menge der Ereignisse).

Zuverlassigkeit/Alarmprioritét Entlang der Anzahl der Ereignisse, auf welche im
Beobachtungszeitraum die Regel anspricht, kann die Zuverlassigkeit
fur die Risikobewertung (je mehr Ereignisse, desto zuverlassiger ist
die Regel und somit fur gewohnlich héher das Risiko) sowie die
Alarmprioritat als Grundlage fiir die externe Alarmierung festgelegt
werden.
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Relevante Ereignisse

Ereignisse mit Kriterien, die den Alert auslgsen.

Einzelne Relevante Ereignisse sind ,,oder* verkniipft, einzelne Selektoren ,,und* verkniipft und einzelne
Ubereinstimmungen wieder ,,oder* verkniipft

Die definierten Ereignisse missen aus einer im Tab Regel definierten Konfigurationsgruppe kommen.
Aus welcher der unter Umstanden mehreren Gruppen ist nicht relevant. Sollte jeodch gewd(inscht sein,
dass in einem solchen Fall das Ereignis aus einer bestimmten Konfigurationsgruppe kommt, so kann dies
Uber einen Selektor definiert werden.

Tabelle 24: Aggregation-Regeln

Alarmregeln vom Typ ,,Correlation” 16sen, genau so wie Aggregation-Regeln, einen Alarm aus, wenn alle
definierten Kriterien durch eingegangene Ereignisse erfiillt sind.

Im Unterschied zu Aggregation-Regeln, sind die Relevanten Ereignisse bei diesem Regeltyp jedoch ,,Und*
verkupft.

Sollte eine Korrelation vollstandig sein (fir alle relevanten Ereignisse gibt es die Mindestanzahl an relevanten
Ereignissen), so wird ein Alarm erstellt.

In der Zwischenzeit wird der Alarm als unvollstandiger Alarm gefiihrt und im entsprechenden Menii gelistet.

Kommt wéhrend des Beobachtungszeitraumes keine vollstdndige Korrelation zustande, so bleibt der Alarm ein
unvollstandiger Alarm.

Wihrend sich der Beobachtungszeitraum bei ,,Aggregations Regeln® immer nach dem ersten auftreten eines
Relevanten Ergeignisses richtet, so kann sich dieser beim Typ Correlation &ndern.

Der Zeitraum richtet sich immer nach dem &ltesten N neusten aufgetretenen Ereignis. Wobei N die Mindestanzahl
des Ereignisses ist, welches in den Relevanten Ereignissen definiert wird.

Beispiel:

Als Beispiel wird eine Regel angenommen, welche zwei relevante Ereignisse definiert hat (Event A
(Mindestanzahl 1) und Event B (Mindestanzahl 1), auflerdem gibt es ein Beobachtungszeitfenster von einer
Stunde.

Das Fenster wird gestartet indem ein Ereignis vom Typ Event A empfangen wird. Ab diesem Zeitpunkt wird eine
Stunde auf ein Event B gewartet. Sollte nun jedoch nach 15 Minuten kein Event B empfangen werden, sondern
zwei Events A, so wird der Beobachtungszeitraum aktualisiert und es wird wieder eine Stunde gewartet.

Folgende Einstellungen konnen, zusétzlich zu den Allgemeinen Einstellungen, fir Regeln vom Typ
,»Aggregation“ gemacht werden:
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Option ‘ Beschreibung

Regel

Prioritat

Diese Option gibt an welche Prioritat der Alarm haben soll, sollte
eine vollstandige Korrelation zustandekommen.

Gruppierung

Beobachtungszeitraum fir die
Korrelation (Sekunden)

Hier kann ein eigener Beobachtungszeitraum fir die Alarmregel
definiert werden. Mit einem Haken bei der entsprechenden Option,
kann allerdings auch der globale Beobachtungszeitraum verwendet
werden.

Alarmgruppierung

Hier kann gewahlt werden, wie die Alarme gruppiert werden.

Bei der globalen Gruppierung wird nur ein Alarm pro
Beobachtungszeitraum erstellt.

Wahlt man jedoch die Gruppierung anhand von Feldern, so kénnen
unterhalb Felder definiert werden, anhand welcher gruppiert werden
sollen. Ereignisse, welche die gleichen Werte in den definierten
Feldern vorweisen, werden zu einem Alarm zusammengefasst. Es
sind auch Kombinationen mehrerer Felder moglich.

Relevante Ereignisse

werden.

Ereignisse mit Kriterien, die den Alert auslgsen.

Einzelne Relevante Ereignisse sind ,,und* verkniipft, einzelne Selektoren ,,und* verkniipft und einzelne
Ubereinstimmungen ,,oder* verkniipft

Die definierten Ereignisse miissen aus einer im Tab Regel definierten Konfigurationsgruppe kommen.
Aus welcher der unter Umstanden mehreren Gruppen ist nicht relevant. Sollte jeodch gewtinscht sein,
dass in einem solchen Fall das Ereignis aus einer bestimmten Konfigurationsgruppe kommt, so kann dies
Uber einen Selektor definiert werden.

AuRerdem ist es beim Typ Correlation moglich eine Mindestanzahl an Ereignissen zu definieren, welche
angibt, wieviele Ereignisse des Relevanten Ereignisses fiir eine vollstdandige Korrelation bendtigt

Tabelle 25: Correlation-Regeln

Alarmregeln vom Typ ,,Missing All* 16sen einen Alarm aus, wenn ein erwartetes Ereignis nicht innerhalb einer

festgelegten Zeitspanne eintrifft.

Sollten mehrere relevanten Ereignisse definiert sein, so wird ein Alarm nur erstellt, wenn alle relevanten

Ereignisse fehlen.

Folgende Einstellungen kénnen zusétzlich fiir Regeln vom Typ ,,Missing All*“ gemacht werden:
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Option ‘ Beschreibung

Regel
Korrelation Hier wird definiert wie der ,,Missing Alarm* gruppiert wird. Hierbei
gibt es drei verschiedene Mdglichkeiten.
e Globale Korrelation: betrachtet fiir die Regel alle Geréte,
d.h. bei Zutreffen der Kriterien werden Ereignisse von allen
Geraten zugeordnet.
e Pro-Gruppen Korrelation: betrachtet fur die Regel alle
Gerate der zugeordneten Geréategruppe, d.h. bei Zutreffen der
Kriterien werden Ereignisse von allen Geraten innerhalb
einer Gerategruppe zugeordnet.
e Pro-Gerat Korrelation: erzeugt einen Alarm pro Gerat.
Prioritat Definiert die Priortat, mit welcher der Alarm angelegt werden soll
Minute Minute, zu der das Event erwartet wird
Stunde Stunde, zu der das Event erwartet wird, * fiir jede Stunde
Tag des Monats Tag des Monats, an dem das Event erwartet wird, * fiir jeden Tag
Monat Monat, in dem das Event erwartet wird, * fir jeden Monat
Tag der Woche Tag der Woche, an dem das Event erwartet wird, 1 fir Montag bis 7
fur Sonntag, * fiir jeden Tag
Zeitfenster in Minuten Zeitfenster in Minuten ab der konfigurierten Uhrzeit, in dem das
Event eintreffen muss
1QSol GmbH A-3312 Oed 119 Seite 106 von 177

Tel.: +43 676 48 84 021 email: office@iqgsol.biz www.igsol.biz



Relevante Ereignisse

Ereignisse mit Kriterien, die den Alert auslgsen.
Tritt keines der definierten Ereignisse auf, so wird ein Alarm ausgeldst.

Die definierten Ereignisse missen aus einer im Tab Regel definierten Konfigurationsgruppe kommen.
Aus welcher der unter Umstanden mehreren Gruppen ist nicht relevant. Sollte jeodch gewiinscht sein,
dass in einem solchen Fall das Ereignis aus einer bestimmten Konfigurationsgruppe kommt, so kann dies
Uber einen Selektor definiert werden.

Tabelle 26: Missing-All-Regeln

Alarmregeln vom Typ ,,Missing Any* entsprechen im Wesentlichen dem Typ ,,Missing All“, jedoch mit dem
Unterschied, dass der Alarm ausgeldst wird sollte bereits eines der, unter Umstanden mehreren, relevanten
Ereignissen fehlen. (Im Gegensatz zu einer Missing All Regel, welche nur alarmiert, wenn alle Ereignisse fehlen)
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Relevante Ereignisse in Alarmregeln definieren, welche Ereignisse beim Auftreten bzw. Nicht-Auftreten
innerhalb der angegebenen Zeitspanne, einen Alarm auslésen.

Mit dem Plus-Symbol kann ein neues Ereignis angelegt werden. Je nachdem, welcher Regeltyp verwendet wird,
werden mehrere Relevante Ereignisse mit ,,und* oder ,,oder* verkniipft.

Regel = Gruppierung | Prio/Reliab. Relevante Ereignisse | Ausnahmen = Aktion Info

Relevantes Ereigniss hinzufiigen =

Speichern

Abbildung 94: Eintragen eines relevanten Ereignisses

Fur eingetragene Ereignisse kann ein Name oder eine Beschreibung im Textfeld eingetragen werden. Mit den
Symbolen links unten kénnen fiir das Ereignis Kriterien eingetragen oder geléscht werden.

Regel Gruppierung Prio/Reliab. Relevante Ereignisse | Ausnahmen = Aktion Info

Relevantes Ereigniss hinzufiigen ==

v New b 4

+ X

Speichern

Abbildung 95: Relevantes Ereignis

Kriterien stellen Datenbankspalten dar, deren Inhalt Gberprift wird. Die Datenbankspalten kénnen als Selektor
Typ ausgewihlt werden und mit den Operationen ,,equals“ und ,,not equals* fiir einfache Vergleiche oder ,,RegEx“
fur die Verwendung von Regular Expressions mit festgelegten Werten verglichen werden. Werden mehrere
moglich Werte angegeben, werden diese mit einem logischen ODER verkniipft.
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Regel = Gruppierung @ Prio/Reliab. Relevante Ereignisse | Ausnahmen = Aktion

Info

Relevantes Ereigniss hinzufiigen o=
~ Ereignisbeschreibung

X
evt_event_id ~ Selektor Typ:
evt_event_id e
Ubereinstimmungen (ODER-Verknipft):
equals v o +
+ &
Speichern

Abbildung 96: Anlegen eines Selektors

Die in der folgenden Abbildung dargestellte Beispielregel fiir den Alarm ,,Audit Log was cleared* wiirde

aufgrund der festgelegten Kriterien (evt _event id equals,, 1102 UND log reference equals ,,Security*) fiir das
nachfolgend abgebildete Ereignis einen Alarm ausldsen.

Regel = Gruppierung  Prio/Reliab. | Relevante Ereignisse | Ausnahmen = Aktion  Info
Relevantes Ereigniss hinzufiigen ==
~ Ereignisbeschreibung b4
evt_event_id ~ Selektor Typ:
log_reference evt_event_id v
Ubereinstimmungen (ODER-Verknipft):
equals v 1107 +
+ X
Speichern

Abbildung 97: Ereignisdefinition
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Event Details - [Security] The audit log was cleared.

Allgemein Urspriingliche Nachricht

ID 96349

Datum/Uhrzeit 2021-05-1112:37:16

Nachricht [Security] The audit log was cleared.

Gerat DESKTOP-420QB2L7 (10.100.181.66)
The audit log was cleared. -~
Subject:

Beschreibung
Security 1Dz e
5-1-5-21-3597925362-3208770804-2140379820-1001 &

Logquelle Security

Ereigniss Erzeuger Microsoft-Windows-Eventlog

Source DESKTOP-420QB2L7

TimeCreated 2021-05-11 10:50:26

Level Information

EventID 1102

Abbildung 98: Windows Security Ereignis EventID 1102

In der nachfolgenden Abbildung ist eine komplexere Aggregation Alarmregel dargestellt, die ein Windows
Security Ereignis mit der evt event id ,,4625“ oder ein FortiGate Ereignis mit der evt msg short ,,Attack
detected ODER ,,Virus detected als Regular Expression erwartet.

Regel = Gruppierung = Prio/Reliab. Relevante Ereignisse | Ausnahmen = Aktion Info

Relevantes Ereigniss hinzufiigen ==

w Windows Security Admin failed to log on X
evt_event_id « Selektor Typ:
log_reference log_config_group +
log_config_group
Ubereinstimmungen (ODER-Verkniipft):
equals v Microsoft Windows Security Full v
+ X
+ Fortigate IPS Alert X
- | Selektor Typ:
log_config_group evt_msg_short ~
Ubereinstimmungen (ODER-Verkniipft):
contains RegEx v Attack\sdetected *
ODER
contains RegEx v Virus\sdetected X =+
+ X
Speichern

Abbildung 99: Verkniipfung von zwei Ereignissen

Wirden diese Relevanten Ereignisse in einer Alarmregel vom Typ Correlation definiert werden, so musste fur
einen vollstandigen Alarm ein Security Ereignis mit der evt_event id ,,4625“ und ein FortiGate Ereignis mit der
evt_msg_short ,,Attack detected ODER ,,Virus detected als Regular Expression Match eingegangen sein.
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Exportieren von Regeln

Um Alertregeln zu sichern und gegebenenfalls auf anderen LogApps wiederverwenden zu kénnen, ist es moglich
diese zu exportieren. Um Regeln zu exportieren kénnen Sie entweder jede Regel einzeln oder mehrere per
Bulkoperation exportieren.

Wird die Aktion gestartet erscheint folgender Dialog.

Variablen | Info

Name Fortigate_Export .tar.gz
Fortinet FortiGate 05 5_6_3 Fortinet FortiGate 05 5_6_3

Fortinet FortiGate 053 Fortinet FortiGate 053

Fortinet FortiGate 055.6.3 Fortinet FortiGate 055.6.3

Fortinet FortiGate 055 Fortinet FortiGate 055

Admin Admin

Abbildung 100 Export von Alarmregeln

In diesem Dialog bietet sich die Mdglichkeit Beschreibungen fir Regelgruppen, Konfigurationsgruppen und
verantwortliche Gruppen zu hinterlegen. Da diese 3 Eigenschaften nicht bei jeder LogApp gleich benannt sein
mussen, kann hier eine Beschreibung festgelegt werden, welche StandardmaRig dem aktuellen Namen entspricht.
Bei einem Reimport wird dann versucht Werte auf der importierenden LogApp zu finden, welche dieser
Beschreibung entsprechen.
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Import von Regeln

Mit der Schaltflache Regeln importieren ist es mdglich vorher bereits exportierte Alarmregeln zu importieren.

Nach dem Klick auf ,,Regeln importieren” und der anschlieBenden Auswahl des zu importierenden Archivs,
erscheint ein Fenster mithilfe dessen Sie Einstellungen zum Import treffen kénnen.

Regeln importieren x

Variablen Importierte regeln Info

[Fortigate] Administrator admin Logon->Administrator admin failed to log on Fortinet FortiGate 05 5_6_3 Fortinet FortiGate OS 5_6_3 v
[Fortigate] Administrator admin Logon->Administrator admin logged on successfully Fortinet FortiGate 0S5 5_6_3 Fortinet FortiGate 05 5_6_3 v
[Fortigate] Administrator admin Logon->Administrator admin failed to log on Fortinet FortiGate 0S5.6.3 Fortinet FortiGate 055.6.3 v
[Fortigate] Administrator admin Logon->Administrator admin logged on successfully  Fortinet FortiGate 055.6.3 | Fortinet FortiGate 055.6.3 v
[Fortigate] Administrator admin Logon->Administrator admin failed to log on Admin Admin v
[Fortigate] Administrator admin Logon->Administrator admin logged on successfully Admin Admin v

Speichern

Abbildung 101 Import Alarmregeln Tab 1

Im ersten Tab lassen sich die Regel Gruppen, Konfigurationsgruppen und verantwortlichen Gruppen zuweisen.

Hierbei versucht die LogApp die entsprechenden Werte, welche in den Beschreibungen des Exports definiert sind,
zu identifizieren und die richtigen Werte zuzuordnen. Sollte diese Zuordnung nicht korrekt sein, da die
entsprechenden Gruppen nicht existieren oder jetzt ein anderer Wert verwendet werden soll, so kann dies tber
das Dropdown geéndert werden.

Welche Regeln importiert oder aktualisiert werden sollen, I&sst sich im zweiten Tab festlegen.
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Regeln importieren

Variablen Importierte regeln Info

Existiert auf dieser LogApp Diese Regel importieren Diese Regel updaten
[Fortigate] Administrator admin Logon -> Administrator admin failed to log on (/] OJ
[Fortigate] Administrator admin Logon -> Administrator admin logged on successfully [] O

Abbildung 102 Import Alarmregeln Tab 2

Hier werden ident zu den Konfigurationsgruppen alle im Export enthaltenen Regeln aufgelistet und angezeigt ob
sie auf der LogApp bereits existieren. Mit den Checkboxen kann entschieden werden ob die Alarmregel importiert
oder falls bereits existent upgedatet werden soll. Sollte eine Regel bereits existieren und es wird die Regel
importieren Aktion gewahlt, so wird eine neue Regel angelegt mit dem Suffix _import.

7.1.4 Assets

In der Ansicht Assets werden alle bekannten Gerate (Logquellen) angezeigt. Zusétzlich kénnen manuell Assets
angelegt werden, um eine Risikobewertung auch fiir Assets durchfiihren zu kénnen, die als Quelle oder Ziel in
Ereignissen protokolliert werden, selbst aber keine Log-Quelle fiir LogApp darstellen.

Bearbeiten - 1
ID 1
Name [esxw2012r2 |
IP Adresse [192.168.80.222 |
Asset Risiko Wert [5 v|
Beschreibung

Abbildung 103: Detailansicht Asset
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Fur die weiterfihrende Risikobewertung in Alarmen ist es notwendig, jedem Asset einen entsprechenden
Risikowert zuzuordnen (0 ... kein Risiko, 3 ... mittleres Risiko, 5 ... hochstes Risiko), welcher die Gefdhrdung
eines Assets widerspiegelt.

Unter ,,Einstellungen® kdnnen die Benachrichtigungsoptionen bearbeitet werden.

N Dashboard
Systemeinstellungen
Benutzerverwaltung

Log Quellen (4)

plel~alt]

Alarmierung (s2| 102 )
Alarme (sz )

Unvolistandige Alarme (o)

808®

(SN 18.0ct 2023, 11:07:12 | 1QSol | IQSOL: admin - administrator@igsol.biz | & | ¢

AMS testen

Allgemeine Einstellungen

Beobachtungszeitraum fur die Korrelation
(Sekunden)

Globale Alarmierung

Alarmierungsgruppen

Prioritat

Gruppenname Email Status Alarmierung Niedrig Mittel Hoch
Regeln (128} Admin o
Assets (o) Support techt L]
Adminiokens (]
Einstellungen
n Ereignisse (~411.806) Alarmmaileinstellungen
Events zum Alarmmalil hinzufigen 0O
Statistiken . )
Anzahl der Ereignisse die angehangt werden sollen  [10 |
N — Ereignisfelder, welche angehangt werden sollen
ZNEIEIY Verfiighar Ausgewahlt
Logquelle ID
u Protokoll Logtyp Datum/Uhrzeit
Logsubtyp Gerat

Nachricht

Ereigniss Erzeuger 3

Abbildung 104: Alarmierungseinstellungen

Wenn die Option ,,Globale Alarmierung™ (sieche 6.2.2 Grundeinstellungen) deaktiviert ist, wird jeweils die in der
Alarmregel eingetragene Benutzergruppe benachrichtigt, anderenfalls werden alle Benutzergruppen entsprechend
der Alarmierungseinstellungen benachrichtigt.

Der Beobachtungszeitraum steuert jene Zeitdauer, innerhalb welcher Ereignisse demselben Alarm zugordnet
werden. Als Startzeitpunkt wird das Eintreffen des ersten relevanten Ereignisses bzw. die Anlage des Alarms
selbst angenommen. Nach Ablauf des Beobachtungszeitraumes wird zwingend ein neuer Alarm angelegt, um
auch alle aktivierten weiterfiihrenden Alarmierungsmechanismen erneut auszulésen.

In der Liste der Alarmierungsgruppen werden automatisch alle vorhandenen Benutzergruppen angezeigt. Fir jede
Gruppe kann mit den Kontrollkastchen die Benachrichtigung aktiviert bzw. deaktiviert und nach Prioritét
selektiert werden. Gruppen, die in der Benutzerverwaltung deaktiviert wurden, werden grau angezeigt und sind
von der Alarmierung ausgenommen.

Die Alarmierung per E-Mail setzt voraus, dass ein gultiger Mail Server konfiguriert wurde (siehe 6.2.3 E-Mail
Einstellungen).
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Diese Einstellungen ermdglichen das Konfigurieren der Alarmmail. Mithilfe der entsprechenden Optionen kann
entschieden werden ob Events an die E-Mail angehangt werden, wie viele es maximal sein sollen und welche
Spalten dargestellt werden sollen.

Wurden unter den AMS Einstellungen (siehe Abschnitt 5.2.10) alle notwendigen Einstellungen durchgefihrt,
kann fur die Alarmierung auch der Alert Messaging Server (AMS) herangezogen werden. Dadurch ist es mdglich,
E-Mail, SMS und oder Voice fiir die Alarmierung zu verwenden. Je nach Prioritat kann die entsprechende Option
gesetzt werden. Den Namen der Stérungskategorie kann schnell und einfach aus der AMS Weboberflache
bezogen werden.

Im Abschnitt Syslogweiterleitung werden alle notwendigen Parameter flr einen Versand eines Alarmes als
Syslognachricht an einen Syslogdienst definiert.

Verflighare Parameter zur Konfiguration sind:

e Aktiv: aktiviert die Syslogweiterleitung.

o Zieladresse/Zielport: Adresse/Port zu welcher der Alarm als Syslogmessage weitergeleitet wird.

e Sende Alarme mit der Prioritat: Diese Checkboxen geben an, dass nur Alarme mit den ausgewahlten
Prioritaten weitergeleitet werden

Wird ein Alarm nun weitergeleitet, so wird eine Syslognachricht im Key/Value Format versendet. Folgende
Parameter werden in dieser Nachricht versendet:

"AlertName™:"[NAME_OF_ALERT]";"TimeStamp":"[TIMESTAMP_OF_ALERT]";"Message":"[MESSAGE_
OF_ALERT]";"Owner":"[OWNER_OF_ALERT]";"Hosts":"[AFFECTED_HOSTS]";"Priority":"[PRIORITY _
OF_ALERT]";"GUI-Reference™:"[MANAGEMENT_ADDRESS_OF _
LOGAPP]";"Client":"[CLIENTNAME_OF_LOGAPPCLIENT]";

Beispiel einer Syslognachricht:

"AlertName":"[Windows  Security] Logon/Logoff";"TimeStamp™:"04.07.2019 08:33:53";"Message":"An
administrator account failed to log on.";"Owner":"admin";"Hosts":"LADevHost1";"Priority":"Low";"GUI-
Reference":"https://10.100.181.10";"Client":"igsol";

Im Widget REST API Weiterleitung kdnnen die erfoderlichen Einstellungen vorgenommen werden, um Alarme
als Webrequests weiterzuleiten.

Hier kdnnen sowohl eine URI als auch die http-Methode angegeben werden.

Im Bereich der Header kdnnen header definiert werden und mit dem + Button hinzugefuigt werden. Wird die
Checkbox geheim aktiviert, so wird der inhalt des Headers verteckt/verschlusselt, dies empfiehlt sich fir
Authentifizierungsheader.

Im Body-Bereich kann der zu sendende Requestbody angegeben werden.
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Sowohl im Body als auch bei den Headern kénnen Parameter im String verwendet werden, welche beim Senden
des Requests durch konkrete Werte des Alarms ersetzt werden.

Mogliche Variablen:

o (@alertName: dieser String
o (@alertMessage

e @alertID

e  @eventCount

o (@alertPriority

e (@eventMessagel

e @eventDescriptionl
e @affectedDevicel

e @eventMessage2

e  @eventDescription2
e @affectedDevice3

o (@eventMessage3

e  @eventDescription3
o  @affectedDevice3

Mit diesen Einstellungen wird festgelegt, wie und an welchen Channel oder welches Team gesendet werden soll.
Die einzelnen Variablen missen mit diversen Webrequests abgeholt werden. Hierzu konsultieren sie bitte das
Extradokument ,,MSTeams Notification konfigurieren®.

In der zu sendenden Nachricht ist es mdglich die gleichen Parameter zu verwenden wie bei der REST API
Weiterleitung.

Mit diesen Einstellungen wird festgelegt wie ein Alarm als SNMP Trap weitergeleitet wied, falls aktiviert.

Es ist moglich die Weiterleitung zu aktivieren und Host und Port zu spezifizieren, sowie den Enterpriseidentifier
zu definieren.

Die SNMP  Variablen  kénnen in der Zeile SNMP  Variablen festgelegt  werden.
Hier kdnnen fiir die Variablenwerte die gleichen Parameter verwendet werden, wie beim MS Teams und bei der
REST Weiterleitung.

AnschlieBend kann noch festgelegt werden ob ein SNMP v2 oder v3 Trap gesendet wird, mit den dazugehdrigen
Authentifizierungsinformationen.
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Unter ,,Ereignisse” werden die Ereignisse von Hosts (v.a. Server) und Netzwerk-Geréten (z.B. Switches,
Firewalls). Uber die Mentipunkte konnen entweder alle Ereignisse oder nach den Kategorien gefilterte Ereignisse
angezeigt werden.

Die Buttons im oberen Bereich der Seite ermdglichen das Aktualisieren, Exportieren und Filtern der Ereignisse.

Beachten Sie, dass die Filterfunktionen, je nach Anzahl der gespeicherten Ereignisse, langere Zeit dauern kénnen.
Filter konnen mit dem Button ,,Ansicht zuriicksetzen* zuriickgesetzt werden.

Uber die Schaltfliche ,,CSV-Export* lassen sich alle Events welche auf den aktuellen Filter zutreffen exportieren.
Je nach gesetztem Filter kann dies zu langeren Wartezeiten und grofReren Files fihren.

Sind mehr als 10.000 Ereignisse vorhanden, so wird kein Export generiert. Mithilfe der Filterfunktion kdnnen die
Ereignisse eingegrenzt werden um die Anzahl zu reduzieren und danach einen Export zu erstellen.

Wird das ,,Live Update* — Icon in Farbe angezeigt, so ist dies aktiviert und die Ereignisse werden in einem
vorgegebenen Intervall stetig aktualisiert. Ist das Icon grau, so ist das Live Update deaktiviert.

Mit dem Button ,,Einstellungen* ist es moglich, die Spalten der Listenansicht zu dndern. Es kann definiert werden,
welche Details flr die Events angezeigt werden.

Available: Selected:

D Date/Time

Log Source Message

Configuration Groups Device
Log Type
Log Subtype
Event Writer
Source IP

Source Port

Abbildung 105: Ereigniseinstellungen
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S 15 Oct 20 L admin - administrat
m Dashboard
Aktualisieren Live Update CSV-Export Filter Ansicht zuriicksetzen Einstellungen
Systemeinstellungen
Alle Ereignisse (cesamt: 411,213 | Filter: -)
u BEﬁUtZEWErWanUﬂg
b
n Log Quellen (4)
Datum/Uhrzet v [ Gerat Details
n Alarmierung (s4| 106 ) 2023-10-18 11:19:36 [System] The Network Setup Service service entered the stopped state DC o
2023-10-18 11:18:16 [Security] An account was successfully logged on ales o
n Ereignisse (-411.813) 2023-10-18 11:18:16 [Security] Special privileges assigned to new logon. DC o
2023-10-18 11:18:16 [System] The Windows Update service entered the running state. DC o
e e 2023-10-18 11:16:41 [Security] An account was successfully logged on Dc o
2023-10-18 11:16:41 [Security] Special privileges assigned to new logon DC [}
SERE IR 2023-10-18 11:16:40 [System] The Network Setup Service service entered the running state bc o
o—— 2023-10-18 11:03:18 [ChangeAuditService - Directory Changed] Directory Changed: 'c\windows\sys De o
2023-10-18 11:02:53 [System] The Software Protection service entered the stopped state. be o
T 2023-10-18 11:02:48 [Application] Successfully scheduled Software Protection service for re-sta ... DC o
2023-10-18 11:02:21 [System] The Software Protection service entered the running state DC o
Client (es) 2023-10-18 11:02:21 [Application] Offline downlevel migration succeeded DC o
2023-10-18 10:44:22 [Selt-Monitoring] Agent ‘igsol' status report Sever2 @
T — 2023-10-18 1014313 [Selt-Menitoring] Agent ‘igsol' status report Serverl @
2023-10-18 10:41:42 [Selt-Menitoring] Agent ‘igsol' status report be o
n e — 2023-10-18 10:33:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
2023-10-18 10:28:44 [System] The Windows Update service entered the stopped state. be o
n Langzeitarchiv 2023-10-18 10:25:14 [Security] An account was successfully logged on DC o
2023-10-18 10:25:14 [Security] An account was logged off. DC o
n Protokoll 2023-10-18 10:25:14 [Security] Special privileges assigned to new logon. DC o
2023-10-18 10:25:14 [Security] An account was successfully logged on DC o
2023-10-18 102514 [Security] An account was logged off. De o

Mit den ,,Details“-Buttons in der Listenansicht kdnnen die Ereignis-Details angezeigt werden.

Event Details - [Security] Special privileges assigned to new logon. X

Abbildung 106: Ereignisse

Allgemein | Urspriingliche Nachricht

ID 96522
Datum/Uhrzeit 2021-05-11 13:05:08
Nachricht [Security] An account was successfully logged on.
Gerat DESKTOP-42QB2L7 (10.100.181.66)

An account was successfully logged on. -
Beschreibung Subject:

Security ID: i
Logquelle Security

Ereigniss Erzeuger
Source

Microsoft-Windows-Security- Auditing
DESKTOP-42QB2L7

TimeCreated 2021-05-11 11:18:23
Level Undefined
EventID 4624
Subject User (Detail 1) DESKTOP-42QB2L7S
Subject Domain (Detail 2) WORKGROUP
Target User (Detail 3) SYSTEM
Target Domain (Detail 4) NT AUTHORITY
Logon Type (Detail 5) 5
Authentication Package (Detail 6) MNegotiate

4)

Abbildung 107: Ereignis-Details

Als Filter stehen alle in der Eventansicht einzusehenden Spalten zur Verfligung, diese lassen sich in sechs
verschiedene Typen einteilen:
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e Datumsfilter
Bei einem Datumsfilter lasst sich entweder nach Tagen (heute, letzten 7 Tage, etc.) oder nach einem
konkreten Zeitraum filtern. Hierbei z&hlt jeweils die tber die Checkbox gewahlte Version.

e Stringfilter (Keyword)
Bei Stringfiltern wird mithilfe von RegEx gefiltert. Hierbei muss darauf geachtet werden, dass
standardmé&fig davon ausgegangen wird, dass der Anfang der RegEx auch den Anfang eines Wortes
darstellt. Optional kbnnen auch, getrennt durch einen Beistrich, mehrere Werte eingegeben werden, diese

werden mit oder verknipft.
Diese Filter werden bei allen Stringfeldern angewandt auBBer Nachricht, Beschreibung und Raw Message
e Stringfilter (Fulltext):

Bei den Fulltextfiltern kann mithilfe einer speziellen Beschreibungssprache gefiltert werden. Hierbei wird
der Filter in terms umgewandelt (aufgesplittet anhand von Leerzeichen). Die Reihenfoge der Terms ist
dabei nicht relevant, so matched ein Filter mit dem Wert Logon Success sowohl auf die Nachricht
Logon was a Success alsauch auf die Nachricht Logon Success for Admin. Sollte der Filter
exact so als Phrase angewandt werden sollen, so ist sie unter doppelte Anfuhrungszeichen zu setzen (z.B.
,Logon Success for). Aulerdem sind noch andere spezielle Wildcards mdglich (Genaueres dazu siehe
Beispiele fir Stringfilter bei Events)

e Zahlenwertfilter
Zahlenfilter kénnen sowohl mit ganzen Zahlen, als auch mit Zahlenbereichen verwendet werden.
Dieser Filtertyp unterstitzt auch eine Negierung.

o Geratefilter
Mit dem Gerétefilter konnen Ereignisse nach einem oder mehreren Devices gefiltert werden.

o Konfigurationsgruppenfilter
Mit dem Konfigurationsgruppenfilter ~ kénnen Ereignisse nach einer oder mehreren
Konfigurationsgruppen gefiltert werden.

Diese Filter konnen beliebig kombiniert werden. Einzelne Filter werden immer und verknipft.

Alle Ereignisse (Gesamt 22.645 | Filter: 7.253 ) [ 30 Eintrége pro Seite v :|

» Ereignis

» Log

» Netzwerk

» Detail 1 -10
» Detail 11 - 20
» Detail 21 - 30

| Filter auswahlen b4 | | Filter anwenden | | Filter zuriicksetzen | | Filter speichern || Aktiven Filter I6schen

Abbildung 108: Ereignis-Filter

Wird ein Filter angewandt, so wird der Counter Filter in der Uberschrift aktualisiert. Dieser zeigt dann die Anzahl
der Events, welche vom Filter zuriickgeliefert werden. Sollten keine Ereignisse auf den Filter zutreffen oder alle
Ereignisse zutreffen, so wird bei Filter — angezeigt.

Beispiele fiir die Filtermdglichkeiten von Stringfiltern und Zahlenwertfiltern sind im Anhang ,,Beispiele fir Filter
bei Events®.

Uber die Filtereinstellungen im Meniipunkt ,,Alle Ereignisse konnen Filter abgespeichert werden.
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Um einen Filter abzuspeichern muss dieser manuell gesetzt und angewendet werden. Mit einem Klick auf den
Button ,,Filter speichern“ kann der aktive Filter gespeichert werden.

Filter speichern x

Filtername [Device_hiaggi |
Zu Filterauswahl hinzufigen O
Neuen Menupunkt erstellen

Mit Benutzergruppe(n) teilen @]

v [OK] Anderungen erfolgreich gespeichert!

Abbildung 109: Filter speichern

Bei der Speicherung des Filters kann folgendes gewahlt/vergeben werden:

Option ‘ Beschreibung

Filter speichern

Filtername Ein Name fiir den Filter muss vergeben werden

Zu Filterauswahl hinzufligen Filter wird im Meniipunkt ,,Alle Ereignisse* gespeichert und steht in
einer Selectbox zur Auswahl zur Verfugung

Neuen Menipunkt erstellen Ein neuer Menipunkt wird erstellt und erscheint als Unterkategorie
im Hauptmenii ,,Ereignisse®.

Mit Benutzergruppe(n) teilen Filter kann mit selektierten Benutzergruppen geteilt werden.

Tabelle 27: Eventfilter speichern

Wird ein Filter aus der Selectbox angewandt, kann dieser weiter gefiltert werden. Hierflir werden weitere Filter
aus der Filterauswahl zusétzlich zum gespeicherten Filter ausgewihlt und mit dem Button ,,Filter anwenden*
aktiviert. Der ,,Filter anwenden‘ — Button aktiviert sowohl manuelle Filter als auch jene aus der Selectbox.

Nach jeder Filterung sollten die Filter mit dem ,,Filter zuriicksetzen- Button zuriickgesetzt werden bevor erneut
gefiltert wird, da sonst die Ergebnisse moglicherweise nicht korrekt angezeigt werden.

Auch bei einem selbst erstellten Menupunkt ist diese Art der Filterung maoglich.

Soll ein gespeicherter Filter der Selectbox geldscht werden, so aktiviert man diesen und klickt anschlielend auf
den ,, Aktivierten Filter 10schen‘ - Button welcher bei nicht aktivem Filter deaktiviert ist.

Bei einem neu erstellten Mentipunkt kann dieser durch einen Klick auf ,,Filter 16schen geldscht werden.
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m Dashboard
CSV-Export Filter Einstellungen Filter I8schen
Ml Systemeinstellungen
Device_Rowena (sesamt s
u Benutzerverwaltung
»
n Log Quellen (4
Datum/Uhrzeit v Nachricht Gerat Details
n Alarmierung (es [ 10s ) 2023-10-18 11:48:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
2023-10-18 10:33:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
n Ereignisse (~a11.821) 2023-10-18 09:18:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena (i ]
2023-10-18 08:03:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
Alle (~a11821) 2023-10-18 06:48:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena [ ]
2023-10-18 05:33:01 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
SEIVer (~411.725) 2023-10-18 04:18:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
2023-10-18 03:03.00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena (i
EERWE 2023-10-18 01:48:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
2023-10-18 00:33.00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena (i
HBEE R EN D) 2023-10-17 23:18:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
Client (s0; 2023-10-17 22:03.00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena (i
2023-10-17 20:48:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
e — 2023-10-17 19:33.00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena (i
2023-10-17 18:18:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena @
Device Rowena 2023-10-17 17:03.00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Missing Rowena (i
- 2023-10-17 13:40:27 [Application] Starting session 0 - ?720237-7107-217711:40:24.702538900Z. Rowena [i]
n Statistiken 2023-10-17 13:40:26 [Application] Beginning a Windows Installer transaction: C:\Users\ADMINI~14 ... Rowena (i
2023-10-17 13:40:22 [Security] Special privileges assigned to new logon. Rowena o
n Langzeitarchiv 2023-10-17 13:40:22 [Security] An account was successfully logged on Rowena (i
2023-10-17 13:40:22 [Security] Special privileges assigned to new logon. Rowena o
u Protokoll 2023-10-17 13:40:22 [System] The Windows Installer service entered the running state. Rowena (i
2023-10-17 13:40:22 [System] The Diagnostic System Host service entered the running state. Rowena o
2023-10-17 13:40:21 [Security] An account was successfully logged on Rowena (i
2023-10-17 13:40:06 [Security] A user's local group membership was enumerated. Rowena o
2023-10-17 13:39:46 [System] The Windows Update service entered the stopped state. Rowena (i

Abbildung 110: Filter als neuer Menupunkt
FIM Browser

Unter dem Men(punkt ,,FIM Browser* lassen sich Ergebnisse der File Integrity Scans einsehen und analysieren:

®@0®®

m Dashboard

mB systemeinstellungen FIM Browser Ausgewahltes Gerat [Server2 v |

Path: /opt/az/libfpython3.6/site-packages/azure/mgmt/synapse
u Benuizerverwaltung oLl
n Log Quellen (4

> relay Name

»recoveryservicesbhackup .
» eventgrid -
n Alarmierung (85| 108 ) »rdbms [Tmodels
»> Sq‘ N
n Ereignisse (~a11.821) > kusto [7operations
» devtestlabs = 2023-10-18 06:58:29 2023-10-13 06:58:29 £6Mdb99202cH 2350663855046
Alle (~s1.g21) i = _init_py d408cc5M133c0e2c074CT8Ccl257
»iothub
2c8f67368
5 »dns
SRS > containerinstance 2023-10-18 06:58:29 2023-10-13 06:58:29 43302360p42668a324de2d4600
»signalr —configuration. py edacaedceb621aaf5rb070adae
Netzwerk (o) 9 ) 26e66ddb032
»servicefabric
» managementgroups 2023-10-18 06:58:29 2023-10-13 06:58:29 5185481a01600d0cfabadide103¢
Schwachstellen (o) ¢ group = 59dfc0Td43c431096 42790061 28
» botservice _synapse_management_clientp 9272160d
Client (a8 » redhatopenshift ¥
Elversi 2023-10-18 06:58:29 2023-10-13 06:58:29 f6ca6e0576d367456790d09d 1fe
e — » managedservices Elversion py 16Mm355c37elae6dcarbeetd2ca
» appconfiguration 26c601400b
Device_Rowena > privatedns

»databoxedge

n Statistiken »iotcentral
»core
n Langzeitarchiv »datamigration
»maps

n Protokoll

» applicationinsights
»salvirtuaimachine

Abbildung 111: FIM Browser

Dazu kann im oberen Bereich ein Gerat ausgewahlt werden. Im Navigationsbereich (linke Spalte) werden die
gescannten Verzeichnisse angezeigt. Im Detailbereich (rechte Spalte) sind die Verzeichnisse und Dateien des
gerade ausgewahlten Verzeichnisses sichtbar.
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Ein Verzeichnis l&asst sich sowohl Uber einen Klick im Navigationsbereich als auch durch Klick auf den Eintrag
des Verzeichnisses im Detailbereich auswahlen.

Im Detailbereich sind flr gescannte Dateien folgende Eintrage zu finden:

e Name des Files

e  Zeitstempel der lezten Uberpriifung

e Zeitstempel der letzten erfassten Anderung
e  Der letzte generierte Hash
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Im Meniipunkt ,,Statistiken* konnen Grafiken und Tabellen erstellt und angezeigt werden. Grafiken und Tabellen
kénnen auch als Widget am Dashboard angezeigt werden, sofern die entsprechende Option bei der Erstellung
einer Grafik gewahlt wird.

Fur detaillierte Grafiken kann der 1QSol ERS (Enterprise Reporting Server) zum Einsatz kommen.

In der Unterkategorie ,,Grafiken/Tabellen werden die Reports angezeigt. Diese konnen in Tabs aufgeteilt werden.

(el 18.0ct 2023, 11:56:19 | 1QSol | IQSOL: admin - administrator@igsol.biz | & | &
Dashboard
Reporis ansehen Report importieren Tab hinzuflgen
Systemeinstellungen
ReportTab (3) # X  Windows Logons (2) # X
u Benutzerverwaliung
| Events/Day | letzten 7 Tage SO ®X | Events/Device | letzten 7 Tage s oB®X
u Log Quellen a) - -
O e= =
Alarmierun ) 00000 be
(85108
u . @ Rowena
Server2 /b1 Sul
Ereignisse (~411.821)
n 400000 Serverl
n Statistiken
300000
Grafiken/Tabellen (s)
Grafik/Tabelle erstellen 200000
n Langzeitarchiv .
{2575
100000
n Protokoll
0
2023-10-17 2023-10-18
[ Alerts | letzten 7 Tage o ®X
60

Abbildung 112: Statistikenanzeige

Reports missen von jedem User hinzugefligt werden. StandardméRig werden keine Reports angezeigt.

BOm®

LIy 16.0ct 2023, 11:57:58 | 1QSol | IQSOL: admin - administrator@igsolbiz | & | &

N Dashboard
Reporis ansehen Report importieren Tab hinzufigen

il Systemeinstellungen
ReportTab (0) # X
Benuizerverwaltung
Log Quelien (4)
Alarmierung (ssj 10s )

Ereignisse ( ~a11.821)

Statistiken

e|r]blal>[af5

Grafiken/Tabellen (o)

Grafik/Tabelle erstellen

Abbildung 113: Standardanzeige

Mit Klick auf den Button ,,Reports ansehen* konnen Reports hinzugefiigt werden. ES sind sechs vordefinierte
Reports vorhanden. Diese kénnen ausgewahlt und einem Tab zugeordnet werden. Werden zuvor hinzugeflgte
Reports ,,versteckt®, so erscheinen diese in dieser Liste. Die Reports werden in den zuvor aktiven Tab angezeigt.
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Verfiirbare Reports

Failed Logons Windows | last 7 days | Event -
Events/Device | last 7 days | Event

Events/Day | last 7 days | Event

lerts/Device | last 7 days | Alert

Alerts | last 7 days | Alert

Succesfully Logons Windows | last 1 days | Event

-

Abbildung 114: Reports hinzuftigen

Mit dem ,,Report importieren* — Button kénnen exportierte Reports importiert werden. Diese Importe enthalten
nur Einstellungen des jeweiligen Reports, es sind keine Daten fur die Anzeige des Reports enthalten.

Uber den ,,Add Tab* — Button kénnen neue Tabs erstellt und Reports hinzugefiigt werden.

Tab hinzufiigen x

Tatname

Grafiken hinzufiigen

Verflighar. Ausgewahlt:

Failed Logons Windows - lerts/Device: B
Events/Device lerts

Events/Day

Succesfully Logons Windows

e 4

Save

¥ [OK] Anderungen erfolgreich gespeichertl

Abbildung 115: neuen Tab erstellen und Reports zuweisen

Neben dem Tab — Namen kann mit einem Klick auf ,,Edit Tab* der Name gedndert werden. Wird ein Tab nicht
mehr benoétigt, so kann dieser mit einem Klick auf ,,Delete/Hide Tab* geloscht werden. Enthélt dieser Tab noch
Reports, so kann ausgewahlt werden, ob diese in einen anderen Tab verschoben oder versteckt werden sollen.

Der Standard — Tab, benannt Report Tab, kann nicht geldscht werden. Es besteht jedoch die Mdglichkeit, den
Namen zu &ndern.

Delete/Hide Tab

Grafiken verstecken ()

in anderen Tab
. (O]
verschieben
Grafiken verschieben
. [Alarme v
nach:
Delete Tab

Abbildung 116: Tab léschen

Bei jedem Report kdnnen verschiedene Aktionen ausgefuhrt werden. Folgende Aktionen sind maéglich:
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Grafiken — Aktionen

Report bearbeiten Editieren der Einstellungen (genauere Erkl&rung siehe néchste
Tabelle)

Aktualisieren Aktualisieren des Reports (FenstergréBendnderung, aktuelle Daten
einsehen, ...)

Klonen Der Report wird geklont, alle Einstellungen werden Gbernommen.

Daten flr den Report werden nicht dupliziert.

Verstecken Der Report wird ,,versteckt™ und kann iiber den Button ,,Reports
ansehen wieder hinzugefiigt werden .

Ldschen Report wird geldscht
Ausnahmen: -  Standardreports kdnnen nur versteckt werden

- Reports, welche von einem anderen User
erstellt wurden, kdnnen nicht geléscht werden

Aktionen in der Grafik

Hinein Zoomen ® Zoomt in den Report (verfiigbar bei Bar und Line Chart)
Hinaus Zoomen = Zoomt aus dem Report (verflighar bei Bar und Line Chart)
Selektieren C] Hier kann nach klick auf das Icon ein bestimmtes Segment im Report

ausgewahlt werden auf welches danach gezoomt wird. (verfiigbar bei
Bar und Line Chart)

Download des Report als SVG, PNG oder CSV mdglich.

Download Menii

Querlinks Einige Diagramme haben Querlinks, die direkt zu den ausgewahlten
Daten fiihren (z. B. beim Diagramm Events/Tag Doughnut fuhrt die
Auswabhl eines Kuchenstiicks zu den Ereignissen mit dem
entsprechenden Filter).

Tabelle 28: Reports - Aktionen

Bei allen Reports, welche Ereignisse als Quelle verwenden, ist es bei bestimmten Grafiken mdglich, durch klick
auf ein Segment auf die nun gefilterte Ereignissansicht zu springen.

Beispiel:

Der Standard Report Events/Day wird als Sdulendiagramm dargestellt.
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Events/Day | letzten 7 Tage SO0 ®X
@O ea=
10000
2000
G000
4000
2000
0 N
20220517 W 2022-05-18 2022-05-19 2022-05-20 W2022-05-21
W 2022-05-22 W2022-05-23

Abbildung 117a: Report — Saulendiagramm

Klickt man nun auf eine beliebige Sdule, z.B. auf die Saule mit dem Datum 2022-05-21 so gelangt man zum
Meniipunkt ,,Ereignisse -> Alle*. Hier werden nun alle Ereignisse angezeigt, welche an diesem Tag gelistet
wurden.

Auch bei selber erstellten Reports mit unterschiedlichen Filtern kann diese Funktion genutzt werden.

Dies funktioniert mit Sdulen, Balken, Kreis und Doughnut Diagrammen.
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Bei einem Klick auf,,Report bearbeiten* konnen folgende Einstellungen vorgenommen werden:

Reports bearbeiten

Name Anderung des Namens

Grafik Auswahl der Report— Art (Balken, Sdulen, Tabelle, . . .)

Limit Anzahl der verschiedenen Datensétze die im Report angezeigt
werden sollen

Zeit Auswahl der Zeitspanne

Auswahl, ob nach der Anzahl der Events oder des Labels sortiert
werden soll

Ordnen nach

Richtung Aufsteigende oder Absteigende Sortierung auswéhlen

Tab zuordnen Report einem anderen Tab zuweisen

Mit allen Benutzergruppen Der Report kann von allen Benutzergruppen hinzugefligt werden .

teilen

Der Report kann von ausgewéhlten Benutzergruppen hinzugeflgt
werden.

Mit ausgewdahlten Benutzer
Gruppen teilen

Tabelle 29: Report - Einstellungen

Edit Report

Name Events/Day

Grafik Saulen hd
Limit all v
Zeit letzten 14 Tage ~
Ordnen nach Label hd
Richtung aufsteigend hd
Tab zuordnen Report Tab v
Mit allen Benutzergruppen teilen

Mit ausgewshlten Benutzer Gruppen teilen O

Erstellungszeit: 2021-04-26 14:14.32

Time: last 7 days
Timefield: evt_timecreated
Type: count/int_timestamp
Source: Event

Filter:

Abbildung 118

: Report - Einstellungen
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Hier kdnnen Grafiken und Tabellen erstellt werden.

Wird ein neuer Report erstellt, so werden ab diesem Zeitpunkt Events (oder Alarme) aufgezeichnet. Ein
Historischer Report, zur Anzeige von vergangenen Events, ist nicht moglich.

Folgende Auswahlimdglichkeiten stehen bei einer Neuerstellung zur Verfugung:

Grafik/Tabelle erstellen

Name Name des Reports
Quelle Auswahl, ob der Report Events oder Alarme erfassen soll
Filter Auswabhl einer Filterung

Die meisten Filteroptionen werden als Text (String) eingegeben und
mittels RegEX generiert (ident mit der Filterung bei Ereignissen).

Vordefinierte Optionen kénnen in folgenden Unterkategorien
ausgewahlt werden:

- Events -> Log-> Geréte

- Alarme-> Prioritat

- Alarme-> Status

- Alarme-> Verantwortlicher
- Alarme -> Gerite

Report Hier ist folgendes auszuwahlen:
Typ | Auswahl des Typs (EventID, Timestamp,)
Zeit | Definiert einen Zeitraum, fir die Ansicht des Reports
Diagramm oder Tabelle | Auswabhl, ob es eine Tabelle oder ein Diagramm sein soll

Diagramm | Hier wird ausgewahlt, welche Art von Report erstellt werden soll
(Balken, Saulen, . . .)

. Hier kann der erstellte Report mit allen, oder mit ausgewéhlten
Benutzergruppeneinstellungen | genytzergruppen geteilt werden. Die Reports kénnen somit von allen
User, die Mitglieder dieser Gruppen sind, hinzugefiigt werden

Tabelle 30: Grafik/Tabelle erstellen
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Client ol | IQSOL: admin - administratol

18.0ct 2023, 12:10:29 |

ﬂ Dashboard

- ~Name
Systemeinstellungen Wert
n Benutzerverwaltung
~Quelle
u Log Quellen (a) T [Evens -
u Alarmierung (es 108 )
~Filter
n Ereignisse (~411.822)
» Event
n Statistiken »Log
» Netzwerk
Grafiken/Tabellen () » Detail

Grafik/Tabelle erstellen

~Report
Langzeitarchiv
n Typ [Bitte auswahlen ~|
[letzten 30 Tage |

n Frotokol zeit @® Erstellungszeit O Datum/Zeit
Diagramm Saulzn v
Diagramm oder Tabelle Diagramm -
Ordnen nach Label ~
Richtung aufsteigend hd
Mit allen Benutzergruppen teilen 0
Mit ausgewahiten Benutzer Gruppen
teilen

Report erstellen

Info

Abbildung 119: Report - Einstellungen
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madein i

Wird der Export aktiviert so werden jede Nacht alle Ereignisse des letzten Tages exportiert und als signierte
Archiv-Datei gespeichert (optional verschlusselt). Entsprechend der Konfiguration wird die Datei lokal auf der
LogApp oder auf einer externen SMB-Freigabe abgelegt.

Unter ,,Exporte” werden die erstellten Archivdateien angezeigt. In der Sektion ,,Lokale Exporte* werden die
Archive auf der LogApp angezeigt. Mit den Buttons in der Liste konnen die Archive auf die externe Freigabe
kopiert oder verschoben werden bzw. auf Archive auf LogApp wiederhergestellt oder geléscht werden.

BH@®
[SEAY" 18.0ct 2023, 14:11:48 | 1QSol | IQSOL: admin - administrator@igsol.biz | & | ¢
E Dashboard
Langzeitarchiv reexporiieren
E Systemeinstellungen
Lokale Exporte esamt 2 Auf Freigabe kopieren v
n Benutzerverwaltung
) AufFreigabe  Auf Freigabe. "
n Log Quellen ca) B Tag Dateiname Anz. Events Tizen verschigben  iederherstellen Loschen
[l +2023-10
Alarmierung ¢e3| 12 )
[ 18 archiveexpor_1_2023-10-18_411138_297dd6es6daf11 tar.gz 411138 i 3 o %
n e e — (J 17 archiveexport_1_2023-10-17_780_5df1533c6daf11.targz 780 + @ o x
[ » 2023-09
n Statistiken
n Langzeitarchiv
Entfernte Exporte : sare (Grote: 606 | Belegt 206 1 320% | Verfugbar: 1G) (Gasame: 109) Abholen v
Exporte(3/108)
Importierte Events (o) LD Cotcaamnc o Even) T
[ » 2023-10
Importierte Alarme (o
’ o [ » 2023-09
Importierte Protokolle (o) 1 » 2022-01
Einstellungen ] »2021-12
u Protokoll 0 v 202111
[+ 2021-10
[ » 2021-09

Abbildung 120: Langzeitarchiv

In der Sektion ,.Entfernte Exporte werden die Archive auf der eingestellten Freigabe angezeigt. Mit dem
»Abholen“-Button konnen die Archive auf die LogApp kopiert werden. AnschlieBend kdnnen die Archive
importiert werden. Archive kdnnen manuell von der externen Freigabe entfernt und im Bedarfsfall wieder dort
abgelegt werden.

Bei der Wiederherstellung von Archiven ist es mdglich, ein ganzes Archiv (ganzer Tag) oder eine einzelne Stunde
eines Archives zu reimportieren (empfehlenswert bei sehr groRen Archiven, um die Importdauer zu reduzieren).
Es kdnnen auch mehrere Stunden ausgewahlt werden mit gedriickt gehaltener Strg-Taste + Linksklick.
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Security madein Austria

Ziel des Imports wahlen: @ ImportDB
Anderer Signaturschlissel - (]
Signatur ignorieren : O

Art des Imports wahlen:

O Den ganzen Tag importieren

® Eine bestimmte Stunde importieren

Date: 2021-05-08 Time: 00:00-00:59 Eventcount:

Date: 2021-05-08 Time: 01:00-01:59 Eventcount:

Date: 2021-05-08 Time: 02:00-02:59 Eventcount:

Date: 2021-05-08 Time: 03:00-03:59 Eventcount:

Date: 2021-05-08 Time: 04:00-04:59 Eventcount:

Date: 2021-05-08 Time: 05:00-05:59 Eventcount:

Date: 2021-05-08 Time: 06:00-06:59 Eventcount:

Date: 2021-05-08 Time: 07:00-07:59 Eventcount: -

Restore Export

Abbildung 121: Langzeitarchiv Wiederherstellungsoptionen

Als weitere Option kann das Ziel des Imports ausgewahlt werden. Wird eine LogApp aus einem Backup
wiederhergestellt so kénnen hier die im Backup nicht enthaltenen Ereignisse selektiv wieder eingespielt werden.
Hierzu muss das Ziel ,,.LiveDB* ausgewéhlt werden. Bei einem Import in die ,,LiveDB* werden nur die Events
importiert (Kein Import der Alarme oder Protokolle). Wird das Ziel ,,ImportDB* ausgewihlt so befinden sich die
eingespielten Ereignisse und deren Alarme in den Jeweiligen Importansichten (z.B. Importierte Events).

Sollen Ereignisse einer anderen LogApp eingespielt werden, so kann ein anderer Signaturschlissel eingespielt
werden. Hierzu muss die entsprechende Option ausgewahlt werden und das Archiv mit den Schliisseln ausgewahlt
werden. Diese lassen sich von der Original LogApp im ,,Backup/Restore“-MenU exportieren.

Wird das Ziel ,,ImportDB* ausgewihlt so ist es moglich die Signaturpriifung zu tiberspringen.
Bulk Operationen:
Als Bulkoperationen stehen folgende Mdglichkeiten zur Verfligung:

e Auf Freigabe kopieren

e Auf Freigabe verschieben
e Loschen

¢ Neu verschlisseln

Langzeitarchive neu verschlisseln

Wird eine LogApp neu installiert oder will man Archive von anderen LogApps in einer LogApp verwalten, oder
sollte sich der Schliissel aus einem anderen Grund verandern, so ist es méglich, ein Archiv neu zu verschlisseln.
Hierzu wird der alte Schlissel verlangt (public.pem). Dieser kann in einem Uploaddialog hochgeladen werden.

Mit diesem wird das Archiv entschlisselt, anschlieRend wird es mit dem aktuellen PrivateKey verschlisselt.

Unter dem Meniipunkt ,,Importierte Events* konnen wiederhergestellte Ereignisse aus Archivdateien eingesehen
werden. Mit dem Button ,,Importe 16schen® konnen die importierten Ereignisse wieder aus der Datenbank geloscht
werden.
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E Dashboard
Importe lgschen CSV-Export Filter
. Systemeinstellungen
Alle Ereignisse gesamt: 3253 | Filter: -)
n Benutzerverwaltung
»
u Log Quellen (4)
Nachricht Gerdtename Details
n Alarmierung s« ;119 ) 2022-01-18 23:59:34 [System] The Software Protection service entered the running state WIN-SVJJIN7UM20O [
2022-01-18 23:59:09 [System] The Software Protection service entered the running state. WIN-SVJJINTUM20 )
n Ereignisse (~411.831) 2022-01-18 23:58:39 [System] The Software Protection service entered the running state. WIN-SVJJIN7UM20 o
2022-01-18 23:58:09 [System] The Software Protection service entered the running state WIN-SVJJINTUM20 ()
n Statistiken 2022-01-18 23:57:39 [System] The Software Protection service entered the running state. WIN-SVJJINTUM20 o
) 2022-01-18 23:57.09 [System] The Software Protection service entered ihe running state. WIN-SVJJINTUM2O ()
n L= T 2022-01-18 23:56:39 [System] The Software Protection service entered the running state WIN-SVJJINTUMZO o
e ——— 2022-01-18 23:56:09 [System] The Software Protection service entered the running state. WIN-SVJJINTUMZO o
2022-01-18 23:55:39 [System] The Software Protection service entered ihe running state. WIN-SVJJINTUM20 ()
I EETE ) 2022-01-18 23:55:14 [Logflle] Agent "QSal' status report Thread name ) WIN-SVJJINTUM20 o
2022-01-18 23:55.08 [System] The Software Protection service entered ihe running state. WIN-SVJJINTUM2O o
Importierte Alarme () 2022-01-18 23:54:38 [System] The Software Protection service entered the running state WIN-SVJJIN7UM20O [i]
2022-01-18 23:54:08 [System] The Software Protection service entered the running state WIN-SVJJINTUM20 o
TR E Em s 2022-01-18 23:53.38 [System] The Software Protection service entered ihe running state. WIN-SVJJINTUM2O ()
2022-01-18 23:53:08 [System] The Software Protection service entered the running state WIN-SVJJIN7UM2O [i]
Einstellungen 2022-01-18 23:52:38 [System] The Software Protection service entered the running state WIN-SVJJINTUM20 o
2022-01-18 23:52:08 [System] The Software Protection service entered ihe running state. WIN-SVJJINTUM20 o
n Protokoll 2022-01-18 23:51:38 [System] The Software Protection service entered the running state WIN-SVJJINTUM20 [i]
2022-01-18 23:51:08 [System] The Software Protection service entered the running state WIN-SVJJINTUM20 o
2022-01-18 23:50.38 [System] The Software Protection service entered ihe running state. WIN-SVJJINTUM2O ()

Abbildung 122: Importierte Events

Neben den Meniipunkt ,,Importierte Events* konnen ebenso ,Importierte Alarme™ mit dem entsprechenden
Ereignis, die den einzelnen Alarm getriggert haben, betrachtet werden. Ebenso besteht die Mdglichkeit, die
Alarme zu filtern und die zugewiesenen Alarme einzusehen.

0e®

Client | 1QSol | IQSOL: admin - adminisiralor@igsol.biz | & | &

u Dashboard
Importe Ischen CS8V-Export Meine Alarme Filter
Systemeinstellungen

n Benutzerverwaltung
1/5 3
u Log Quellen 4y

Alarme (sesamt: 2 |Firer: -} |10 Eintrage pro Seite v | Change Priority | [OK]

Alarmnachri
u Alarmierung (s¢| +1s ) onitoring] Missing Statusreport Statusreport is missing
(] [Change Auditing] Basis Windows [}
n Ereignisse (~#11.931) [] 2023-10-17 23:16:45  [Windows Security] EventForwarding Event will be forwarded 10 ... DC i
u 2023-10-17 22:15:08 [Windows Security] EventForwarding Event will be forwarded to .. DC i
n Statistiken n 2023-10-17 22:03:00  [Windows Sel-Monitoring] Missing Statusreport Statusreport is missing Rowena i
; . ] 2023-10-17 21:18:22 [Windows Application] EventForwarding Event will be forwarded to [i ]
n Langzeltarchiv [ ] 2023-10-17 20:48:00  [Windows Seif-Monitoring] Missing Statusreport Statusreport is missing Rowena i
Exporte (4 /108) u 2023-10-17 20:19:39 [Windows Security] EventForwarding Event will be forwarded to ... DC i
(] 2023-10-17 20:04:03 [Windows Application] EventForwarding Event will be forwarded to [}
|mportierte Events (4022 [0 73 2023-10-17 20:04:02 [Change Auditing] Basis Windows File changed New DC [i ]
Importierte Alarme (43 15 vk
Importierte Protokolle (427
Ereignisse von Alarm ID 85 Gesamt 1 | Fitter- - 30 Eintrage pro Seite v
Einstellungen
u Protokoll AR
Datum/Uhrzeit v Nachricht Gerat Details
2023-10-17 23:18:00 [MissingEvent] The expected event of rule [Windows Self-Monitoring] Miss. Rowena [
171 v

Abbildung 123: Importierte Alarme

Unter dem Meniipunkt ,,Importierte Protokolle* konnen Ereignisse betrachtet werden, die das interne Protokoll
der LogApp darstellt.
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Einstellungen 35014 2022-01-18 21:55:08 [LogAgent] Agent WIN-8VJJIN7UM20 (10.100.181.101) Statusrepart system 10.100.181.101
35013 2022-01-18 21:49:03 [LogAgent] Flatfile rotated system 10.100.181.101
n Protokoll 35012 2022-01-18 21:32:35 [LogAgent] Flatfile rotated system 10.100.181.101
35011 2022-01-18 21:16:21 [LogAgent] Flatfile rotated system 10.100.181.101

Exporte (41108 35022 2022-01-18 22°54:57 [LogAgent] Flatfile rotated system 10.100.181.101

‘ ! 35021 2022-01-18 22:55:09 [LogAgent] Agent WIN-SVJJIN7UM20 (10.100.181.101) Statusreport system 10.100.181.101
Importismte EVents (scs) 35020 2022-01-18 22:38:28 [LogAgent] Flatfile rotated system 10.100.181

35018 2022-01-18 22:22:15 [LogAgent] Flatfile rotated system 10.100.181.101

35018  2022-01-18 22:05:46 [LogAgent] Flatfile rotated system 10.100.181.101

Importierte Alarme (42)

Importierte Protokolle (427 )

2022-01-18 22:05:46
2022-01-18 22:02:40
2022-01-18 22:00:01

2022-01-18 21:04:14
2022-01-18 21:01:09
2022-01-18 20:59:52
2022-01-18 21:00:02

35006 2022-01-18 20055:07 [LogAgent] Agent WIN-SVJJINTUMZ0 (10.100.181.101) Statusrepart system 10.100.181.101 i)
35005 2022-01-18 20:43:39 [LogAgent] Flatfile rotated system 10.100.181.101 [i ]
35004 2022-01-18 20:27:10 [LogAgent] Flatfile rotated system 10.100.181.101 [i ]
35003 2022-01-18 20:10:57 [LogAgent] Flatfile rotated system 10.100.181.101 [i ]

[Heartbeat] Error deserializing Event from Agent: json.eINOYXR1cz ..
[Heartbeat] Error deserializing Event from Agent: json:e 1INOYXR1cZ ..
[WARNING] Health Check Warning!

[Heartbeat] Error deserializing Event from Agent: json.eINOYXR1cz ..
[Heartbeat] Error deserializing Event from Agent: json:e INOYXR1cZ ..
[LogAgent] Flatfile rotated

[WARNING] Health Check Waming!

[SIENEY 18.0ct 2023, 14:37:36 | I¢ )L: admin - administrator@iqsol.biz | & | &
E Dashboard
Importe ioschen CSV-Export Filter

E Systemeinstellungen

Protokoll isesamt: 227 | Fitter: )
n Benutzerverwaltung

1115 v »

n Log Quellen (1)

IDw Datum/Uhrzeit Beschreibung Benutzer Quelle
n Alarmierung (s4| 113 ) 35029 2022-01-18 23:55:10 [LogAgent] Agent WIN-SVJJINZUM20 (10.100.181.101) Statusreport system 10.100.181.101

35028 2022-01-18 23:44:36 [LogAgeni] Flatfile rotated sysiem 10.100.181.101
n Ereignisse (~411.931) 35027 2022-01-18 23:28:23 [LogAgent] Flatfile rotated system 10.100.181.101

35026 2022-01-18 23:11:54 [LogAgent] Flatiile rotated system 10.100.181.101
u SiEtilEn 2022-01-18 23.07:16  [Hearlbea] Error deserializing Event from Agent. json.eINOYXRACZ ...

~ 2022-01-18 23:04:11 [Heartbeat] Error deserializing Event from Agent: json.eINOYXR1cz ..

n Langzeitarchiv 2022-01-18 23:00:01 [WARNING] Health Check Warning!

system

10.100.181.

06e®

3
‘e-oooe--eoaoo-~ooeo§

Abbildung 124: Importierte Protokolle

In den Einstellungen fir das Langzeitarchiv kdnnen externe Speicherorte wie Windows Shares (SMB/CIFS), S3
Buckets (AWS), Azure Blobs oder SSHFS angegeben werden. Wenn keine Einstellungen getroffen werden,
werden die Archive lokal abgelegt. Bitte beachten Sie, dass je nach Datenmenge und verfiigbarem Speicherplatz
der Festplattenplatz der LogApp schnell erschopft sein kann.

4:41:50 | 1QSol | 1QSOL: admin - administrator@igsol biz | & | &

H Dashboard

E Systemeinstellungen
n Benutzerverwaltung
n Log Quelen (1)
u Alamierung (ss 113 )
n Ereignisse (~s11s31)

Basiseinstellungen

Archivexport aktivieren
Archivexport verschiusseln O
Loschinterval der lokalen Langzeitarchive [365

Archivierungsexport

Dateisystem® [ kein (deaktiviert) v
n Statistiken Hostname*
Freigabe*
n Langzeitarchiv Benutzemame
Exporte (4/100) FEES L
Mountoptionen
Importierte Events ¢ +022) Lokale Datei nach dem Export Ischen

Importierte Alarme (2

Importierte Protokolle (427 ) Langzeitarchiv-Schiiissel wiederherstellen

L: Rlissel
(*targz) Datei auswahlen |Keine ausgewahlt
Wiederherstellen

Einstellungen

u Protokoll

Langzeitarchiv-Schliissel exportieren

Langzeitarchiv-Schiisse! exportieren

Abbildung 125: Importierte Protokolle
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Option ‘ Beschreibung

Basiseinstellungen

Archivexport aktivieren

Das Setzen dieser Option aktiviert die Erzeugung von Archiven.

Archivexport verschliisseln

Das Setzen dieser Option aktiviert die Verschlusselung der erzeugten
Archive.

Loschintervall der lokalen
Langzeitarchive

Wert, nach wie vielen Tagen Archivfiles lokal auf der LogApp
geldscht werden.

Archivierungsexport

Dateisystem

Auswahl des Dateisystems fiir das Langzeitarchiv, z.B. SMB/CIFS-
Freigabe, S3 Bucket (AWS), Azure Blob, SSHFS oder lokal

Hostname FQDN (Fully Qualified Domain Name) oder IP des File Servers
Freigabe Freigabename auf dem File Server

Benutzername Benutzername fur die Authentifizierung

Passwort Passwort fiir die Authentifizierung

Datenspeicher (S3 AWS) Der S3 Bucket, in dem die Daten fiir das Langzeitarchiv gespeichert

werden.

Zugriffsschlissel-1D (S3 AWS)

AccessKeyld fir den S3 Bucket (AWS). Sie wird verwendet, um auf
die AWS-Ressourcen zuzugreifen und die Authentifizierung bei der
Nutzung von AWS-Diensten sicherzustellen.

Geheimer Zugriffsschlissel
(S3 AWS)

SecretAccessKey fur den S3 Bucket (AWS). Dieser Schliissel wird
zusammen mit der Zugriffsschlissel-1D verwendet, um die
Authentifizierung und den Zugriff auf AWS-Dienste zu
gewabhrleisten.

Container (Azure)

Der Container bezieht sich auf die Azure Blob Storage. In Azure
Storage ist ein Container eine logische Gruppierung von Blobs, die
verwendet wird, um Daten zu organisieren und zu verwalten. Jeder
Container kann mehrere Blobs enthalten, und der Container-Name
muss innerhalb des Azure Storage-Kontos eindeutig sein.

Kontoname (Azure)

Der Kontoname bezieht sich auf den Namen des Azure Storage-
Kontos. Jedes Azure Storage-Konto hat einen eindeutigen Namen,
der im Azure-Portal verwendet wird, um auf die Ressourcen des
Kontos zuzugreifen. Der Kontoname muss global eindeutig sein und
wird verwendet, um auf die Blob-Daten zuzugreifen und diese zu
verwalten.

Kontoschlissel (Azure)

Der Kontoschlussel ist ein geheim gehaltenes Passwort, das mit dem
Azure Storage-Konto verknupft ist.

Mountoptionen

Optionen, welche dem Linux Mount Befehl mitgegeben werden
kénnen, z.B. sec=ntimv2i, DOMAIN='example, vers=2.0". Details
entnehmen Sie dazu den mount man pages. Zum Testen kann
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folgender Mount-Befehl verwendet werden (mit oben genannten
Optionen):

sudo USER='YYY' PASSWD='XXX' mount -o
sec=ntlmv2i, DOMAIN='ZZZ"',uid=www-data, gid=www-—
data -t cifs //192.168.205.131/1laa/
/archive/2/ 2>&1

Lokale Datei nach dem Export Aktivieren, um das Archiv nur auf dem externen Share abzulegen
I6schen (empfohlen)

Langzeitarchiv-Schlissel wiederherstellen

Langzeitarchiv-Schlissel Ein zuvor exportierter Schlussel kann ausgewahlt und
auswahlen (*.tar.gz) wiederhergestellt werden.

Langzeitarchiv-Schllssel exportieren

Langzeitarchiv-Schlussel Der Langzeitarchiv-Schliissel der LogApp kann exportiert werden.
exportieren

Tabelle 31: Einstellungen fiir das Langzeitarchiv

Unter dem Meniipunkt ,,Protokoll“ werden Systemereignisse und sicherheitsrelevante Vorfille die LogApp selbst
betreffend aufgezeichnet.

Das Protokoll ist in folgende Kategorien unterteilt:

Modus ‘ Beschreibung

System Anderungen in Systemeinstellungen und Systemereignisse

Benutzer Anderungen in der Benutzerverwaltung, Anmeldevorgange,
Protokolle der Eventanzeige

Geréte Ereignisse betreffend LogAgents und Netzwerkgeraten
Alarme Anderungen an den Alarmierungseinstellungen
API Statusmeldungen der REST API, wie auhtentifizierungsversuche, etc.

Tabelle 32: Protokollkategorien

Protokolleintrage werden jeweils mit Daten/Uhrzeit, einer Beschreibung, einem Benutzer und einer Quell-1P
angezeigt. Der Benutzer ist entweder der angemeldete Benutzer mit seiner Client-IP oder der Benutzer ,,system*
mit der IP 127.0.0.1. Mit dem ,,Details“-Button kénnen weitere Details zu den Ereignissen eingesehen werden.
Der ,Filter-Button im oberen Bereich der Seite ermdglicht das Suchen in den Protokolleintrédgen. ID,
Datum/Uhrzeit, Beschreibung, Benutzer und Quell-IP kdnnen beliebig eingeschrankt werden, um nach
bestimmten Ereignissen zu suchen.
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Auf Windows Betriebssystemen ohne Domanenmitgliedschaft kann die Benutzerkontensteuerung in der Lokalen
Sicherheitsrichtlinie deaktiviert werden. Dabei sollte die Policy ,,User Account Control: Behaviour of the
elevation prompt for administrators in Admin Approval Mode “auf den Wert ,,Elevate without prompting gestellt
werden.

ocal Securi

icy [_[O]x

File  Action View Help

== (X0 = H
_é Security Setkings Palicy = I Security Setting ﬁ
7 Account Policies Metwark security: Restrict MTLM: Add server exceptions in this domain Mat Defined
El [ 5 Local Palicies Nebwork security: Restrict MTLM: Audit Tncoming MTLM Traffic Not Defined
] Audt Palicy Metwiork security: Restrict MTLM: sudit MTLM authentication in this domain Mot Defined
& User Rights Assignment Retwork security: Restrick NTLM: Incoming NTLM traffic Mot Defined

17 Security Options

S~ ! _ i Network security: Restrict MTLM: NTLM authentication in this domain Mot Defined
| Windows FII’EWE” with Ad.\n.anced Security Metwork security: Restrict MTLM: Outgoing MTLM traffic to remote servers Mot Defined
j Metwork List Manager Policies . . . .
" Public Key Policles Recovery console: Allow automatic administrative logon Disabled
| saftware Restriction Policies Recovery console: allow Floppy copy and access to all drives and all Folders Disabled
" Application Cantral Policies Shutdown: Allovw system ko be shut down without having to log on Disabled
lg IF Security Policies on Local Computsr Shutdown: Clear virbual memory pagefile Disabled
" Advanced Audit Policy Configuration System cryptography: Force strong key protection for user keys stored on the computer Mot Defined
System cryptography: Use FIPS compliant algorithms Far encryption, hashing, and signing Disabled
Syskem objects: Require case insensitivity For non-Wwindows subsystems Enabled
System objects: Strengthen default permissions of internal system objects {e.g. Symbolic Links) Enabled
System settings: Optional subsystems Pasix
System settings: Use Certificate Rules on Windows Executables For Software Restriction Palicies Disabled
User Account Contral: Admin Approval Mode For the Built-in Administrator account Disabled
User Account Contral: Allow ULAccess applications to prompt for elevation without using the secure deskbop Disabled

User Account Contral; Behavior of the elevation prompt for standard users Prompt for credentials

User Account Contral: Detect application installations and prompt for elevation Enabled
User Account Contral: Only elevate executables that are signed and validated Disabled
User Account Contral: Only elevate Ulaccess applications that are installed in secure locations Enabled
User Account Control: Run all administrators in Admin Approval Mode Enabled
User Account Contral: Switch to the secure deskfop when prampting for elevation Enabled
4 I |j User Account Control: Virtualize file and registry write Failures to per-user locations Enabled J

| |
Abbildung 126: Lokale Sicherheitsrichtlinie

Bei Computern mit Domanenmitgliedschaft sollte die Einstellung in einer Gruppenrichtlinie definiert werden, die
in der folgenden Abbildung dargestellt ist.

B Group Policy Management Editor M= |
File  Action  WView Help
= |FeXE= HE
=/ Default Domain Policy [AN-DCT WALHALLA.LOCAL] Policy Policy ~ | Policy: Setting | -]
B & Computer Configuration Nebwark security: Do not store LAN Manager hash walue on nest password change ot Defined
Bl ] Policies Nebwork security: Force logoff when logon hours expire Disabled
_ Software Settings Metwark security: LAM Manager authentication level Mat Defined
[ [ windows Settings Metwork security: LDAP client signing requirements Mot Defined
| Hame Resalution Policy Metwork security: Minimum session security For NTLM S5P based finchuding secure RPC) clients Mot Defined
) Seripts (Startup/Shutdonn) Netwark security: Minimum sessian security for NTLM S5 based (indhuding secure RPC) servers Mot Defined
= j;(in(t:;:?gjzes Metwork security: Restrict NTLM: Add remote server exceptions For NTLM authentication Mat Defined
= j Local Policies Metwork security: Restrict NTLM: Add server exceptions in this domain Mot Defined
j audit Policy Nebwork security: Restrict NTLM: Audit Incoming MTLM Traffic Mat Defined
j User Rights Assignment Metwork security: Restrict NTLM: Audit NTLM authentication in this domain Mat Defined
5| Security Options Mekwork security: Restrict NTLM: Incoming NTLM traffic Mot Defined
3 EventLog Mekwork security: Restrict NTLM: MTLM authentication in this domain Hot Defined
Q Restricted Groups Metwork security: Restrict NTLM: Oukgoing NTLM traffic to remate servers Mat Defined
7 System Services Recovery cansole: Allow automatic administr ative logan Mot Defined
7 Registry Recovery console: Allow Floppy copy and access ko all drives and all Folders Mat Defined
4 File System Shutdown: Allow system ko be shut down without having ko log on Mat Defined
0] Wired Network (IEEE 802.3) Policies Shutdown: Clear virtusl memory pagefile Mot Defined
| Windows Firewall with Advanced Security System cryphography: Force strong key protection for user keys stored on the computer Mot Defined
_j Network List Manager Policies System cryptography: Use FIPS compliant algorithms For encryption, hashing, and signing ot Defined
caf Wireless Network (TEEE 802.11) Policies System objects: Require case insensitivity For non-Windows subsystems Mot Defined
| Public Key Folicies System objects: Strengthen default permissions of internal system objects (2.g. Symbolic Links) Mat Defined
_| Software Restriction Policies L . )
Hetmork fccess Protection System settings: Optional subsystems Mat Defined
- Application Control Policies System settings: Use Certificate Rules on Windows Executables for Software Restriction Palicies Mot Defined
3 - N User Account Control: Admin Approval Mode for the Built-in Administrator account Mot Defined
&, 1P Security Policies on Active Directory (WAL - o A ) !
" Advanced Audit Policy Configuration User Account Control: Allow UlAccess applications to prompt For elevation without using the secure deskkop Mat Defined
i Policy-based Qos
| Admiristrative Templates: Policy defiritians (A0M fil | 1 User Account Control: Behavior of the elevation prompt for standard users Hot Defined
Preferences User Account Control: Detect application installations and prompt For glevation Mot Defined
B & User Configuration User Accaunt Control: Orly elevate executshles that are signed and validsted Mot Defined
* Palicies User Account Contral Only elevate Ul4ccess applications that are installed in secure locations Mot Defined
_| Preferences User Account Control: Run all administrators in Admin Approval Mode Mat Defined
Ussr Account Contral: Switeh bo the secure desktap when prampting for slevation Mat Defined |
4| | | User Account Contral: ¥irtualize file and registry write Failures ta per-user locations Mot Defined =]

Abbildung 127: Gruppenrichtlinie
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Das Zeitformat gibt an, wie Datum und Uhrzeit in den Logs aufgebaut sind. Diese Angabe ist ndtig, um den
Zeitstempel, welcher im Feld evt_timecreated gespeichert ist, richtig verarbeiten und normalisieren zu kénnen.

Die in der folgenden Tabelle (Quelle: http://msdn.microsoft.com/de-de/library/8kb3ddd4%28v=vs.80%29.aspx)
angeflhrten Formatbezeichner kénnen verwendet werden:

Formatbezeichner =~ Beschreibung

d Stellt den Tag eines Monats als Zahl von 1 bis 31 dar. Einstellige Tage werden ohne fuhrende Null
formatiert.

dd Stellt den Tag eines Monats als Zahl von 01 bis 31 dar. Einstellige Tage werden mit einer fihrenden
Null formatiert.

ddd Stellt den abgekiirzten Namen des Wochentags dar.

dddd Stellt den vollstdndigen Namen des Wochentags dar.

h Stellt die Stunde als Zahl von 1 bis 12 dar. Die Stunde wird dabei im 12-Stunden-Format dargestellt,

bei dem die ganzen Stunden ab Mitternacht oder 12 Uhr mittags gezahlt werden. Infolgedessen lasst
sich eine Stunde nach Mitternacht nicht von derselben Stunde nach 12 Uhr mittags unterscheiden.
Die Stunde wird nicht gerundet. Einstellige Stunden werden ohne flihrende Null formatiert.

hh Stellt die Stunde als Zahl von 01 bis 12 dar. Die Stunde wird dabei im 12-Stunden-Format dargestellt,
bei dem die ganzen Stunden ab Mitternacht oder 12 Uhr mittags gezahlt werden. Infolgedessen lasst
sich eine Stunde nach Mitternacht nicht von derselben Stunde nach 12 Uhr mittags unterscheiden.
Die Stunde wird nicht gerundet. Einstellige Stunden werden mit einer fihrenden Null formatiert.

H Stellt die Stunde als Zahl von 0 bis 23 dar. Die Stunde wird dabei im nullbasierten 24-Stunden-Format
dargestellt, bei dem die Stunden ab Mitternacht gezahlt werden. Einstellige Stunden werden ohne
fuhrende Null formatiert.

HH Stellt die Stunde als Zahl von 00 bis 23 dar. Die Stunde wird dabei im nullbasierten 24-Stunden-
Format dargestellt, bei dem die Stunden ab Mitternacht gezahlt werden. Einstellige Stunden werden
mit einer fihrenden Null formatiert.

m Stellt die Minute als Zahl von 0 bis 59 dar. Die Minute stellt die seit der letzten Stunde vergangenen
ganzen Minuten dar. Einstellige Minuten werden ohne fiihrende Null formatiert.

mm Stellt die Minute als Zahl von 00 bis 59 dar. Die Minute stellt die seit der letzten Stunde vergangenen
ganzen Minuten dar. Einstellige Minuten werden mit einer fihrenden Null formatiert.

M Stellt den Monat als Zahl von 1 bis 12 dar. Einstellige Monate werden ohne flihrende Null formatiert.

MM Stellt den Monat als Zahl von 01 bis 12 dar. Einstellige Monate werden mit einer fiihrenden Null
formatiert.

MMM Stellt den abgekirzten Namen des Monats dar.

MMMM Stellt den vollstdndigen Namen des Monats dar.

S Stellt die Sekunden als Zahl von 0 bis 59 dar. Einstellige Sekunden werden ohne fiihrende Null
formatiert.

SS Stellt die Sekunden als Zahl von 00 bis 59 dar. Einstellige Sekunden werden mit einer fiihrenden Null
formatiert.
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y Stellt das Jahr als eine hdchstens zweistellige Zahl dar. Falls das Jahr mehr als zwei Ziffern umfasst,
werden im Ergebnis nur die beiden niedrigwertigen Ziffern angezeigt. Umfasst das Jahr weniger als
zwei Ziffern, wird die Zahl ohne fiihrende Null formatiert.

vy Stellt das Jahr als zweistellige Zahl dar. Falls das Jahr mehr als zwei Ziffern umfasst, werden im
Ergebnis nur die beiden niedrigwertigen Ziffern angezeigt. Umfasst das Jahr weniger als zwei Ziffern,
wird die Zahl mit fuhrenden Nullen auf eine zweistellige Jahresangabe aufgefillt.

yyy Stellt das Jahr als dreistellige Zahl dar. Falls das Jahr mehr als drei Ziffern umfasst, werden im
Ergebnis nur die drei niedrigwertigen Ziffern angezeigt. Umfasst das Jahr weniger als drei Ziffern,
wird die Zahl mit fihrenden Nullen auf eine dreistellige Jahresangabe aufgefullt.

yyyy Stellt das Jahr als vierstellige Zahl dar. Falls das Jahr mehr als vier Ziffern umfasst, werden im
Ergebnis nur die vier niedrigwertigen Ziffern angezeigt. Umfasst das Jahr weniger als vier Ziffern,
wird die Zahl mit flhrenden Nullen auf eine vierstellige Jahresangabe aufgefulit.

%s Stellt die Sekunden seit Epoch (1. Januar 1970, 00:00 Uhr UTC) dar und entspricht dem
Unixtimestamp.

Wenn das angegebene Zeitformat nicht verarbeitet werden kann, oder kein Zeitformat angegeben wird, wird das
Ereignis mit der aktuellen Uhrzeit des Agents gespeichert.

Eine Parsemap ist eine XML Struktur, welche definiert wie aus einem Log-Eintrag ein Ereignis generiert wird.

Hierzu wird eine XML Struktur verwendet, welche ein <maps> rootelement besitzt und sich aus beliebig vielen
einzelnen Map Tags zusammensetzt. Eine Beispielhafte Struktur wére:

<maps>
<map>
<identifier>(.*)</identifier>
<blacklist>
<blacklist identifier>RegEx</blacklist identifier>
<blacklist identifier>RegEx</blacklist identifier>
</blacklist>
<regex>
<attribute save="true" name="Namel">RegEx</attribute>
<attribute save="true" name="Name2">RegEx</attribute>
</regex>
<staticinfo>
<attribute save="true" name="Name3">StaticValue</attribute>
<attribute save="true" name="Named">StaticValue</attribute>
</staticinfo>
<labelmapid>ID</labelmapid>
</map>
</maps>

Eine Parsemap besteht im Wesentlichen aus 8 verschiedenen Bldcken:
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o |dentifier

e Settings

o Timeformat
o Blacklist

e Regex

e Staticinfo

e Labelmapid

e  Seperator (nur bei CSV Modus nétigt)
Im Folgenden werden die einzelnen Blocke genauer erléutert.
Identifier

Jedes Map Element muss genau einen Identifier haben. Ein Identifier ist ein XML Element mit dem Tagnamen
identifier und einer Regex als VValue. Beispiel:

<identifier>(.*)</identifier>

Ein Identifier dient wie der Name schon sagt dem identifizieren der richtigen Map. Hierbei iteriert der LogAgent
bei jedem zu verarbeitenden LogEintrag durch alle Map Elemente von oben nach unten, die erste map mit einem
Ubereinstimmenden Identifier wird zur Verarbeitung des Logeintrages herangezogen. Sollte kein Identifier
Ubereinstimmen wird der LogEintrag verworfen.

Sollte der ParsingModus XML sein, so wird Uberprift, ob die RegEx auf einen Tag Namen zutrifft. Ist dies der
Fall, so wird dieser Tag von der Parsemap verwendet um ein Event zu generieren.

Fir die Logzeile

date=2014-10-01 time=19:20:24 devname=FG50BH3G09600012 device id=FG50BH3G09600012
log i1d=0104032001 type=event subtype=admin pri=information vd=root user="admin"
ui=http(192.168.1.110) action=login status=success reason=none

profile="super admin" msg="Administrator admin logged in successfully from
http(192.168.1.110)"

wére <identifier> (\stype=(event) \s)subtype=(admin)</identifier> ein passendes
identifier-Element.

Settings

Mit dem Settingselement lassen sich Einstellung sowohl fur das betroffene Mapelement, als auch global festlegen.
Fir globale Einstellungen muss das Settingselement auBerhalb der Mapelemente, am besten gleich nach dem
Mapselement, platziert werden.

Globale Einstellungen werden von den Einstellungen in einer Map (sofern spezifiziert) Giberschrieben.

Sowohl globale Settings, als auch Settings per Map sind optional.

Folgende Einstellungen sind méglich:
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o Discardeventsfornotmatchingmap:
Mit diesem Setting ist es mdglich zu spezifizieren ob Ereignisse, welch nicht beim Abarbeiten der
Parsemap matchen zu sammeln, zu z&hlen oder zu verwerfen. Mdgliche Werte sind:
o Yes (default): Events werden verworfen
o No: Ereignisse werden gesammelt und als Warnung ausgegeben
o Count: Ereignisse werden gez&hlt und in einer eigenen Meldung ausgegeben
e Countnotmatchingidentifiers:
Mit diesem Setting lasst sich festlegen, ob die Logeintrage fur welche kein passender Identifier existiert
gezéhlt werden. Mégliche Werte sind yes und no (default)
e Countdiscardedeventsblacklist:
Dieses Setting definiert ob Ereignisse, welche aufgrund der Blacklist ausgefiltert werden, gezahlt werden
sollen. Mdgliche Werte sind yes und no(default)

Beispiel:

<maps>
<settings>
<discardeventsfornotmatchingmap>count</discardeventsfornotmatchingmap>
<countnotmatchingidentifiers>yes</countnotmatchingidentifiers
<countdiscardedeventsblacklist>yes</countdiscardedeventsblacklist>
</settings>
<map>
<settings>
<discardeventsfornotmatchingmap>count</discardeventsfornotmatchingmap>
<countnotmatchingidentifiers>yes</countnotmatchingidentifiers
<countdiscardedeventsblacklist>yes</countdiscardedeventsblacklist>
</settings>

Timeformat

Zusatzlich zum globalen Zeitformat, welches auBRerhalb der Parsemap in der Konfigurationsgruppe definiert wird,
lasst sich auf flr jedes Mapelement ein Zeitformat angeben mit dem das Attribut evt_timecreated in einen glltigen
Zeitstempel umgewandelt wird. Dieses Element ist optional.

Beispiel:
<maps>
<map>

<datetimeformat>dd.MM.yyyy HH:mm:ss</datetimeformat>
<identifier> ..

Blacklist
Das Blacklistelement ist eine Liste von Subelementen mit den Namen blacklistidentifier.

Mithilfe dieser ldentifier lassen sich Elemente, welche zwar mit dem Identifier Gbereinstimmen, aber trotzdem
unerwiinscht sind, gezielt ausfiltern.

Die Subelemente blacklistidentifier haben hierbei als Wert eine RegEX.

Sollte eine Parsemap einen ubereinstimmenden Identifier haben, wird falls vorhanden Uberprift ob ein
blaklistidentifier Element mit dem Logeintrag Ubereinstimmt. Trifft dies zu, so wird dieses Event verworfen.
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Beispiel:

<maps>
<map>
<identifier>.*</identifier>
<blacklist>
<blacklistidentifier>DEBUG</blacklistidentifier>
</blacklist>
<regex>

Hier wird jeder LogEintrag zur Verarbeitung herangezogen auf3er er enthélt die Zeichenkette DEBUG
RegEXx

Wird eine Map aufgrund lhres Identifiers ausgewahlt, so sind die Attribute-Elemente innerhalb dieses XML
Elements daflir zustdndig, den Logeintrag in einzelne Teile zu zerlegen und den Feldern eines LogAppEvents
zuzuordnen. Dies geschieht je nach gewéhltem Modus anders und wird im Abschnitt zu den jeweiligen Modi
detaillierter erklért. Der Aufbau eines Attributelements wird im Anschluss an die Erkl&rung zu Staticinfo erldutert.

Beispiel:

<regex>
<attribute save="true" name="evt msg short">(.*)</attribute>

Staticinfo

Staticinfo ist wie auch schon Regex eine Sammlung von Attributelementen. Der Unterschied besteht darin, dass
die Felder hierbei nicht mit dynamischen Inhalten aufgrund von Regex befillt werden, sondern einen statischen
Wert enthalten.

Beispiel:
</regex>
<staticinfo>

<attribute save="true" name="log type">Linux Authentication</attribute>
<staticinfo>

Jedes Event welches aufgrund dieser Parsemap entsteht erhélt nun als log_type den Wert “Linux Authentication”
Attribute
Dieses Element ist dafiir zustandig, Inhalte in ein Feld des zu erzeugenden LogAppEvents zu speichern.

Im Falle einer Platzierung im Regex Element geschieht dies mit Regex, welche Werte wie genau aus der Log
Zeile geparsed werden, hangt hierbei vom Modus ab und ist bei der Beschreibung der verschiedenen Modi
nachzulesen.

Sollte das AttributElement im staticinfo Element platziert sein so wird ein statischer Wert verwendet.

Grundsétzlich ist ein Attribut wie folgt aufgebaut. Auf Unterschiede und Spezial Attribute wird bei den jeweiligen
Modi eingegangen.

<attribute save="true" name="evt event id" >log id=([0-9]+)</attribute>

Als Wert hat das Attribut Element eine Regex oder einen statischen String.
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Das Attribut save (mogliche Werte true oder false) legt fest ob der Wert gespeichert werden soll.
Im Attribut name wird festgelegt in welche Datenbankspalte der Wert gespeichert wird.

Folgende normalisierte Datenbankspalten stehen als mogliche Werte von name Attributen zur Verfligung:

Datenbankspalte Beschreibung

evt_timecreated Beinhaltet Zeitstempel des Originalevents.

log_device_name Name des Devices, auf welchem die Lognachricht generiert wurde.

log_reference Speichern der Quelle, aus welchem die Lognachricht gelesen wurde.

log_type Speichern des Lognachrichtentyps.

log_subtype Speichern des Lognachrichtensubtyps.

log_evt_writer Speichern der Information, wer die Lognachricht geschrieben hat. z.B.
Provider ,Prozess, Service oder Honeypot-Dienst.

evt_source_ip Speichern der Quell IP-Adresse.

evt_source_port Speichern des Quell Ports.

evt_source_info Speichern von weiteren Quell Infos.

evt_dest_ip Speichern der Ziel IP-Adresse.

evt_dest_port Speichern des Ziel Ports.

evt_dest_info Speichern von weiteren Ziel Infos.

evt_protocol Verwendetes Protokoll der Lognachricht.

evt_source_user Speichern von User aus der Lognachricht.

evt_target_object Speichern des Objekts das bearbeitet, geandert wird.

evt_target action Speichern der Aktion die ausgefiihrt wurde wie z.B. léschen, &ndern,
hinzufiigen, ...

evt_msg_short Speichern der geparsten Lognachricht (aktuell Message-Name).

evt_msg_full Speichern der geparsten Lognachrichten Details.

gvt_msg_raw Beinhaltet das gesamte Original Event. Wird von LogApp automatisch
gespeichert.

evt_priority Speichern von Prioritat, Severity, Level oder ahnlichen Parametern.

evt_event_id Speichern der Event ID des originalen Events.

evt_keywords Speichern von zusétzlichen Schliisselwortern.

Tabelle 33: Normalisierte Datenbankspalten

Achtung: Wird eine nicht existente Datenbankspalte angegeben, werden die Werte nicht in die Datenbank
geschrieben.
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Sollte sich in den oben festgehaltenen Spalten keine passende finden, so gibt es die Mdglichkeit generische
Spalten zu verwenden. Diese sind evt_detaill-evt detail30.

Um diesen generischen Spalten Namen (Diese kénnen frei gewahlt werden) zu geben, ist ein Label notwendig.
Labels lassen sich im Meni ,,Log Quellen >, Labels* erstellen und verwalten.

Die Zuweisung eines Labels zu einem Event geschieht in der Parsemap mit dem Tag
<labelmapid>ID</labelmapid>, wobei ID hier fiir die ID des Labels steht.

Datenbankspalte Typ Beschreibung

evt_detaill — evt_detail20 varchar(255) | Speichern eines weiteren Text Parameters, der nicht in den
normalisierten Datenbankspalten definiert ist.

evt_detail21 — evt_detail30 bigint(20) Speichern eines weiteren Zahlen Parameters, der nicht in den
normalisierten Datenbankspalten definiert ist.

Tabelle 34: Datenbankspalten evt_detail1-30

Mithilfe der Attribute anonymize und anonymizeraw ist es Ihnen méglich werte entweder in den einzelnen Feldern
(anonymize) oder in der Raw Message zu anonymisieren (anonymizeraw). Hierzu werden Regex gruppe
verwendet. Der Wert dieser Attribute entspricht den Gruppennummern der Regex, welche zu anonymisieren ist.
Es kénnen auch Listen von Gruppen, getrennt durch Beistrich angegeben werden.

Beispiel:

Logzeile:
2014-10-02 11:04:10 Administrator admin login failed from ssh(192.168.50.13) because
of invalid password

Attribute

<attribute save="true" name="evt msg short" anonymize="1,2"
anonymizeraw="1">Administrator ([a-zA-Z]*).*beause of (.*)</attribute>

Ergebnis:

Datenbankspalte Inhalt

evtjnsg_short Administrator BT LS login failed from
ssh(192.168.50.13) because of ***

evt_msg_raw Administrator BT LS login failed from
ssh(192.168.50.13) because of invalid
password

Labelmapid

Wie bei den Attributen bereits erwahnt lassen sich mithilfe von Labels die Spalten evt_detail1-30 benennen.
Hierfur ist lediglich ein XML Element mit dem Wert der 1D des zu verwendenden Labels notwendig.

Seperator
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Dieses Element ist nur fur die Verwendung des CSV Parsingmodus von Noten. Als Wert wird der Delemiter
angegeben, welcher zu Abgrenzung der CSV Spalten herangezogen wird.
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Webserver Format style

Bei unstrukturierten Logzeilen muss in der Konfigurationsgruppe der Modus WebServer Format style gewéhlt
werden. Folgende beispielhafte Logzeilen lassen sich mit WebServer Format style auswerten:

May 3 11:52:45 barracuda barracuda/box Auth access: Info barracuda msyslog:
sshd[21838]: Accepted keyboard-interactive/pam for root from 192.168.80.63 port
9080 ssh2

Feb 13 13:54:24 192.168.0.253 mgr: SME SSH from 192.168.50.16 - MANAGER Mode

In diesem Modus wird die Logzeile von vorne nach hinten geparsed, die Reihenfolge der Attribute in der Parsemap
muss daher der Reihenfolge in der Logzeile entsprechen. Die Summe der reguldren Ausdriicke in der Parsemap
muss den gesamten Logzeileninhalt abdecken. Sollte ein Teil der Logmessage nicht verwendet werden, so ist ein
Attribut mit dem Namen trash und einer beliebigen Nummer zu verwenden (Beispiel: <attribute save="true"
name="trash1">RegEx</attribute>), dieses Attribut wird nicht in das Event gespeichert.

Beispiel:

Logzeile:

date=2014-10-02 time=11:04:10 devname=FG100D-Office 1logid=0100032002
msg="Administrator admin login failed from ssh(192.168.50.13) because of invalid
password"

ParseMap:

<map>
<identifier> (type=event subtype=system)</identifier>
<blacklist> </blacklist>
<regex>
<attribute save="true" name="trashl"> (date=)</attribute>
<attribute save="true" name="evt timecreated">(\d{4} (-
\d{1,2}){2})\stime=(\d{1,2}:\d{1,2}:\d{1,2})</attribute>
<attribute save="true" name="trash2"> (devname=)</attribute>
<attribute save="true" name="log device name">(["\s]*)</attribute>
<attribute save="true" name="trash3">(logid=)</attribute>
<attribute save="true" name="log reference">([0-9]*)</attribute>
<attribute save="true" name="trash5">(.*msg=)</attribute>
<attribute save="true" name="evt msg short">(.*)</attribute>

</regex>
<staticinfo>
</staticinfo>
</map>
Ergebnis
Datenbankspalte Inhalt
evt_timecreated 2014-10-02 11:04:10 (normalisiert anhand des Zeitformats)
log_device _name 192.168.0.254
log_reference 0100032002
evt_msg_short “Administrator admin login failed from ssh(192.168.50.13) because of
invalid password”
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Key/Value

Der Modus Key/value ist &hnlich dem WebserverFormatstyle. Der wesentliche Vorteil dieses Modus liegt darin,
dass weder die richtige Reihenfolge noch die Vollstandigkeit zutreffen missen. Auch entfallen die trash Attribute,
was zu einfacheren und ubersichtlicheren Parsemaps fuhrt. Naturlich missen auch die Logeintrédge in einem
passenden Format vorliegen. In der Parsemap definierte und nicht vorhandene Keys oder nicht anwendbare
regulére Ausdriicke werden ignoriert.

Folgende beispielhafte Logzeile lasst sich mit Key/Value auswerten:

date=2012-05-24 time=10:38:08 devname=FGT300C-RNW device i1id=FG300C3911601357

log 1d=0038000007 type=traffic subtype=other pri=warning vd=root
src=172.24.101.149 src port=137 src_int="Client-1" dst=172.24.101.255 dst port=137
dst int="root" SN=20953509 status=deny policyid=0 dst country="Reserved"
service=Windows RPC/Filecopy proto=17 duration=0 sent=0 rcvd=0
msg="iprope in check() check failed, drop

Ein Attribut im Key/value Format ist wie folgt definiert. Beispiel:

<attribute save="true" name="evt msg short">msg=" ([""]*)"</attribute>

Hierbei wird fiir die identifizierung die gesamte Regex herangezogen. Als Value wird die erste Gruppe (Im
Beispiel griin) herangezogen und als Wert fur die Datebankspalte verwendet.

Beispiel:

Logzeile:
date=2014-10-02 time=11:04:10 devname=FG100D-Office 1ogid=0100032002
msg="Administrator admin login failed from ssh(192.168.50.13) because of invalid

password"
ParseMap:

<map>
<identifier> (type=event subtype=system)</identifier>
<regex>
<attribute save="true" name="evt timecreated">date=(\d{4} (-
\d{1,2}){2})\stime=(\d{1,2}:\d{1,2}:\d{1,2})</attribute>

<attribute save="true" name="log device name">devname=(["\s]*)</attribute>
<attribute save="true" name="log reference">logid=([0-9]*)</attribute>
<attribute save="true" name="evt msg short">msg=(.*)</attribute>
</regex>
<staticinfo></staticinfo>
</map>
Ergebnis:
Datenbankspalte Inhalt
evt_timecreated 2014-10-02 11:04:10 (normalisiert anhand des Zeitformats)
log_device _name 192.168.0.254
log_reference 0100032002
evt_msg_short “Administrator admin login failed from ssh(192.168.50.13) because of
invalid password”
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XML

Mithilfe des XML Modus lassen sich XML Strukturen, egal ob sie ein oder mehrzeilig sind verarbeiten.
Der in der Parsemap definierte Mehrzeilenmodus wird in diesem Parse Modus ignoriert. Die Struktur muss eine
gultige XML-Struktur sein, wie zum Beispiel:

<logentry date=”2016-09-20 20:45:12">

<message>Accepted keyboard-interactive/pam for root from 192.168.80.63 port 9080
ssh2<\message>

<\logentry>

Fur den XML Modus gelten ein paar besondere Eigenheiten. So wird im Identifier statt einer Logzeile der Name
des root Elements fiir den Logeintrag gesucht. Dadurch muss die Regex diesem angepasst werden.

Fir die attribute Elemente im Regex Element gilt auch eine Besonderheit. Hier muss ein Attribut mit dem Namen
tag verwendet werden. Dieses gibt den Tag/Attributnamen an welcher fir die Verarbeitung herangezogen wird.
Dieser Name kann auch hierarchisch definiert sein(,,/rootElement/subelementl/Subelement2* z.B. ,,logentry/
message*‘) Format:

<attribute save="true" name="evt_msg_short" tag="message">(.*)</attribute>
Die im Wert des attribute enthaltene RegEX liefert nur Werte innerhalb des XMLElements/Attributes zurtick.
Beispiel:

Logzeile:
<logentry date=7”2016-09-20 20:45:12”> <message>Accepted keyboard-interactive/pam
for root from 192.168.80.63 port 9080 ssh2<\message><\logentry>

ParseMap:
<map>
<identifier>logentry</identifier>
<blacklist>
<!--<blacklist identifier></blacklist identifier>-->
</blacklist>
<regex>
<attribute save="true" name="evt timecreated" tag="date">.*</attribute>
<attribute save="true" name="evt msg short" tag="message">.*</attribute>

</regex>
<staticinfo>
</staticinfo>
<labelmapid>11</labelmapid>
</map>
Ergebnis:
Datenbankspalte Inhalt
evt_timecreated 2016-09-20 20:45:12 (normalisiert anhand des Zeitformats)
evt_msg_short Accepted keyboard-interactive/pam for root from 192.168.80.63
port 9080 ssh2
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Csv

Dieser Modus erlaubt es, Dateien im CSV Format einfach zu parsen. Hierbei wird der Logeintrag anhand des in
der Parsemap definierten Separators in einzelne Felder geteilt.

Beim Abarbeiten iteriert der Agent nun von oben nach unten durch die Attribute, die Reihenfolge der Attribute
bestimmt das Feld welches zur verarbeitung herangezogen wird (1. Attribut parsed 1. Feld im CSV, usw.)

Sollte hierbei ein Feld ausgelassen werden so ist ein Attribut zu definieren, welches das save Attribut auf false
gesetzt hat.

Im CSV Modus gibt es die Mdglichkeit den Identifier wie gewohnt einzusetzen oder aber eine ganz bestimmte
Spalte mit dem Attribut column und dem Wert der Spaltennummer anzugeben.

Beispiel:
Logzeile:

2016-09-20 20:45:12; Accepted keyboard-interactive/pam for root from
192.168.80.63; port 9080; ssh2

Parsemap
<map>
<identifier column=4>ssh2</identifier>
<blacklist>
</blacklist>
<regex>
<attribute save="true" name="evt timecreated">.*</attribute>
<attribute save="true" name="evt msg short">.*</attribute>
<attribute save="false" name="">.*</attribute>
<attribute save="true" name="evt protocol">.*</attribute>
</regex>
<staticinfo>
</staticinfo>
<labelmapid>11</labelmapid>
<seperator>;</seperator>

</map>
Ergebnis:
evt_timecreated 2016-09-20 20:45:12 (normalisiert anhand des Zeitformats)
evt_msg_short Accepted keyboard-interactive/pam for root from 192.168.80.63
evt_protocol Ssh2
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Default Parsemap

Die folgende Parsemap zeigt den grundlegenden Aufbau und die verfiigbaren Settings.

<maps>
<settings>
<!-- global settings for all maps -->
<!-- <discardeventsfornotmatchingmap>no</discardeventsfornotmatchingmap> -->
<!-- use this setting for collecting events, where the matching parsemaps fails to parse
the event -->
<!-- values: no: events are collected, full message will show a warning; count: events
will not be collected, hourly stats will be sent in an event -->
<!-- <countnotmatchingidentifiers>yes</countnotmatchingidentifiers> -->
<!-- use this setting for counting events not matching any identifier -->
<!-- for collecting events not matching any identifier use and wildcard (.*) identifier
map the very end of the maps -->
<!-- <countdiscardedeventsblacklist>yes</countdiscardedeventsblacklist> —-->
<!-- use this setting for counting events discarded because of blacklist terms -->
<!-- for temporary collecting events with blacklist terms disable blacklist terms -->
</settings>
<map>
<!-- name: Generic LinuxLogFile -->
<!-- path: /var/log/log -->
<!-- mode: Webserver | Key/Value | CSV | XML -->
<!-- time format: e.g. dd.MM.yyyy HH:mm:ss -->
<!-- datetime sample: e.g. 01.02.2013 13:15:00 -->
<!-- log line sample: e.g. 01.02.2013 13:15:00 this is a log entry. -->
<settings>
<!-- <discardeventsfornotmatchingmap>no</discardeventsfornotmatchingmap> -->
<!-- use this setting for collecting events, where the matching parsemaps fails to
parse the event -->
<!-- values: no: events are collected, full message will show a warning; count:
events will not be collected, hourly stats will be sent in an event -->
<!-- <countnotmatchingidentifiers>yes</countnotmatchingidentifiers> -->
<!-- use this setting for counting events not matching any identifier -->
<!-- for collecting events not matching any identifier use and wildcard (.*)
identifier map the very end of the maps -->
<!-- <countdiscardedeventsblacklist>yes</countdiscardedeventsblacklist> —-->
<!-- use this setting for counting events discarded because of blacklist terms -->
<!-- for temporary collecting events with blacklist terms disable blacklist terms -->
</settings>
<!-- define an regex identifier within the line this map should be applied to (Webserver,
Key/Value, XML) -->
<identifier>(.*)</identifier>
<!-- define the column and an regex identifier within the line this map should be
applied to (CSV) -->
<!-- <identifier column=5> (asdf|fdsa)</identifier> -->
<blacklist>
<!-- Defining blacklisted search terms -->
<!-- <blacklistidentifier>DEBUG</blacklistidentifier> -->
</blacklist>
<regex>
<!-- Assigning parts of the parsed line to DB attributes (Webserver)-->
<attribute save="true" name="evt_msq_short">(.*)</attribute>
<!-- <attribute save="true" name="evt msg short" anonymize="1,3"
anonymizeraw="1">(\w) \s (\w) \s (\w) \s (.*)</attribute> -->
<!-- anonymizes (and replaces it with ***) the first and third RegEx group (word)
in the evt msg short field and the first RegEx group (word) in the field evt msg raw-->
<!-- Assigning parts of the parsed line to DB attributes (Key/Value)-->
<!-- <attribute save="true" name="evt_msg_short">msg=(.*)</attribute> —=>
<!-- Assigning parts of the parsed line to DB attributes (XML)-->
<!-- <attribute save="true" name="evt msg short" tag="some XML
tag">(.*)</attribute> -->
<!-- Assigning parts of the parsed line to DB attributes (CSV)-->
<!-- <attribute save="true" name="evt msg short">(.*)</attribute> -->
<!-- Skip next element of the parsed line (CSV)-->
<!-- <attribute save="false"/> -->
</regex>
<staticinfo>
<!-- Assigning static values to DB attributes -->
<attribute save="true" name="evt priority">l</attribute>
<attribute save="true" name="log type">Generic LogFile</attribute>
</staticinfo>
<!-- define the seperator for CSV -->
<!-- <seperator>;</seperator> -->
</map>
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</maps>

Black und Whitelist bei Fileintegritymonitoring

Filter bei Black und Whitelists funktionieren beim Fileintegritymonitoring gleich, nur ist das Ergebnis ein anderes.
Bei einem Match bei der Blacklist wird nicht gescanned, bei der Whitelist wird nur gescanned wenn ein Match
da ist.

Filter kdnnen absolut (C:\Windows\System32) oder relativ zu den in den Pfaden definierten Pfaden angegeben
werden. So erzielt schlussendlich ein Filter ,,System32*, bei einem definierten Pfad von ,,C:\Windows* die gleiche
Wirkung wie ein Filter ,,C:\Windows\System32“. Wird ein relativer Filter verwendet, so gilt dieser bei jedem
Pfad. Sollten also bei einer ConfigGruppe die Pfade C:\Windows\System32 und C:\Program Files (x86)\ definiert
sein, so erzielt ein Filter System32 die gleiche Wirkung wie zwei Filter ,,C:\Windows\System32“ und
,,C:\Program Files (x86)\System32“.

Unterschiede zwischen Filter auf Files und Directories
Files

Files konnen (egal ob absolut oder relativ) mit ganzen Filenamen (authentication.dll bzw
C:\Windows\System32\authentication.dll) oder mit einer Wildcard angegeben werden (*.dll bzw.
C:\Windows\System32\*.dll). Bei einer Wildcard ist es dabei egal ob der ganze Pfad angegeben wird. So kommt
es bei einem File ,,C:\Windows\System32\Auth\authentication.dll“ sowohl bei einem Filter ,,*.dll*“ als auch bei
einem Filter ,,C:\Windows\System32\Auth\*.dll“ zu einem Match.

Directories

Im Gegensatz zu den Files gibt es bei Directories keine Wildcard. Der Name des Directories muss (egal ob absolut
oder relativ) ganz tibergeben werden. Z.b. C:\Windows\System32 oder System32

Beispiele

Pfade C:\Windows\

Blacklist System32
Ergebnis

In diesem Beispiel wird das gesamte ,,C:\Windows* Directory gescanned, mit der Ausnahme des Directories
,»C:\Windows\System32. Ein File welches den Pfad ,,C:\Windows\System32.d11*“ aufweif3t wiirde jedoch
gescanned werden.

Tabelle 35: Beispiel 1 FIM Black/Whitelist

Pfade C:\Windows\

Blacklist C:\Windows\System32

Ergebnis

Entspricht dem vorangegangenen Beispiel

Tabelle 36: Beispiel 2 FIM Black/Whitelist
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C:\Windows\
C:A\Temp\

Blacklist *.dll
Ergebnis

Die Pfade ,,C:\Windows\* und ,,C:\Temp\* werden gescanned, jeodch werden alle .dll files ausgenommen.

Tabelle 37: Beispiel 3 FIM Black/Whitelist

C:\Windows\
C:\Temp\
Blacklist C:\Temp\*.dll

Ergebnis

Die Pfade ,,C:\Windows\*“ und ,,C:\Temp\* werden gescanned, jeodch werden alle .dll files im Directorie
C:\Temp\ ausgenommen.

Tabelle 38: Beispiel 4 FIM Black/Whitelist

1QSol GmbH A-3312 Oed 119 Seite 151 von 177
Tel.: +43 676 48 84 021 email: office@igsol.biz www.igsol.biz



iI0Sol

N Seaurity made in Austria

Die folgende Tabelle zeigt die verfligbaren OIDs, die Uber SNMP abgefragt werden kdnnen. Der nachstehende
Befehl zeigt ein Beispiel fir die Abfrage in Version 2.

snmpget -v2c¢ -Os -¢ [community] [IP-LogApp eth0] 1.3.6.1.4.1.2021.11.9.0

ame OID
Cdavis 1.3.6.1.4.1.2021
EaTable 1.3.6.1.4.1.2021.10
ElaEntry 1.3.6.1.4.1.2021.10.1
lalndex 1.3.6.1.4.1.2021.10.1.1.1
laErrorFlag 1.3.6.1.4.1.2021.10.1.100.1
laErrMessage 1.3.6.1.4.1.2021.10.1.101.1
laNames 1.3.6.1.4.1.2021.10.1.2.1
laLoad 1.3.6.1.4.1.2021.10.1.3.1
laConfig 1.3.6.1.4.1.2021.10.1.4.1
laLoadInt 1.3.6.1.4.1.2021.10.1.5.1
laLoadFloat 1.3.6.1.4.1.2021.10.1.6.1
 systemStats 1.3.6.1.4.1.2021.11
 ssIndex 1.3.6.1.4.1.2021.11.1.0
® ssCpuSystem 1.3.6.1.4.1.2021.11.10.0
HssCpuldle 1.3.6.1.4.1.2021.11.11.0
B ssErrorName 1.3.6.1.4.1.2021.11.2.0
© ssSwapln 1.3.6.1.4.1.2021.11.3.0
® ssSwapOut 1.3.6.1.4.1.2021.11.4.0
H sslOSent 1.3.6.1.4.1.2021.11.5.0
® ssCpuRawUser 1.3.6.1.4.1.2021.11.50.0
¥ ssCpuRawNice 1.3.6.1.4.1.2021.11.51.0
® ssCpuRawSystem 1.3.6.1.4.1.2021.11.52.0
® ssCpuRawldle 1.3.6.1.4.1.2021.11.53.0
¥ ssCpuRawWait 1.3.6.1.4.1.2021.11.54.0
 ssCpuRawKernel 1.3.6.1.4.1.2021.11.55.0
¥ ssCpuRawInterrupt 1.3.6.1.4.1.2021.11.56.0
i ss|ORawSent 1.3.6.1.4.1.2021.11.57.0
il sslORawReceived 1.3.6.1.4.1.2021.11.58.0
& ssRawlInterrupts 1.3.6.1.4.1.2021.11.59.0
i ssJOReceive 1.3.6.1.4.1.2021.11.6.0
i ssRawContexts 1.3.6.1.4.1.2021.11.60.0
® ssCpuRawSoftIRQ 1.3.6.1.4.1.2021.11.61.0
i ssRawSwapln 1.3.6.1.4.1.2021.11.62.0
# ssRawSwapOut 1.3.6.1.4.1.2021.11.63.0
! ssCpuRawSteal 1.3.6.1.4.1.2021.11.64.0

M ssCpuRawGuest

1.3.6.1.4.1.2021.11.65.0
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9.1.*.1 fiir ,,/“
9.1.*.2 fiir ,,/var“

# ssCpuRawGuestNice 1.3.6.1.4.1.2021.11.66.0

 ssSysInterrupts 1.3.6.1.4.1.2021.11.7.0

i ssSysContext 1.3.6.1.4.1.2021.11.8.0

M ssCpuUser 1.3.6.1.4.1.2021.11.9.0
® memory 1.3.6.1.4.1.2021.4

® memIndex 1.3.6.1.4.1.2021.4.1.0

B memAvailReal TXT 1.3.6.1.4.1.2021.4.10.0

¥ memSwapError 1.3.6.1.4.1.2021.4.100.0

¥ memSwapErrorMsg 1.3.6.1.4.1.2021.4.101.0

B memTotalFree 1.3.6.1.4.1.2021.4.11.0

¥ memMinimumSwap 1.3.6.1.4.1.2021.4.12.0

¥ memShared 1.3.6.1.4.1.2021.4.13.0

B memBuffer 1.3.6.1.4.1.2021.4.14.0

# memCached 1.3.6.1.4.1.2021.4.15.0

¥ memErrorName 1.3.6.1.4.1.2021.4.2.0

¥ memTotalSwap 1.3.6.1.4.1.2021.4.3.0

® memAuvailSwap 1.3.6.1.4.1.2021.4.4.0

B memTotalReal 1.3.6.1.4.1.2021.45.0

B memAvailReal 1.3.6.1.4.1.2021.4.6.0

¥ memTotalSwapTXT 1.3.6.1.4.1.2021.4.7.0

¥ memAvailSwapTXT 1.3.6.1.4.1.2021.4.8.0

B memTotalReal TXT 1.3.6.1.4.1.2021.4.9.0
EdskTable 1.3.6.1.4.1.2021.9

EdskEntry 1.3.6.1.4.1.2021.9.1

dsklIndex 1.3.6.1.4.1.2021.9.1.1.1
dskIndex 1.3.6.1.4.1.2021.9.1.1.2
dskPath 1.3.6.1.4.1.2021.9.1.2.1
dskPath 1.3.6.1.4.1.2021.9.1.2.2
dskDevice 1.3.6.1.4.1.2021.9.1.3.1
dskDevice 1.3.6.1.4.1.2021.9.1.3.2
dskMinimum 1.3.6.1.4.1.2021.9.1.4.1
dskMinimum 1.3.6.1.4.1.2021.9.1.4.2
dskMinPercent 1.3.6.1.4.1.2021.9.1.5.1
dskMinPercent 1.3.6.1.4.1.2021.9.1.5.2
dskTotal 1.3.6.1.4.1.2021.9.1.6.1
dskTotal 1.3.6.1.4.1.2021.9.1.6.2
dskAvail 1.3.6.1.4.1.2021.9.1.7.1
dskAvail 1.3.6.1.4.1.2021.9.1.7.2
dskUsed 1.3.6.1.4.1.2021.9.1.8.1
dskUsed 1.3.6.1.4.1.2021.9.1.8.2
dskPercent 1.3.6.1.4.1.2021.9.1.9.1
dskPercent 1.3.6.1.4.1.2021.9.1.9.2
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dskPercentNode

1.3.6.1.4.1.2021.9.1.10.1

dskPercentNode

1.3.6.1.4.1.2021.9.1.10.2

dskTotalLow

1.3.6.1.4.1.2021.9.1.11.1

dskTotalLow

1.3.6.1.4.1.2021.9.1.11.2

dskTotalHigh

1.3.6.1.4.1.2021.9.1.12.1

dskTotalHigh

1.3.6.1.4.1.2021.9.1.12.2

dskAvailLow 1.3.6.1.4.1.2021.9.1.13.1
dskAvailLow 1.3.6.1.4.1.2021.9.1.13.2
dskAvailHigh 1.3.6.1.4.1.2021.9.1.14.1
dskAvailHigh 1.3.6.1.4.1.2021.9.1.14.2
dskUsedLow 1.3.6.1.4.1.2021.9.1.15.1
dskUsedLow 1.3.6.1.4.1.2021.9.1.15.2

dskUsedHigh

1.3.6.1.4.1.2021.9.1.16.1

dskUsedHigh

1.3.6.1.4.1.2021.9.1.16.2

dskErrorFlag

1.3.6.1.4.1.2021.9.1.100.1

dskErrorFlag

1.3.6.1.4.1.2021.9.1.100.2

dskErrorMsg 1.3.6.1.4.1.2021.9.1.101.1
dskErrorMsg 1.3.6.1.4.1.2021.9.1.101.2
LogApp Mibs 1.3.6.1.4.1.8072.1.3.2.4.1.2.2
System - Human readable 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65
CPU usage 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.1

Memory Usage

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.2

HDD System total

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.3

HDD System used

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.4

HDD System used (%6)

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.5

HDD System free 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.6
HDD DB total 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.7
HDD DB used 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.8
HDD DB used (%) 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.9
HDD DB free 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.10

DB Data used

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.11

DB Data used (%0)

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.12

DB File used

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.13

DB File used (%0)

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.14

Additional Files used

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.15

Additional Files used (%)

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.65.65.16

System - Numbers only

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66

CPU usage

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.1

Memory Usage

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.2

HDD System total (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.3

HDD System used (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.4

HDD System used (%)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.5

HDD System free (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.6

HDD DB total (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.7

HDD DB used (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.8

HDD DB used (%)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.9

HDD DB free (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.10

DB Data used (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.11

DB Data used (%)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.12

DB File used (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.13
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DB File used (%0)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.14

Additional Files used (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.15

Additional Files used (%)

1.3.6.1.4.1.8072.2.255.2.1.2.2.65.66.16

LogApp Service - Human | 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.
readable
GUI 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.1
DB 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.2
Indexer 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.3
Sshd 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.4
Receiver 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.5
Filelntegrity 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.6
Heartbeat 1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.7

AlertParser

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.8

ReportingEngine

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.9

LocalNetworkProxy

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.10

EventForwarder

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.66.65.11

LogApp Service - Numbers only
(0: running; 1: stopped)

1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.

GUI 1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.1
DB 1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.2
Indexer 1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.3
Sshd 1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.4
Receiver 1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.5
Filelntegrity 1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.6
Heartbeat 1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.7

AlertParser

1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.8

ReportingEngine

1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.9

LocalNetworkProxy

1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.10

EventForwarder

1.3.6.1.4.1.8072.2.255.2.1.2.2.66.66.11

Indexer stats - Human readable

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.67.65.

Indexer status

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.67.65.1

Health status

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.67.65.2

Indexer size

1.3.6.1.4.1.8072.1.3.2.4.1.2.2.67.65.3

Indexer stats - Numbers only

1.3.6.1.4.1.8072.2.255.2.1.2.2.67.66.

Indexer status
(0: running; 1: stopped)

1.3.6.1.4.1.8072.2.255.2.1.2.2.67.66.1

Health status
(0: OK, 1: Warning, 2: Error)

1.3.6.1.4.1.8072.2.255.2.1.2.2.67.66.2

Indexer size (KB)

1.3.6.1.4.1.8072.2.255.2.1.2.2.67.66.3

Client stats - Human readbale

1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65

Total Events for this Client

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientlD].65.1

Agents offline

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.2

Events last Longterm-Archive

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.3

Duration last Longterm-
Archive

1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65.4

(sec)
Agentlist 1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientlD].65.5
Agentnumber 1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65.5.[ Agent#]
Name 1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientlD].65.5.[Agent#].1
IP-Address 1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65.5.[Agent#].2
Version 1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].3
Status 1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65.5.[ Agent#].4

Config Groups (heading)

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].5
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Proxy ID

Config Groupy ID

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].5.x

Device Class ID

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientlD].65.5.[Agent#].6

Last Event per Config
Group (heading)

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].7

Config Groupy ID

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].7.x

Seconds since last
Event

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[ Agent#].7.x.1

Events in the last minute
(heading)

1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65.5.[ Agent#].8

Config Groupy ID

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[ Agent#].8.x

Number of Events

1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].8.x.1

in
the last minute
Events in the last hour 1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].9
(heading)
Config Groupy ID 1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65.5.[Agent#].9.x
Number of Events 1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[ Agent#].9.x.1
in
the last hour
Events in the last day 1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65.5.[ Agent#].10
(heading)
Config Groupy ID 1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].10.x
Number of Events 1.3.6.1.4.1.8072.2.255.1.2.68.[64+Client|D].65.5.[ Agent#].10.x.1
in
the last day
Seconds since last 1.3.6.1.4.1.8072.2.255.1.2.68.[64+ClientID].65.5.[Agent#].11
Heartbeat

Client stats - Numbers only

Total Events for this Client

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.1

Agents offline

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+Client]D].65.2

Events last Longterm-Archive

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientlD].65.3

Duration last Longterm-
Archive

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientlD].65.4

(sec)

Number of Agents 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5

Agentnumber 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#]
Agent ID 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].1
IP-Address 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].2
Version 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].3

Status (1: Heartbeat-only,
2: Forwarding)

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+Client]D].65.5.[Agent#].4

Number of Config
Groups /
Proxy ID

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].5

Config Groupy ID

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientD].65.5.[Agent#].5.x

Device Class ID

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].6

Last Event per Config
Group (placeholder=0)

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientlD].65.5.[Agent#].7

Config Groupy ID

1.3.6.1.4.1.8072.2.255.2.1.2.2.68. [64+ClientID].65.5.[Agent#].7.x

Seconds since last
Event

1.3.6.1.4.1.8072.2.255.2.1.2.2.68. [64+ClientlD].65.5.[Agent#].7.x.1

Events in the last minute
(placeholder=1)

1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].8
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Config Groupy ID 1.3.6.1.4.1.8072.2.255.2.1.2.2.68. [64+ClientID].65.5.[Agent#].8.x
Number of Events 1.3.6.1.4.1.8072.2.255.2.1.2.2.68. [64+ClientID].65.5.[Agent#].8.x.1
in
the last minute
Events in the last hour 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].9
(placeholder=60)
Config Groupy ID 1.3.6.1.4.1.8072.2.255.2.1.2.2.68. [64+ClientID].65.5.[Agent#].9.x
Number of Events 1.3.6.1.4.1.8072.2.255.2.1.2.2.68. [64+ClientID].65.5.[Agent#].9.x.1
in
the last hour
Events in the last day 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].10
(placeholder=1440)
Config Groupy ID 1.3.6.1.4.1.8072.2.255.2.1.2.2.68. [64+ClientlD].65.5.[Agent#].10.x
Number of Events 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.
in [64+ClientID].65.5.[Agent#].10.x.1
the last day
Seconds since last 1.3.6.1.4.1.8072.2.255.2.1.2.2.68.[64+ClientID].65.5.[Agent#].11
heartbeat

Tabelle 39:SNMP Abfragen mittels OIDs
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Werden die aktuellen HDD-Kapazitéten zu gering, besteht die Mdglichkeit dieser zu erweitern. Dies kann mit
Hilfe der CLI (siehe Abschnitt 5.7) durchgefiihrt werden. Mit Hilfe des CLI-Kommandos ,,fdisk —1*“ kénnen alle

aktuellen Partitionen dargestellt werden.

/vg_db-var doesn't contain a valid partition table

Abbildung 128: Auflistung aller Partitionen
Achtung:

e 1QSol empfiehlt ein Backup der virtuellen Maschine bevor die GroRe der virtuellen Festplatte verandert
wird!

e Eswird darauf hingewiesen, dass bei falscher Handhabung dies zum Datenverlust fiihren kann.

e Um die VergroRerung der virtuellen Festplatte durchfiihren zu kénnen, muss die erst Installation der
LogApp mit einer HDD Grofl3e von mindestens 40GB durchgefiihrt worden sein.

e Sollte die Disk bereits zwei Mal erweitert worden sein, so muss eine zweite Festplatte hinzugefugt
werden. An der im Folgenden beschriebenen VVorgehensweise &ndert dies nur die Bezeichnung des Drives

(sdb statt sda)

Im ersten Schritt wird die GroRe der virtuellen Festplatte erhoht. Dies kann zum Beispiel bei ESXI1-Umgebungen,
wie in der nachstehenden Abbildung dargestellt, durchgefiihrt werden. Die VM muss dazu gestoppt werden.
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Abbildung 129: GroRe der virtuellen Festplatte anpassen

Nach der Anpassung der GroRe in den VM-Settings kann die LogApp wieder gestartet werden und mit den
nachfolgenden Befehlen die VergroRerung der virtuellen Festplatte durchgefiihrt werden.

In der CLI kann mit dem Kommando ,,cfdisk /dev/sda“ der freie Speicherplatz angezeigt werden.

>> Free space 251656192 293601279 41945088

Abbildung 130: Selektieren des freien HDD-Speichers

Den freien Speicher unter Device (Free Space) selektieren und ,,New* bestétigen (Enter-Taste).
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Disk: /dev/sda
140 GiB, 150323855360 bytes,
Label: dos, identifier:

Type

d
2 Linux swap / Solaris
5 Extended

Device T Size T

May be followed by M for MiB, G for GiB, T for TiB, or 5 for sectors.
Abbildung 131: Auswahl der Groéfie

AnschlieBend wird die Grofe ausgewahlt und ebenfalls bestatigt.

AnschlieBend muss im unteren Bereich der Typ festgelgt werden, hier ist Linux LVM zu wahlen.

Device T Size

1,4G &

1 224239616 106,9G

253601279

lgggaoagaadadgdagaqaaaadaddaaqagoaaaaadgaagagagoaoagagagagaaaaoaoaoagdgagaaoaaaaaodadaaaqaaaaaadadoqaqaaaqaadaaagagaagoaqaaqdqaaqadgagaaoaaagagak
b4

®XPartition type: Linux (83)
BeiTe {a s 1o (o [ (8518 (2 (512 (1 (s18 18 (1 (2 (318 (=8 18 (88 [S(S 152 (S1o (= 515 (15 (30515 {5 (8 (L (218 [8{5 (5 (2 (5[5 (=3 18 (518 [8(S [ {2 (S1s (Lo 15 (18 (S5 (5 (5 (812 (2 (s (SLs 8 (S (812 (o (512 (5 18 (518 [8{S15 (2 (oL (1o (5o 18 (2o ({2 8 (2 (2 Lo (s (s 8 (s (82 (sl (= (s o (s18 (3515 {2 (S L5 (= [ s(s [ 2 o (2 (2 o]

[Bootable] [ Delece ] [ Quit ] [ Type 1 [ Hel 1 [ Write ] [ Dump

Abbildung 132: Auswahl des Partitionstypen
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type ggq3q9qdqqaqrak

qaaaqaqaqIqIqIqaqIqaaq ) i

Abbildung 133: Auswahl des Partitionstypen 2

Zuletzt muss die Anderung an der Partitionstabelle mit Write (unterer Bereich) und einer anschieBenden
Bestatigung gespeichert werden. Mit Quit steigen sie aus dem Programm aus.

Hinweis: Hier kbnnen auch Partitionen geldscht werden, dies fiihrt zu Datenverlust.
Um die neue Partitionstabelle zu laden und die neue Partition zu verwenden, starten sie die LogApp neu.

Nachdem die LogApp neu gestartet ist, kann mit ,,fdisk —1* wiederum die neu angelegte Partition aufgelistet
werden.

Um diese Partition nun dem LVM zuzuordnen muss als erstes ein physikalisches VVolumen angelegt werden.

pvcreate /dev/sda[Nummer der neu angelegten Partition]

Abbildung 134: Erstellung des physikalisches Volumes

Als néachstes muss die Volume Group vg_db um das physikalische Volume erweitert werden.

vgextend vg_db /dev/sda[Nummer der neu angelegten Partition]

Abbildung 135: Hinzufugen zur Volume Group

AnschlieBend muss noch das Logical Volume erweitert werden.

Ivextend -L+[Anzahl der zu erweiternden GB]G /dev/mapper/vg_db-var
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Abbildung 136: Logisches Volume erweitern

AbschlieBend muss dem Dateisystem noch mitgeteilt werden, dass es sich anpassen soll. Dies wird mit folgendem
Befehl getan.

resize2fs /dev/imapper/vg_db-var

Abbildung 137: Dateisystem erweitern

Falls ein Linux Agent mit anderen Benutzern als root gestartet wird, kann dieser Agent auf Ports unter 1024 nicht
zugreifen, um Syslog-Nachrichten zu empfangen. Folgende Mdoglichkeiten stehen zur Verfiigung, um in solchen
Féllen Ports unter 1024 nutzen zu kénnen.

1) Umleitung des Ports
Den Syslog-Port des SensorAgent auf 10514 konfigurieren.
Folgende Befehle ausfiihren:

sudo iptables -t nat -A PREROUTING -p UDP -m udp --dport 514 -j REDIRECT --to-
ports 10514

sudo iptables-save > /etc/iptables.rules

1.1) UBUNTU

Die Datei "/etc/network/if-pre-up.d/iptables" mit dem nachfolgenden Inhalt erstellen:

#!/bin/sh
iptables-restore < /etc/iptables.rules
exit O

Die Datei "/etc/network/if-post-down.d/iptables" mit dem nachfolgenden Inhalt erstellen:

#!/bin/sh
iptables-save > /etc/iptables.rules
exit O

Folgende Befehle ausfiihren:

sudo chmod +x /etc/network/if-post-down.d/iptables
sudo chmod +x /etc/network/if-pre-up.d/iptables

1.2) CENTOS
Die Datei "/etc/sysconfig/network-scripts/ifup-post™ mit folgenden Befehl erganzen:

iptables-restore < /etc/iptables.rules

Die Datei "/etc/sysconfig/network-scripts/ifdown-post” mit folgenden Befehl ergénzen:
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iptables-save > /etc/iptables.rules

2) Weiterleitung tber RSYSLOG

Den Syslog-Port des SensorAgent auf 10514 konfigurieren.
In der Datei "/etc/rsyslog.conf” auf folgende Zeilen priifen:
# provides UDP syslog reception

SModLoad imudp
SUDPServerRun 514

In der Datei "/etc/rsyslog.d/50-default.conf" folgende Zeile ergédnzen
(IP-Adresse entsprechend dem Empfanger anpassen):

* o * @192.168.80.212:10514

Folgenden Befehl ausfiihren:

service rsyslog restart
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Security Ehanced Linux ist eine Erweiterung des Kernels, die anhand von Regeln festlegt, dass gewisse
Prozesse nur auf gewisse Regeln zugreifen kénne.

Ein LinuxAgent kann in einer von solchen Regeln definierten Confined Damoin betrieben werden.
Fur den Betrieb von SELinux sind folgende Pakete notig:

e yum install policycoreutils-python-utils
e yum install setroubleshoot-server
e yum install policycoreutils

Ist der LogAgent installiert, so kann mit folgendem Befehl kontrolliert werden, ob dieser in der unconfined
Domain lauft:

ps —efZ | grep Agent

unconfined u:unconfined r:unconfined t:s0-s0:c0.cl1023 root 443922 1 0 Feb23 ?
00:01:48 /opt/logagent/ManagementAgent

Als erstes sind folgende Befehl auszufihren:

sepolicy generate --init /opt/logagent/ManagementAgent

restorecon -v /opt/logagent/ManagementAgent /usr/lib/systemd/system

Diese Befehle legen ein File an (ManagementAgent.te), welches die Regeln enthélt.
Mit ,,./ManagementAgent.sh* wird anschlieBend die Policy erstellt.

Wird anschlieRend der Agent neu gestartet, so kann mit dem oben erwéhnten ps Befehl kontorlliert werden, ob
der Agent nun in einer confined Domain lauft.

Troubleshooting:

Sollte es bei der Erstellung von Regeln Schwierigkeiten geben, so kénnen folgende Befehle nitzlich sein:

e ausearch -m AVC -ts recent: Gibt Alerts aus, weche anzeigen, dass sein Prozess versucht hat gegen die
difinierten Regeln zu verstofen.

e ausearch -m AVC -ts recent | audit2allow —R: dieser Befehl gibt Vprschlage, wie die Regeln verbessert
werden kdnnen, um das Alarmierte zu erlauben
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Um Syslog over SSL zu verwenden muss bei der entsprechenden Konfigurationsgruppe das Protokoll TCP
ausgewahlt werden und die Verschllsselung aktiviert werden, dies geschieht tiber die Checkbox Verschliisselung
bei der Konfigurationsgruppenanderungsansicht.

Syslog over TLS verschlsselt den Verkehr zwischen den betroffenen Netzwerkgeraten und dem Proxy.

Syslog over SSL unterstitz die Verschliisselung des Verkehrs mit Serveridentifizierung. Um sie erfolgreich fir
den lokalen NetzwerkProxy einzurichten, ist das Zertifikat, welches im Meniipunkt ,,Log Quellen -> Netzwerk*
heruntergeladen werden kann, notwendig.

In der Konfigurationsgruppenansicht kann, bei aktivierter Verschliisselung, aulerdem die Zertifikatsdatei und
die Schlisseldatei angegeben werden. Sollte Syslog Over SSL beim lokalen NetzwerkProxy verwendet werden,
so sind diese beiden Felder leer zu lassen.

Um Linux Syslog over SSL zu versenden, sind die Pakete rsyslog und rsyslog-gnutls notwendig. Diese kénnen
Uber den Paketmanager (yum/apt) installiert werden.

Nach der Installation der Pakete sind in der Datei ,,/etc/rsyslog.conf™ die Einstellungen zu finden.

Folgende Einstellungen sind fur Syslog over SSL wichtig und missen gedndert bzw. erganzt werden um
Clientseitig ohne Uberpriifung des Remotehostes zu ermaglichen.

SDefaultNetstreamDriverCAFile /etc/ssl/certs/logapp syslog ssl cert.pem
SDefaultNetstreamDriver gtls

SActionSendStreamDriverMode 1

SActionSendStreamDriverAuthMode anon

Sollte der Hostname mit dem Zertifikat Giberpriift werden sollen, so sind zum Beipiel diese Einstellungen zu

tatigen:
SDefaultNetstreamDriverCAFile /etc/ssl/certs/logapp syslog ssl cert.pem
SDefaultNetstreamDriver gtls

SActionSendStreamDriverAuthMode x509/name
SActionSendStreamDriverPermittedPeer logapp.LAPPDOMAIN

Das Zertifikat ,,logapp_syslog_ssl_cert.pem* kann von der LogApp im Bereich ,,LogQuellen“-> Netzwerk
heruntergeladen werden.

Als letzte Einstellung ist noch folgendes der Datei ,,/etc/rsyslog.conf im Regelbereich hinzuzufiigen:
** @@192.168.80.212:6514

Hierbei handelt es sich um eine Regel, welche alle Logmeldungen mit TCP an die IP Adresse 192.168.80.212 und
den Port 6514 sendet.

SyslogRegeln sind im Groben wie folgt aufgebaut:
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[facility].[Level] [Protocol][IP]:[Port]
Folgende Werte sind hier zu ergénzen:

o [facility]: Dienst welcher das Log schreibt ( z.B. cron, kern, etc.), auf den diese Regel zutreffen soll.

o [Level]: ab diesem Level aufwarts (debug, info, etc.), greift diese Regel.

e [Protocol]: hier wird spezifiziert welches Protokoll verwendet werden soll. @ steht hier fur UDP und @@
fur TCP

e [IP]: IP auf dem das Empféangergerat die Nachrichten empfangen soll

e [Port]: Port auf dem das Empfangergerat die Nachrichten empfangen soll

Nach den Einstellungen ist noch der Dienst rsyslog durchzustarten. Zum Beispiel mit service rsyslog restart.
Zum Testen kann folgender Befehl verwendet werden:
logger "Testnachricht"

Sollte die Nachricht nicht versendet werden oder sonstige Probleme auftreten, so kénnen im File
Ivar/log/syslog(Debian/Ubuntu) bzw. /var/log/messages(RHEL/CentOS) die Fehlermeldungen eingesehen
werden.
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Alle Stringfelder verwenden Regex mit ,,Beginnend mit* als Filteralgorithmus, aulerdem ist es moglich mehrere
Werte getrennt durch Beistrich zu verwenden. Filtert man nach mehreren Werten, so werden diese mit oder
verknpft.

Daraus ergeben sich eine Vielzahl an Filtermdglichkeiten im Folgenden sind exemplarisch einige aufgelistet:

Anmerkung: In dieser Auflistung wird das Feld Schliisselworter verwendet, die angefiihrten Filter lassen sich
jedoch fiir jedes Stringfeld anwenden. Eine Besonderheit stellen die Filter Raw Message, Nachricht und
Beschreibung dar, diese werden anschlieBend noch genauer behandelt.

~ Ereignis
TimeCreated
Nachricht
Beschreibung
Raw Message
EventiD

Level
Schlusselworter

(Beginned mit) Wert [*lagged (on|offf
Mehrere Werte mit {.) trennen

Source Benutzer
Zielobjekt
Aktion

[» Log
[» Netzwerk

|
|
[+ Detail 1 - 10 |
|
|

[» Detail 11 - 20
» Detail 21 - 30
| Filter auswahlen ~| ‘ Filter anwenden ‘ | Filter zuriicksetzen ‘ | Filter speichern
Abbildung 138: Beispiel Filter Ereignisse
Art der Suche Eingabe Ergebnis Anmerkung
Ubereinstimmung am Beginn An account Default-Art der Suche. Kann zu

mehrdeutigen Rickmeldungen
fuhren (verschiedene Messages,
die mit ,,An account” starten
(z.B auch ,,An account was
logged off<).

Suche nach ganzer der Message | An account was successfully | Je langer und exakter die
logged on. eingegebene Message ist, desto
exakter wird das Ergebnis.

Suche nach mehreren Messages | An account was logged off.,An | Ergebnis dieser Suche sind
account  was  successfully | Events, welche mit ,,An account
logged on. was logged off.“ Oder ,,An
account  was  successfully
logged on.*“ Beginnen.

Volltextsuche *successfully Der Suchstring kann an
beliebiger Stelle vorkommen.

Suche mit Regex (L|hogin Suche nach allen Message, die
mit Login oder login starten
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Suche mit Regex *(Process|Prozess) Volltextsuche, bei dem Process
oder Prozess an beliebiger
Stelle vorkommen konnen

Tabelle 40: Beispiele fur Stringfilter bei Ereignissen

Fulltext filter (Bachricht, Beschreibung und Raw Message)

Filtereinstellungen

~ Ereignis
TimeCreated
Nachricht
Beschreibung
Raw Message

Wert Jogged onloff

EventlD

Level
Schlusselwdrter
Source Benutzer
Zielobjekt
Aktion

[»Log

[» Netzwerk

[» Detail 1-10
» Detail 11 - 20
» Detail 21 - 30

[Filter auswahlen ~| | Filter anwenden | ‘ Filter zuricksetzen | ‘ Filter speichern

Abbildung 139: Beispiel Filter Raw Message

Die Suche folgt, im Gegensatz zu allen anderen StringFeldern, dem Algorithmus der Volltextsuche (Suche an
beliebiger Stelle).

Wird in der Raw Message gesucht ist es zusétzlich noch zu empfehlen das Suchergebniss vorher einzuschranken
(z.B. mit einem Datumsfilter).

Bei der Volltextsuche kdnnen verschiedene Wildcards eingesetzt werden:

Zeichen Beschreibung

+ Und — Operator (&& erreicht das gleiche)

| Oder - Operator

* Wildcard. Steht fur eine beliebig Anzahl beliebiger Zeichen

“ Phrase (Suche nach exakt dieser Phrase)

- Negierung (ein ! erreicht das gleiche)

@] Definiert eine logische Gruppe um Abfragen wie (admin | Admin)
+ logout zu erméglichen

? Wildcard, welches fir ein einzelnes Zeichen steht

/ Wird verwendet um eine Regex anzugeben (/RegEx/)

Tabelle 41: Wildcards bei Fulltextfiltern

Reservierte Zeichen
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Beim Filtern mit einem Fulltextfilter sind gewisse Zeichen reserviert und missen dementsprechend mit \ escaped
werden. Diese Zeichen sind +, -, =, &&, |, >, <, L (), {LHL LAY ~ 5 2,0\ 1L

Art der Suche Eingabe Ergebnis Anmerkung

Volltextsuche LADemo Default-Art der Suche. Liefert
alle  Events, welche an
beliebiger Stelle den Term
LADemo enthalten.

Volltextsuche in  Windows | 'TargetUserSid'>S-1-5-18 Um einen Wert in einem
Events konkreten XML-Tag
abzufragen, sollte der fiihrende
Tag mitangefiihrt werden.

Such nach mehreren mdglichen | Login Logon Diese Suche liefert Ereignisse
Werten zuriick, welche im betroffenen
Feld Login oder Logon oder
beides haben zurick.

Suche nach Phrase ,»Successfull Logon®. Ergebnis dieser Suche sind
Events, welche in der Raw
Message exact Successfull
Logon aufweisen

Suche mit Willdcard (L|Nogin Suche nach allen Events, in
deren RawMessage Login oder
login vorkommen

Suche mit Wildcard Log* Volltextsuche nach Events in
denen ein Term zu finden ist,
der mit Log beginnt

Suche mit Wildcard Successfull+Logon Volltextsuche, bei dem die
Terms Successfull und Logon
vorkommen missen, diese
missen jedoch nicht in dieser
Reihenfolge und auch nicht
hintereinander vorkommen.

Suche mit Wildcard -admin login Suche nach Events in denen der
Term login vorkommt aber
nicht der Term admin

Tabelle 42: Beispiele fur Fulltext Filtern bei Ereignissen
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In allen Zahlenfiltern kdnnen sowohl einzelne Zahlen als auch Bereiche gefiltert werden. Bereiche werden dabei
getrennt von — angegeben (z.B. 102-1000). Eine weitere Méglichkeit besteht mit der Checkbox Ungleich, mit der
sich das Ergebnis negieren lasst, so liefert der Filter als Ergebnis des Wertes 102 (Ungleich) in der EventID alle
Ereignisse welch nicht die EventID 102 haben.

~ Ereignis
TimeCreated
Nachricht
Beschreibung
Raw Message
EventlD

wert 102 |1 ungleich
Bereich mit (-) angeben

Level
Schlusselwdrter
Source Benutzer
Zielobjekt

Aktion

» Log
» Netzwerk
» Detail 1 - 10

Abbildung 140: Beispiel Filter Zahlenwert Event
Beispiel:

Fur die Beispiele wird der Filter EventID verwendet

Art der Suche Eingabe Ergebnis Anmerkung
Einzelwertsuche 102 Liefert alle Ereignisse mit
EventID 102
Negierte Enzelwertsuche 102 (Ungleich  Checkbox | Liefert alle Ereignisse, welche
aktiviert) eine andere EventlD haben als

102 (Ereignisse welche keine
EventID haben werden
ebenfalls zuriickgeliefert)

Bereichssuche 102-1000 Liefert Ereignisse, welche eine
EventlD aufweisen, die
zwischen 102 und 1000 liegt
(einschlieRlich der Grenzen 102

und 1000)
Negierte Bereichssuche 102-1000 (Ungleich Checkbox | Liefert Ereignisse, welche nicht
aktiviert) eine EventlD aufweisen, die

zwischen 102 und 1000 liegt
(einschlieBlich der Grenzen 102
und 1000)

Tabelle 43: Beispiele fur Zahlenwertfilter
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Der Stingfilter ist mit dem Algorithmus “Beginned mit* implementiert.

Als Wildcard dient %. Es konnen mehrere Werte getrennt durch ,, , “ gefiltert werden.
Die Wildcard % steht flr beliebig viele Zeichen jedweder Art.

Beispiele:

Fir die Beispiele wird das Feld ,,Alarm Name verwendet*.

Art der Suche Eingabe Ergebnis Anmerkung

Ubereinstimmung am Beginn [Windows Security] Default-Art der Suche. Kann zu
mehrdeutigen Rickmeldungen
flhren (verschiedene Alarme,
welche mit [Windows Security]
beginnen, z.B. ,[Windows
Security] Logon/Logof™ oder
»[Windows Security] Poilicy

Change®).
Suche nach der ganzen Message | [Windows Security] | Je langer und exakter der
Logon/Logoff eingegebene Alarmname ist,
desto  exakter wird das

Ergebnis.

Suche nach mehreren Messages | [Windows  Security],[Change | Ergebnis dieser Suche sind
Auditing] Alarme, welche mit [Windows
Security] oder [Change
Auditing] beginnen.

Volltextsuche %Logon Als Ergebnis werden Alarme
geliefert welche an beliebiger
Stelle die Zeichenkette ,,Logon*
im Alarmnamen aufweisen.

Tabelle 44: Beispiele Stringfilter Alarme

Sollte zu wenig Platz auf der Festplatte verfugbar sein und die Festplatte wurde nicht rechtzeitig erweitert, so
kann es sein, dass ein Index gesperrt wurde. Wird die Festplatte nun erweitert, so muss der Index wieder entsperrt
werden. Dies geschieht mit folgendem Befehl im Supportmodus:

/usr/sbin/LogAppScripts/Elasticsearch/undoReadonlySettingForEsIndex.bash —-
indexname logappclientl 2022 12 09*

Beim parameter —indexname kann wie bei anderen IndexingEngine Befehlen eine Wildcard in Form von *
verwendet werden.
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